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QUINES SON LES FASES D’UNA AIPD?

» La realitzacié d’'una AIPD ha de seguir un procés sistematic, objectiu, repetible i comparable. A la Guia Practica AIPD
2019, TAPDCAT (pag. 13) proposa una metodologia estructurada en sis fases:

- : | Totique aquesta part hauria de ser una analisi prévia a
Analisi previa: 'AIPD, perqué quedi constancia que s’ha analitzat la

neces:;géd una necessitat de fer-la, sera la primera secci6 a la plantilla

d’AIPD. Aquesta part és especialment interessant quan

L’AIPD no s’acaba quan es completa la es conclou que no cal fer FAIPD.

documentacio i laimplantacié.

Les AIPD necessiten un procés de : - Descripcio
i o Monitoratge | sistematica del
monitoratge per detectar canvis en els revisio T

riscos (ja sigui a consequéncia de canvis
en el tractament o en la percepcié de risc
de la societat), que poden requerir que
es revisi I’AIPD o, fins i tot, que es

La descripcio del tractament i el context en que té lloc
és essencial per determinar els riscos que comporta.

refaci.
Qualsevol tractament de dades té una finalitat. Cal
dissenyar el tractament que sigui menys intrusiu per
assolir aquesta finalitat (necessitat) i cal que el benefici
El resultat d’una AIPD és un document BoeurEreehe Avaluacio de la del tractament sigui superior als potencials perjudicis
. AR : = necessitat i i ;
que descriu les analisis fetes en els implantacio proporcionalitat (proporcionalitat).

punts anteriors. Les mesures adoptades
per salvaguardar els drets i les llibertats
H tH . . .
de les persones s’han d’'implementar al S'avalua el risc sobre els drets i les llibertats de les persones
sistema de tractament. Gesti6 de riscos que pot tenir la vulneracié de la seguretat de les dades. El risc
en la seguretat es deriva de l'impacte i de la probabilitat que la vulneracié es
de les dades o ] S . .
produeixi. Com més alt sigui el risc, més exhaustius han de ser els
controls per reduir-lo.



https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf
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QUINA ES LA NOSTRA EXPERIENCIA?

* No hem trobat al mercat cap eina que permeti fer un seguiment de les 6 fases, que sigui sistematic, objectiu,
repetible i comparable, i que estigui centrada en el sistema de recerca i innovacio en Salut:

G G No cobreix la Analisi prévia: G G S’han d’'omplir dades
necesslatdina de forma repetitiva, es
podria automatitzar 9 9

9 9 : _ Descripcio 0
O Mo?elzt\?irs?égel sistematica del G G ,
Falta perspectiva,

tractament

casuistica de recerca i
innovacio en Salut

G G No es pot fer costa veure si s’estan

seguiment de les La funcionalitat es va diluint, i tenint en compte tots
tasques a I_es que el normalment arriba al PAS 4, per els processos, les
responsible es poder presentar-la dades o els actors 9 9
compromet per involucrats
assegurar un risc O Aaltiace de ln 0
residual acceptable 5} U et necessitat
P proporcionalitat . .
G E La part de riscos i
controls esta
G E _ Gestio de riscos desconnectada i és
No cobreix tractaments en a sequretat subjectiva, no s’entén

d’Intel-ligéncia A
Artificial 9 9 que cal fer 9 9
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QUIN ES EL NOSTRE OBJECTIU?

9 Amb aquesta eina hem volgut recollir tots els passos fins a documentar g | que a més doni resposta a les necessitats dels qui les
una AIPD i implementar les mesures necessaries per reduir els riscos heu de fer, i aixi fomentar el compliment regulatori.

detectats i facilitar que, posteriorment, se’n realitzi un monitoratge.

AIPD - QUADRE DE COMANDAMENT @B

ACRONIM DEL PROJECTE: TITOL DEL PROJECTE:

/ DEACI Medicina personalitzada per a desenvolupar nous tractaments i intervencions per a combatre malalties del fetge

rojectes de
4B. Riscos en la novacio

Seguretat de les
Dades

0. Analisi de la ’ e e 3. Controls per 4A. Riscos per
. . 1. Descripcio del 2. Necessitat i . . ’
Necessitat de fer Tractament Proporcionalitat Garantir els Drets Incompliment de
I'AIPD ' ' [ de les Persones Principis i Drets

Monitoratge i

revisio

planer
Seccid completa Falta completar (9/48) Seccio completa Falta completar (16/41) Seccid completa Falta completar (9/46) 0 de riSCOS a
Cal revisar alertes: Cal revisar alertes: Cal revisar alertes: RISC INHERENT: RISC ALT RISC INICIAL: RISC MITIA
CAL AIPD - 0alertes (vermell) - 0alertes (vermell) - 0 alertes (vermell) S'han inclos tots els avisos i Accions rellevants no
- 5 avisos (ambre) - 9 avisos (ambre) -1 avisos (ambre) alertes per valoracid planificades o expirades: 2
RISC RESIDUAL: RISC MITJIA RISC RESIDUAL: RISC BAIX
Documentacio fiomaiizaces
Documentacio i Control de Versions Annexada Pla d'Implantacié - Controls de Seguretat RESUM AIPD VALORACIO Normatives i
implantacio ions de les
ACCIONS ACCIONS NO PLANIFICADES énc|es de
5 s let: PLANIFICADES 0 EXPIRADES
ecclo completa v [ Rebutjada 1] Accions Rebutjades Critigues o Falta co_n:1p|etar [6’{12} DadeS
- Cal revisar si s'ha annexat la 51-ALT 0| |Pendent 2 =butjad evants | 0 Waloraci6 global:
documentacio rellevant 51 - MITIANA 49 | |Planificada 3 ns No Planif. Critigues o
51 - BAIXA 7 En progrés 11 | |Accions No Planif. Rellevants 2 PENDENT DE
- Sense alertes de dates NO 38 | |Finalitzada 33 | [Dates Planificades Expirades '] VALORAC'G
previstes en el passat TOTAL 56 | [TOTAL 49 | |TOTAL 2
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CONTINGUT DE L’EINA

Instruccions Generals d’Us i Navegacié

Quadre de Comandament

Control de Versions i Accessos
0. Analisi de la Necessitat de fer I'AIPD

» Les diferents seccions i vistes de

'AIPD estan estructurades en diferents 1. Descripci6 del Tractament
pestanyes (tabs). _ 2. Necessitat i Proporcionalitat

- Es pot accedir a cadascuna de les 3. Controls per Garantir els Drets de les Persones
pestanyes per la part inferior del fitxer. 4A. Avaluacio de Riscos per Incompliment

4B. Riscos en la Seguretat de les Dades

Pla d'Implantacié de Controls de Seguretat

Documentacio Annexada

Valoracio

INSTRUCCIOMNS QUISITS | 1.TRACT | 2.NECES | PROP 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS VISTA ANNEXOS
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El fitxer té format .xIsm, el format de MS Excel que inclou macros. Podeu desar-lo amb
gualsevol nom, peré mantenint sempre aquest format per conservar la funcionalitat.

A A l'obrir el fitxer, si ho demana, heu d’acceptar I’'us de macros i obrir en format edicio:

@ SECURITY WARNIMG Macros have been disabled. Enable Content

@ PROTECTED VIEW Be careful—files from the Internet can contain viruses. Unless you need to edit, it's safer to stay in Protected View. Enable Editing

A La plantilla esta protegida per assegurar un bon funcionament de logiques internes,
macros, i formats d’'impressio:

o Logiques que automatitzen respostes, i alertes (colors) contextuals
o Macros: proposta del pla de controls de seguretat, conversio a format pdf...
o Enllagos entre parts del document

A Tamanys de files i columnes:

o L’ample de les columnes esta ajustat per una impressio optima. En alguns casos
es permet canviar-lo, pero €s recomanable tornar-lo a 'amplada original.

o L’al¢ada d’una fila esta ajustada per poder-ne veure el text principal i el dels
exemples. Generalment podreu ajustar-la sense cap impacte.

QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.MECES i PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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« Llegenda de colors: * Ampliar / amagar informacio:

o Algunes files o columnes s’han agrupat per poder-les amagar o
mostrar. Veureu un simbol ‘+’ sobre les capcaleres de columna o

LLEGENDA DE COLORS

GENERAL (TEXT O Si/NO) a I'esquerra de les capcaleres de fila:
‘ |Requerem entrada |
-Nﬂ requereix entrada (segons context) |
i No requereix entrada (Resposta enllagada}| p—
PROPOSTA CONTROL ESTATIDE DATA
‘ |Entrada completa - Neutra | S Prososar. PLANFICACO | aniricapa | 0T COMENTARIS / JUSTIFICACIO
ool
‘ |Entrada completa - Sense risc : - - - - -

|
‘ |Entrada completa - Possible risc | .
|

-Entrada completa - Risc identificat

RISCOS / PROBABILITATS

]

- = - (=
‘ |R|sc,f Probabilitat Baixa

‘ |Risc,f Probabilitat Mitjana

|
|

-Risc,fF‘mhahilitatAlta | A on | NOW RESPONSABLE COMENTARIS / JUSTIFICAGIG ee | o7 s
|

- Risc Molt Alt

QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.NECES | PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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* Insercid / eliminacio de files o columnes:

o Es totalment desaconsellable inserir o eliminar files o columnes

Trobareu la
icona d’inserir
files a una
cantonada
superior de
1. Marqueu una cel-lade lataula, on — SSEESEEREEEEE — cada taula

o Excepcio: Caldra inserir files en aquelles taules que requereixin més entrades de les previstes. Per
fer-ho (per cada fila a inserir): /

. Resultat del procés de Entitat / Persona . Contriglsde.
Tipus de Tractament Procés de Tractament Forma de Tractament __| Dades tractades £ (Lioc del tractament / Sistema, / Perfil d'accés?
tractament ; i encarregada? Seguretat
. . . - - - - ~ | d'informacid) - - - h
volgueu inserir una fila, que no ines
y investigador
pri identificador i
. . . Mostres biologiaues i Biobanc + sistemes locals e
S Idul a rl m e r a e a tal | a 1 captura Generacié de dades combinada RS LA Generar dades (pendent) + servidor local B~ PJ )
. dades cliniques aa
(pendent) e

principal,

1. Captura Obtencié de dades existents | Dades genetiques |

desidentificades ciiniques Enriquir dades DifA (UB) + ACI (UB) uB-PJ | Microsoft Excel

N
2. Prem eue Us demanara
. ., . 5 Comunicacions a T a T oAt | Automa Dades genetiques 1 o Ux wn @ INSERIR FILA: Abans de continuar, confirmeu que heu marcat
Conflrmaclo Sobre SI heu marcat S stenss Bl senidorcomd (Ea | Autemarce " - |a cel-la de la taula on voleu inserir una fila. 3

una cel-la (1er pas) R

1.4 PROCESSOS DE TRACTAMENT

Tecnologia Utilitzada
(Lloc del tractament / Sistema,
~ | dinformacis) =

Entitat / Persona Controls de

encarregada? - Perﬁld‘arrés?v Seguretat |, La nova flla
s’ha inserit

/ sobre la
- cel-la

| marcada,
i amb el format
de lafila
anterior

Resultat del procés de

Tipus de Tractament Procés de Tractament Forma de Tractament Dades tractades
- - - + |tractament

3. Confirmeu en cas afirmatiu.
S’inserira una fila abans de la o OB e Eit‘
cel-la seleccionada que mantindra |
el format de la fila prévia

Combinada 5 Enriquir dades DEA (UB) = ACI {UB) UB-PJ
cliniques.

es existems Dades genétiques i
1 Captura enen

INSTRLK QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.MECES i PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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* Notes d’ajuda — Les cel:-les amb un petit triangle a la cantonada » Caselles de seleccio (desplegables):

superior dreta tenen notes d’ajuda. Passeu el cursor per sobre de la o Cas S|/ NO: Podeu seleccionar ho escriure, tant en

cel-la per veure-la: majlscules com en mindscules.

o Cas “seleccioneu de la llista”: només es permet utilitzar els
valors de la llista. En cas contrari donara error i ho haureu de

Categoria de dada ' i canviar:

Microsoft Excel *

9 This value doesn’t match the data validation restrictions defined for this cell.

D uPCI -
Es improbable que l'impacte es materialitzi {pot passar, de
forma fortuita)

Es possible que I'impacte es materializi (pot passar de
forma ocasional - baixa freqUéncia)

Es probable que MNmpacte es materialitzi (pot passar, i
amb certa freqiénda)

Resposta

INICIAL Retry Cancel Help

o Cas “seleccioneu de lallista o escriviu-ho”: és recomanable

utilitzar els valor de la llista, pero si no el trobeu podeu escriure-
« ZOOM - Feu-ne Us quan escaigui: ho directament. En aquest cas, us pot sortir un missatge d’avis,
que només heu d’acceptar:

o Allunyar-se per tenir perspectiva

ALTRES x

o Acostar-se poder llegir, especialment les caselles

o Heu introduit un valor no estandarditzat. Comproveu-ho i si hi esteu d’acord premeu CONTINUAR

»

| — I — + 110% | oot ] [_iee

A

QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.MECES i PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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QUADRE DE COMANDAMENT

« Es proposa utilitzar aquesta pestanya com a menu d’inici, des del qual Converteix a PDF

(mateix nom de fitxer)

poder veure un resum d’estat i accedir a cada seccio pas a pas. per poder imprimir o
y enviar per correu
electronic
AIPD - QUADRE DE COMANDAMENT
ACRONIM DEL PROJECTE: TITOL DEL PROJECTE:
PENDENT PENDENT

3. Controls per 4A. Riscos per 4B. Riscos en la
Garantir els Drets Incompliment de Seguretat de les
de les Persones Principis i Drets Dades

0. Analisi de la
Necessitat de fer
I'AIPD

1. Descripcio del 2. Necessitat i

) Tractament Proporcionalitat
Indicador de

%Completat
(seccio) Enllag a cada seccio
(premeu per accedir-
. , 0% 0% 0% 0% 0% i
Ind|Cad0r d alertes Falta completar (16/16) Falta completar (25/25) Falta completar (29/29) Falta completar (23/23) Seccio completa Falta completar (36/36) hl)
de Contingut Sense alertes Sense slertes Sense alertes RISC INHERENT: PENDENT RISC INICIAL: PENDENT

Accions rellevants no
planificades o expirades: 45
RISC RESIDUAL: PENDENT

S'han inclos tots els avisos i
alertes per valoracio

PENDENT D'ANALISI
RISC RESIDUAL: PENDENT

Control de Versions DOCUMENTECIo Pla d'Implantacié - Controls de Seguretat RESUM AIPD
Annexada
0% 0%

ACCIONS PROPOSADES ACCIONS ACCIONS NO PLANIFICADES
Falta completar (6/6) Seccié completa _ e PLANIFICADES o FIPIRA[?FS

51-MOL [ Rebutjada Accions Reb ritigues [
- Sense alert_e's de manca de 51-A o Pendent ns Rebutjade vants | O
documentacid - Comprovar 51 - MITJANA 25 | [Planfficada ns No Planif_Critiques__| 0
Annexos 51 - BAIXA ] En progrés ns No Planif. Rel : |45
- Sense alertes de dates NO 41 | [Finalitzada Dates Planificades Expirades o
preyistes en el passat TOTAL 53 | [ToTAL TOTAL 45

AN AN

Missatges /

principals de
cada seccio

——

Accés a Valoracio

Falta completar (12/12)
Valoracio global:

ENDENT DE VALORACI{

oooaolo o

A

Indicador \

%Completat Resum de Documentacié Taula resum del Pla
(document sencer) Annexada d’Implantacié de Controls

| INSTRUCCIONS I:I CONTROL 0.REQUISITS 1.TRACT 2.NECES | PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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CONTROL DE VERSIONS I ACCESSOS

A AIPD
AVALUACIO D IMPACTE RELATIVA A LA PROTECCIO DE DADES
_ . PER A PROJECTES DE RECERCA | INNOVACIO EN L'AMBIT DE LA SALUT Dades de contacte de les persones que intervenen en aguest
La informacio general 1 ' ) ] document (no en el tractament de dades).
del PrOjeCte (Acrbnlm, |IDENTIFICACID DEL PROJECTE {ACROMIM) | | CODIFICACIO DEL PROJECTE (CODI INTERN)|
quificacifﬁ Interna del — e Hi ha diferents rols possibles (seleccioneu o escriviu):
Projecte, Titol i Resum) TITOL DEL PROJECTE * Responsable (Creador)
s’emplena en aquesta = _ | - DPD
secci6 ResuM bEL PROJECTE o  Encarregat

+ Altres (escriure)
* Avaluador (Responsable)

0 parauies
B CONTOLDEVERSONS MODICACONS VAIDRGIONS | . Avaluador (Col-laborador)

VERSIO DATA Creat per Medificat Revisat i Aprovat DESCRIPCIO DE VERSIO | CANVIS

Control de Versions: les L’APDCAT estableix la seguent matriu de responsabilitats
dades de contacte de cada (RACI) per a I'elaboracié de I'AIPD:

persona que hi intervingui
ha de constar a la taula Responsable Encarregatdel  /Itres arees de

suport (seguretat,

NOM ENTITA -
inferior 1oM ENTITAT ROL e-mail / del tractament tractament assessoria juridica,..)
0. Cal fer una AIPD? R/A C/l C C
1. Descripci6 sistematica de les operacions del tractament R/A c/l C C
2. Analitzar la necessitat i proporcionalitat del tractament R/A c/l C C
3. Controls per Garantir els Drets de les Persones R/A c/1 C C
4. Identificar i avaluar riscos (4A i 4B) R/A C/l C =
5. Tractar els riscos R/A C/l C C
6. Pla d'acci6 o conclusions R/A c/1 Cc C
LLEGENDA RACI:
* Responsible (R): Responsable de realitzar la tasca.
« Accountable (A): Responsable de que la tasca es realitzi (no cal que la executi) i resp ble de donar explicaci sobre la execucio.
« Consulted (C): Figura que ha d'esser consultat per realitzar la tasca.
¢ Informed (I): Figura que ha der ser informada sobre la realitzacié de la tasca.

INSTRUCCIONS QUADRE COM | 0.REQUISITS 1.TRACT 2.MECES i PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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0. ANALISI DE LA NECESSITAT
DE FER L"AIPD

Titol del Projecte m

El Titol i Resum venen de la pestanya de
/ Control. Només cal descriure breument el

Resum del Projecte

tractament.
Breu descripcid del(s) tractament(s) Cal indicar I'abast concret d’aquesta AIPD, si
Indiqueu-ne la naturalesa, I'ambit i el context en qué es fara - no cobreix tots els tractaments del projecte i
justificar-ho (per exemple, si es fan diverses
AIPDs que el cobreixen parcialment
Aquesta AIPD cobreix tots els tractaments del projecte?
En cas contrari, descriviu I'abast concret d'aquesta AIPD
El tractament té naturalesa, abast, context i finalitat semblant a un S| es Comp|eixen e|s SUpritS d’exempcié:
altre tractament pel qual ja s'ha fet una AIPD. . Justifiqueu-ho breument i indiqueu si
El tractament t& una base juridica en el dret de la UE o d’un estat / annexeu la documentacio pertinent_
membre, i ja s'ha realitzat una AIPD en el moment d'adoptar aguesta - « Aneu directament a I,apartat de
base juridica. .. T
Documentacio annexada d'AlPDs prévies SI/NO Comenteu, si escau Con,CIUSIO'. on pOdel\J Indlc.ar que M
AIPD prévia fer 'AIPD ino caldra que justifiqueu la
Informe Favorable del Comité d'Etica de Recerca corresponent decisio.
Altres (indigueu quants, i enumereu-los a comentaris) -

0.REQUISITS 2.MECES i PROP 3.DRETS AARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA AMMNEXOS VALORACIO
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C) INDICADOR DE POTENCIAL RISC ALT (+ info Gy, SiEsmm Si NO es compleixen els suposits d’exempcié de I'apartat
1. Tractaments que impliquin perfilat, avaluacié o valoracié de anterIOI', heu d’emp|enal’ aqueSta taula
persones
2 Tractaments que impliquin la presa de decisions automatitzades o Segons el GT29, cal fer una AIPD quan el tractament en presenta
que contribueixin en gran mesura a la presa d'aguestes decisions L, . . . . , .
— — dues 0 més, tot i que indica que pot ser convenient fer 'AIPD fins
3. Tractaments gue impliguin I'observacid, monitoritzacio, . . L,
seguiment, geolocalitzacio o control de I'interessat de forma | tOt en algunS casos en que nomes en pl’esenta una.
sistematica i exhaustiva
4. Tractaments gue impliguin I'ds de categories especials de dades, s ., s . s .
dadesrglatives_acor.u’je_mnesodelictesp‘enerlls,rodadesper En I elaboraC|O d aquesta elina s ha ConS|derat que en el cas
determinar la situacio financera o la solvéncia financera genel’al de pI’OjeCteS de recerca | innovaci(r) en Sal ut, Caldré.
5. Tractaments gue impliguin I'ds de dades biométriques amb la . y
finalitat d'identificar de manera Unica una persona fisica fel’ una AIPD quan es Comp|eIXI un SOI d aqueStS Casos.
6. Tractaments que impliquin I'ds de dades genétiques per a —
qualsevol proposit
7. Tractaments gue impliguin I'ds de dades a gran escala de dades
personals de categories especials o relatius a condemnes i infraccions
penals
8. Tractaments que impliguin I'associacio, combinacio o enllag de
registres de bases de dades de dos 0 més tractaments amb finalitats
diferents o gestionats per responsables diferents
o rpoytement e dades ce persones inerables o en risc diexclusio La cel-la esta pre-calculada en funci6 dels apartats anteriors, pero el
o P . - responsable del projecte pot decidir el contrari i sobreescriure la resposta
. Tractaments gue impliguin I'Gs de noves tecnologies o un Gs . . .
innovador de les tecnologies consolidades (en aquest cas Ca|dl’a JUS“flcar'hO)
11. Tractament de dades que impedeixin que els interessats puguin
exercir els seus drets, utilitzar un servei o executar un contracte | S| Ia reSpOSta éS NO, no Cal Contlnuar I,AIPD EI grau de prOgréS del
document només tindra en compte fins aquesta seccio.
D) CONCLUSI 0 Comenteu, si escau
CAL FER L'AIPD? El color de la cel-la varia segons la resposta i la combinacio de respostes
{cel-la autoemplenada - podeu sobrescriure si no hi estev d'ocord) A 71 .
prévies. Exemples:
'ha nomenat un DPD? (Delegat de Proteccid de Dades) _ I « Si apliquen supdsits d’exempci6 i/o no hi ha indicador de risc alt: VERD
E::z:‘g;matlu,quma és |'opinic del DPD respecte de la necessitat de fer . SI NO apllquen SUpC‘)SItS d’exempCIC') hl ha
En cas contrari, justifiqueu pergué no s'ha nomenat un DPD o 1 |nd|Ca.d0r de rsc alt

o 2 0 més indicadors: VERMELL

_— 0.REQUISITS 2.NECES i PROP || 3.0RETS || 4A.RISCOS compPUMENT || 4B.RISCOs DaDES || pLa conTrROLs || wisTa annExos | vaLoracio
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1. DESCRIPCIO DEL TRACTAMENT

Indicador d’alertes de
contingut

Indicador de progrés

Premeu ‘+’ 0 ‘-’ per obrir o 121 ] c | W/ | | , ok
tancar SeCC|0nS, SI uS 1 RISCOS IDENTIFICAT S - Ef RECOMANAELE ESTABLIR MESURES PER REDUIR-LOS [SECCIﬂ 4A)
resulta més comode 1. DESCRIPCIO DEL TRACTAMENT
N\ 2
= 3 1.1 MATURALESA | FINALITAT DEL TRA ENT Descriviu, si escau
q Titol del Projecte Medicina personalitzada per a deservolupar nous tractaments i intervencions per a combatre malalties del fetge
| R del Proi L'objectiu del projecte &= dezcobrir més terdpies perzonalitzades per a malals delfetge utilitzant dades cliniques
5 esum del Frojecte disponibles de dos estudiz clinics previs grans (OEA | ACH que emmagatzemen mostres bioldgiques i dades personals
. . | . E= generaran, harmonitzaraniintegraran dades cliniques. dades genétiques | epigenétiques, dades transcriptomigues,
L’Identlflcador de Contr0| : & Descripoid detallada del ractament lipidémiques i metabaldmiques i altres dades de mostres bioldgiques.
(Control |d) ens permetra B = Sharmonitzaran i combinaran els conjunts de dades cliniques disponibles de les dues grans cohorts prospectives
, — .’ ! ~— internacionals [OEA | ACH) per després ser analitzats mitjangant =l PAT2
u . P i P P Bl - .
Completar I avaluaC|0 de riISCos per ~— - Finalitat (o finalitats) del tractament bEasssod:I;:::zqo:rie:;:aomunt de dades cliniques amb els resultats de |'andlisi multi-&mic realitzat en el PdT1enuna
Incom pllment mes faCI I ment Ti0 ] *Preparar i fer que la base de dades central sigui segura i integri tota la informacid disponible per als sistemes al PATZ
(SeCCIé 4A) 7 * Desenvaolupament d'un algorisme de perfilat basat en metodalogies d'A.
g | Nom del tractament
9: Referéncia al registre d activitats de
0 Altres tractaments associats a I'AIPD
n | Enllag a informacio de projecte, si escau wew deaci org

Descriviu si hi ha estandards aplicables al
procés [centificacidlcodi conductal, i quins

12 s6n
[+ 1B Fluze de dades -inseriu-lo en format d'imatge (jpg, png, etc) [Comenteu. Si escau
[ 15 Documentacié annexada del Tractament: SifNG Comenteu, 5 escau

31: 2 ACTORS QUE INTERV

BU: .3 DADES PERSONALS TRAC
m; 4 PROCESS0S DE TRACTAMENT
MR 15 COMUNICACIONS A TERCERS

Bl Bl El B HT

FPBll 1.5 TRANSFERENCIES INTERNACIONALS DE

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS 2.NECES | PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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1. DESCRIPCIO DEL TRACTAMENT

11

O

MATURALESA | FINALITAT DEL TRACTAMENT

Tivol del Projecte

Medicina perzonalitzada per a desenvolupar nous tractaments i intervencions per a combatre malalties del fetge

Resum del Projecte

L'objectiu del projecte es descaobrir mes kerapies personalitzades per a malalts del Fetge utilitzant dades cliniques
disponibles de dos estudis clinics previs grans ([DEA i ACI] que emmagatzemen mostres bioldgiques i dades

Descripeid detallada del tractament

E=s generaran, harmonitzaran i integraran dades clinigues, dades genetiques ! epigenstiques, dades
transcriptamiques, lipiddmigues | metabolmiques i altres dades de mostres biologiques.

Finalitat [o finalitats]) del tractament

= S'harmonitzaran i combinaran els conjunts de dades ¢liniques disponibles de les dues grans cohorts
prospectives internacionals [DEA i ACI)| per després ser analitzats mitjangant el PdT2
- Ez combinard aquest conjunt de dades cliniques amb els resultats de I'andlisi multi-Gmic realitzat en el PAT1en
unabase de dades conjunta
= Preparar i Fer que la base de dades central sigui sequra i integri tota la informacid disponible per als sistemes al
FdTZ

Nom del tractament

Referencia al registre d activitats de

Altres tractaments associats a I'AIPD

Enllag a informacio de projecte. si escau
Descriviu si hi ha estandards aplicables al
procés [certificacioleodi conductal, | quins
S0n

| de ci.0rg

Fluze de dades -inseriu-lo en format d'imatge [jpa, png, =tc) Comenteu. Si escau
Processamen
: Llegenda
DEACIo Dades recollides
Allotiament de dades
Assaig clinic DEACI
A | Processament de dades
* Hub de dades Harmanitzacid
¥ Senidors UX I« uE
DEAT ACI .
A
Biobanc UB
| perfilat
MAT
Dhacaimantacid annasadls oo Fraciamand: ST Lamantan, sianag
Frotocal Sl
Full d'informacic i consentiment informat 51
DOMP [Data Management Flan) de recerca 51
Avis Legal NO
Condicions d'is NO
Diagrama de Flus del cicle de dades NO En proces.
Dlocumentacia kécnica del projects 51
Diocumentacia Funcional del projects 51
Document Gestio d'usuaris i permisos NO En proces.
Procediment per a I'exercici de drets [ARCOFOL) 51
Politica de privacitat NO
Acords de Tractament de Dades Sl
Acords de Transkeréncia de Dades [OTA) 51

QUADRE COM

2.MECES i PROP

CONTROL 1.TRACT

|l

J\

El Titol i Resum venen de la pestanya de
Control.

La resta d’informacio ha de ser més detallada
aqui que a la secci6 anterior

Es molt util disposar d’un fluxe de dades personals grafic per
descriure no només els fluxes, siné les relacions entre entitats ,
els processos de tractament i les tecnologies utilitzades.

Cal d’incloure dades en format electronic i/o en format fisic (tals
com documentacié en paper o mostres biologiques).

L’heu d’inserir en format d’imatge (control+C, control+V)

Documentacié genérica del tractamenti la
recollida de dades.

La documentacié relacionada especificament
amb Rols i Responsabilitats del tractament, i
amb Transferéncies de Dades, s’emplenaran en
apartats seglients d’aquesta mateixa seccio

O}_:sew?mri_de
Bioética i Dret

Universitar de Barcelona
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1. DESCRIPCIO DEL TRACTAMENT

T20

R5 QUE INTERVENEN EN EL TRACTAMENT

Entitat B Nom (persona), si escau E Carrec dins de !'enl‘il‘aTz‘ Funcio dins del projecte Rol de Tractament de Dad@ Processos en que intervé
Responsable del Aporta dades prévies (DEA i
uB Pl IP de d rt t o=
i e—— Coordinador cientific Tractament ACI)

X CGE Investigadora senior Lider PdT3 Encarregat Crea hub de dades

P t dad
DEACIco MV 1o Subencarregat I'DEFS_SEITIEH ades

Extern genetiques
P Prediccid d'indicadors i

MAT M Cientifica de dades Lider pdT2 Corresponsable desenvolupament IA

Data de signatura de

Documentacio annexada de Rols | Responsabilitats Sli/NO dléusules Comenteu, si escou
Acord de Corresponsabilitat NO 01/03/2021 En procés d'elaboracio i revisio per part dels departaments legals corresponents.
Acord d'Encarregat de Tractament Sl

Altres (ind gquants, | enumerew-Ios a ¢ 1s) 1]

Relacions Entn? .drferenfs responsables e BT, S
(corresponsabilitat)

Estan invelucrats diferents responsables de 5

tractament?

5'ha elaborat el coresponent acord de NO En procés d'elaboracio i revisio per part dels departaments legals corresponents.
corresponsabilitat? Expligueu-ho.

En I'acord es defineixen clarament les NO En procés d'elaboracio i revisio per part dels departaments legals corresponents.
responsabilitats de cadascd? Expliqueu-ho.

Relacions amb els encarregats de tractament Sli/NO Comenteu, si escau

Existeixen encarregats del tractament? Sl

S'ha elaborat el corresponent acord d'encarregat de 5

tractament? Expligueu-ho.

L'acord conté totes les clausules de 'article 28 RGPD?

Expliqueu-ho. =l

L'encarregat del tractament ofereix suficients

garanties per aplicar mesures técnigques i

organitzatives apropiades? (especialment controls de 51

seguretat)
Expligueu-ho.

INSTRUCCIONS QUADRE COM

CONTROL 0.REQUISITS

1.TRACT

2.NECES i PROP

J1

UNIVERSITAT e

BARCELONA

O}_:sew?mri_de
Bioética i Dret

Universitar de Barcelona

TAULA 1.2 —identifica tots els actors del
tractament (diferent dels rols de la secci6 de
control, on només s’identificaven els
intervinents en I'AIPD.

Es important definir els rols relatius al
tractament de dades:

Fezponsable del Tractament
Fepresentant del Responsable
Corresponsable

A la guia trobareu un annex
per identificar correctament els
diferents rols de tractament
(enllag en angles)

Subencarregat
A\

Documentacié especifica de Rols i
Responsabilitats del tractament

Preguntes de relaciones entre els diferents actors

(corresponsabilitat i encarregats).

S’activen automaticament en funcié del contingut de la taula 1.2:

* Relacions entre diferents responsables: quan hi ha almenys un
corresponsable

* Relacions amb encarregats: quan hi ha almenys un encarregat o
subencarregat

3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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1. DESCRIPCIO DEL TRACTAMENT

Si es tracten dades de
categories especials, s’indicara
automaticament a la seccio6 2

Si especifiqueu un Us amb
finalitat diferent al de recollida,
s’indicara a la seccio 2

Usamb
Dades tractades Categoria de doda CotegoriaNpecialde || e aci delo necessitat | /0o Ncacididetall delap  iment de recollida |1 9E finalitat
dades? procedéncia conservacic diferent al
- - - - - - ¥ |recoitida? | ¥
AY Crear conemement sobre [a
fisiopatclogia de la )
Dades cliniques Salut ESPECIAL descompensacid de la Histéria Clinica iﬁ::‘:s']"e”'s (sl 5 0 ANYS NO
cinosii deseruolupar noves
proves.
Crear coneimement sobre [a
fisiopatologia de la
\ ) Estud dades !
Dades gentiques Salut ESPECIAL descompensaciédels  |Biobanc ! Bioreposhoris mi:”‘:s']"e”'s[ ades > 10 ANYS NO
cinosiideservolupar noves
Ao A b4 proves.
4 4

CATEGOR’A A
CATEGORIA DE D. E-*MPLES / DESCRIPCIO
espec.al?l /
/| Afiliacié Sindical ESPECIAL Incorporacié o pertinenca d'un treballador a un sindicat determinat
Biometriques ESPECIAL Empremta dactilar; reconeixement facial; veu; dades proporcionades per comptadors intel-ligents... | .. | "
Conviccions Religioses/Filosofiques ESPECIAL Creences; practiques o confessions religioses o espirituals; valors morals; ... Tau es add|C|0na S amb deta
Etnic/Racial ESPECIAL | Dades personals que revelin I'origen étnic o racial de Categories d’interessats i
Opinions Politiques ESPECIAL Opinions politiques - .
Orientaci6 i vida Sexual ESPECIAL Orientacid sexual; Conjunt d'interessos, fantasies i inclinacions erotiques, i conducta sexual COI ! IeCtlUS VUInerabIeS InCIOSOS
Condemnes i infraccions penals NO ESPECIAL | Antecedents; delictes i condemnes.
Historia clinica; Dades cliniques; Targeta Sanitaria (CIP); Dades genétiques; Discapacitats fisiques o
Salut ESPECIAL intel-lectuals; Necessitats educatives especials; Imatge médica i genomica; Resultats de proves; Grup
sanguini; Receptes mediques; Estat fisiologic;.... ( - - i i L " "
Nom; Pseudonim; Nimero d’identificacié (NIF / DNI / Passaport / NIE); Adrega postal o electronica; Num SS / (Cateqories difteresits inclass ol iroctaiment = e —
R 5 . a=f . B - S Fremo (6 o umetrig 5 A
\dentificatives NO ESPECIAL Mutualitat; Telefon; Marques Fisiques; Nom i cognoms; Signatura electronica; Signatura manuscrita; Categoria d'interessat Descripeis Volumetria d'interessats |carécter personal per Eﬂt_r!sderecerca,mmwu T —
Numero de registre personal; Geolocalitzacié (teléfon mobil, sistemes de posicionament, dades d’ubicacio, [+] Jr—— Be' tipus [~ [+]
adreca del Protocol d’Internet (IP), identificador de cookie...) Bencficiar Pacients diagnosticats amb de 02 100.000 5-10dades de cada Biomedici
i0iti i i i emi ianci i i fa e fl snenoians lzltia de fetge. interessats interessat tomedising
Formacié i titulacions; Historial académic; Experiéncia professional; Col-legis o associacions professionals; ma =
Profi wals i iémiques NO ESPECIAL | Cos, escala; Categoria, grau; Llocs de treball; Historial laboral, CV; Dades no economiques de ndmina;
Creacions artistiques, cientifiques;
Edat; Sexe; Nacionalitat; Estat Civil; Codi postal; Dades familiars; Data de naixement; Lloc de naixement;
Sociodemografiques NO ESPECIAL | Llengua Materna; Caracteristiques fisiques o antropometriques; Allotjament o habitatge; Situacié militar; Col-fectius valnerables inclosos al tractament
Aficions i estils de vida; Clubs i associacions; Llicéncies, permisos, autoritzacions; Volumetria de dades de En cas de recerca, indiqueu
Ingressos, rendes; Inversions, patrimoni; Crédits, préstecs, avals; Dades bancaries; Assegurances; Dades de Col-lectiu vulnerable Iz‘““""”"s Volumetria d'interessats | cardcter personal per lz‘e, . : E Observacions E
S : . Seeon . " " interessat
Socioecondomiques NO ESPECIAL nomina; Imp0§tos, deduccions; Plans de pen5|o’, jubilacio; Hlpoteqlfes, Subsidis, beneficis; Historial, crédits; - Famers dagnosieas ok o 2 D s de d0dades decada | -
Targetes de crédit; Propietats o possessions; Béns subministrats; Béns rebuts; Transaccions financeres; Pacients malaltia de fetge. e [—— Biomedicina
Compensacions, indemnitzacions; Activitats i negocis; Llicéncies comercials; Subscripcions a publicacions;
\| ALTRES (escriure) J\_ NO ESPECIAL AInfraccions administratives; ... A & J/

2.MECES i PROP

3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




1. DESCRIPCIO DEL TRACTAMENT

Tdd

. Resultat del procés de NEE RN TR Entitat / Persona . Controls de
Tipus de Tractoment Procésde Tractament Forma de Troctament Dades troctodes S : Hloe def tractament £ ada? Perfil d'gcce: = -
E E E E roctamen E &.stem ﬂ’*’f&? Gﬁ encarregoaar E gureta E
metge-
i tigad
:;?:;i;:i :;uip identificadari
Mostres bioloai idad Biobanc + sistemeslacals derecerca F‘;Dnt:_?sen?,al
1 Captura Generacid de dades Combinada OSES DISIOQIQUES T S3G8S | - nerar dades [pendent] + servidar lacal LE-PJ acreditat. ieentiicasia
cliniques . |biométrica.
[pendent] Personal eonic Ercri "3
<« R
. Jauen
amostrezi
dades cliniques
metge-
irvestigadar identificadari
principal. contrasenyai
1. Captura Dbt,enc:lc.v Fle dades existents Combinada D:ad.es gen=tiquesi Enriquir dades OEA (LIE] + ACILE] LUE-FJ personal equips u:l.entl‘flc?aclo
desidentificades cliniques derecerca UE. |biométrica.
\ Acoés adades |Encriptacid
\ gendtiques i dades
Prvagererer o= — . = °"”'quef
p ; ti i ti istent: tecni P
Ba. Comunicacions a Tercers existel | zervidor comd (OEA i | Automatic? i A B A Hub LI Ux-CG PEEEEIES T encriptacid
i cliniques amb consonci accés restringit
. Dad &t i . | tEcni . -
5. Allotjament % 20 gene s & pETsanal =one encriptacid
p DE TRACTA A P DE TRACTA + &= restringit
P na Fonal técnic iDbacis
- Treparacio Procés d'obtencié de dades per al seu emmagatzematge i posterior tractament: dades d'estudis previs, obtencié  fés restringit enenptasio
L 1. Captura de mostres, qlestionaris, formularis web, formularis en paper, entrevistes, observacié directa, xarxes socials, Fonal t&cnic
Ba. Comunicacions a Tercers

2. Desidentificacio

3. Preparacié

4a. Explotacié: Consulta
4b. Explotacié: Analisi

4c. Explotacié: Algorismes d'IA

5. Allotjament

6a. Comunicacions a Tercers

6b. Transferéncia internacional

\l. Destruccié )

captacié mitjangant sensors, enregistrament digital (gravacié d'audio digital, subtitol de video digital...), etc

Técniques de anonimitzacié / pseudonimitzacid, com: codificacié (hash), encriptacid, agregacid, afegir soroll,
eliminar variables / categories, etc

Exemples:

- Combinacié (consolidar dades de diferents fitxers)

- Harmonitzacié / Estandaritzacié (transformar les dades en un conjunt de dades cohesionat)

- Modificacid (seleccid, classificacid, neteja, correcciéo de dades amb objectiu diferent a la desidentificacid)

- Determinacio de la sequéncia del genoma amb técniques de laboratori

Recuperacié o accés a dades crues o resultats

Analitica de dades mitjangant técniques diferents a I'lA: exploracié de les dades, models estadistics...

Perfilats, mineria de dades, presa de decisions automatitzades, algorismes d'auto-aprenentatge

Organitzacio, estructuracié, emmagatzematge, conservacio, incloses copies de seguretat a través de qualsevol
mitja, inclosos: servidors fisics, navol virtual, LAN o WAN, disc dur, dispositius externs (llapis de memoria, teléfon,
disc dur extern)

Cessi6 de dades a un tercer, definit com aquella persona fisica o juridica, publica o privada o 6rgan administratiu.
Inclou l'entrega, comunicacid, consulta, interconnexid, difusié o qualsevol altra forma d'accés a les dades.

Cessio de dades quan inclou la transferéncia a un pais tercer (fora de la UE)

Supressio, eliminacid, esborrat de les dades que puguin estar contingudes en sistemes o arxius, de forma que no
puguin ser recuperats dels suports d'emmagatzematge

&5 restringit

encriptacid

UNIVERSITAT e
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FORMA DE
TRACTAMENT ﬂ
Manual

Automatica

Combinada
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1. DESCRIPCIO DEL TRACTAMENT

» Lestaules 1.5 (Comunicacions a Tercers) i 1.6 (Transferéncies Internacionals) es desactiven si no hi ha cap procés definit com a tal a la taula
1.4

> COMUNICACIONS A TERCERS
CONDICIG QUE PERMET LA TRANSFERENCIA DE DADES

Dodes comunicodes Motiu Entitat origen Destinatar?
E‘ E‘ Acords de Tractament de Dades

Dades gen%tiques?cl{n?ques Compart?r dades amb consorc? E X Acords de Transferenciz de Dades [DTA)

Dades genétiques i cliniques Compartir dades amb consorci EAClco = Acords de Transferencia de Material Biolegic Huma (MTA)

Clausules contractuals estandar de |z Unid Europea

=0 Certificacio EU-US Privacy Shield

Altres [escriure) r

e 4

Si alguna transferéncia implica tercers paisos
; TRANSFERENCIES INTERNACIONALS DE DADES (nO-U E), es calcula automaticament

Dades transferides Motiu Entitat origen Pais [entitat ORNGEN] Entitat desti Pais (entitat DESTI) TR q‘ue ‘_mee! ]m?ﬁc: tercers
|z| |z| lz‘ |z| lz‘ lz‘ Ia rrf?.rm@!fncm |z| paisos? ,lz, ' ' §
Exstats Units (EEULI Esparya(ES) g:;f;fg;:‘j;'”s s Pais (descr) Paf oy UE/ 2oy PAISOS
\\ \\ :E : DE UE_ A [DE)
T Austria AT UE  Austria [AT)
\‘ N NO B‘e|gtica BE UE B‘e|gtica (BE)
\\ \\ :g Bulgaria BG UE  Bulgaria BG)
T80 ~— N NO Croacia HR UE  Croacia [HR)
ND Dinamarca DK UE  Dinamarca [DK)
aqui K UE squia [3K)
E— — S
ocumentacic annexada de Transferéncies PR SR omentey, 5i escou Estonia EE UE  Estonia [EE)
D\ : : d\T - = e clausules e \' Finlandia FI UE  Finlandis (FI)
Clal.l.s.ules.?ontractua!s estandgr de |a Unid Evropea NO Franca R UE  Franca [FR)
if;:::zac.'c' ELLIS Privacy Shield < . I' "&j Y Grécia EL UE  Grécia [EL)
— = - s .| _ Hongria HU UE  Hongria [HU)
Irla:da IE UE Irla:da [IE}
La documentacié necessaria o o bt
s’activa en funcio dels paisos Lituboia T T
1 1C1 . ) Repiblicade Malta ~ MT UE  Repiblica de Malta [MT)
que hi pa\rtlmpen. Per exemple: Les dates de signatura Repibica de! W o repdstica de Mak
* Les clausules contractuals en el passat s'indiquen Potenis ] o robam
N , rtuga rtuga
estandar de la UE, només en VERMELL, per RepblicaTxecs | @ | UE | Repiblics Txeca (2
K , , i RO UE ia [RO)
qguan hi ha un pais tercer facilitar-ne 'avaluacio i Suicia SE | UE sueciaise)
- La certificacié EU-US Privacy seguiment — G | oot Semn o)
shield Unicament quan un s e e
dels paisos és EEUU

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.NECES | PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO
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2. NECESSITAT | PROPORCIONALITAT
Indicador de progrés |\ Llﬂﬁﬁgﬁzd’aleﬂes de

1_ - - 11% @ RISCOS IDENTIFICATSF;EEDSU?FIEE%I;I?SR:E%%I]E Ei}nmln MESURES PER
Premeu ‘+’ 0 ‘-’ per obrir 0 A ALITA
i A —\ 2|
tancar seccions, si us =
resulta més comode = T — - Cada resposta en es
i S e Vo ] un AVIS de risc que cal reduir
14 Tractament amb finalitat diferent a la de recollida ] + INFO a Ia. SeCCi() 4A.
. Validesa del consentiment . + INFO Apareixera com a alerta del
[=] 3 Tractament de dades de menors TINFO mateix color a la Capgalera de
. . 20 Es tracten dades de menors? s -z
L |dent|f|cad0r de Contrql - 41_ En cas afirmatiu, s'ha tingut en compte I'edat minima de consentiment? h I(ta(‘)sr;le:r?(;%rﬁle?]?alt?ad:ecmé 4A
(control_id) ens permetra T : : : : . '
, - ! [ — N Es disposa del consentiment dels titulars de la patria potestat o tutela dels
completar 'avaluacié de riscos per = | P14 [Qrens/es menors?
|ncom p||ment més fé_c”ment Es realitzen esforcos raonables per verificar que el consentiment ha estat donat o N
., autoritzat pel titular de la patria potestat o tutela dels nens/es, tenint en compte la
(SeCCIO 4A) : tecnologia disponible?
43 Descriviu-los.
| Tractament de dades de categories especials + INFO
55_ Tractament de dades relatives a condemnes i infraccions penals ) + INFO
=] . N JADES UTILITZADES e Comenteu, si escau
53_ Adequacid, rellevincia i necessitat
D 2.3 EXACTITUD DE LES DADES SI/NO Comenteu, si escau ,
64 Premeu a I'enllag per
s D 2.4 DE UTOMATITZ 5 Si/no Comenteu, si escau informaCi é ad d| Ci on al |
. D 2.5 LIMITACIO DEL TERMINI DE C O DE LES DADES si/NO Comenteu, si escau exemples del reglament
32_ Limitacic del termini de conservacio de les dades
2 JPINIO DELS INTERE Si/NO Comenteu, si escau
—)

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS . : 2.NECES | PROP d 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




s UNIVERSITAT e Observatori de

il BARCELONA ' Biobrica i ret

2. NECESSITAT | PROPORCIONALITAT

Resposta enllagada (protegida i
amb requadre taronja)

» Algunes respostes d’aquesta seccio
|
Tractament amb finalitat diferent a la de recollida \

s’han enllacat amb respostes
PR} T ’ Les dades han estat recollides amb una finalitat diferent a la finalitat que es pretén
previes*, per facilitar 'emplenat del 2mb 2qUest now tractament?

formulari i prevenir potencia|s En cas afirmatiu, indiqueu sota quina condicid es fa aguest nou tractament (NOMES
UMNA OPCIO)

inconsistencies:

o Estan marcades amb un La resposta és negativa perque no troba cap
o dada usada amb finalitat diferent al de recollida
requadre taronja, i estan
Cotegorio especial de ldentificacid i detall de la Termini de inalitat

protegides (no permeten
L4 Dodes tractades Cotegorio de doda Justificacio de la necessitat L Procediment de recollida . N
e d I C | O) dades? procedéncia CONSErvacio diferent al o
IEI E' IEI B IEI IZI IE‘ recollida? E‘

Crear coneixement sobre |a
fisiopatalogia de= |2

H " N
o Alacolumna d’exem p les Besalims Salut ESPECIAL descompensaciddela  |Histéria Clinica el 5 T ANYS |no

R, mastres)
cirrozii desenvolupar noves

s’explica d’on ve la informacid Erear camsimantsabraTs

fisiopatalogia de Estudiz previs[dades{
Dades genétiques Salut ESPECIAL descompens acid de |2 Bicbanc | Bicrepositoris mostres] > I0ANYS tﬂ

N cirrosiidesenvalupar noves

AN

La resposta és positiva perqué troba si
dades de categoria especial

13 DADES PERSONALS TRACTADES

1
‘ Tractament de dodes de categories especials ’

(*) Respostes prévies de la seccio
anterior (1. Descripci6 del ‘
Tractament), o de la mateixa
seccio.

Es tracten dades de categories especials? b1 | l

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS 2.NECES | PROP 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




3.

CONTROLS PER GARAN

DRETS DE LES PERSONES

Indicador de progrés

Les respostes afirmatives es
marquen en \VERD

Les cel-les que no cal
respondre, s’indiquen en GRIS.
S’apliquen logiques segons el
context

L’identificador de control
(control_id) ens permetra
completar I'avaluacié de riscos per
incompliment més facilment
(secci6 4A)

Les cel-les amb un rectangle
taronja s’actualitzen
automaticament en base a
informacio completada
préviament. En aquest cas,de la
taula 1.3 (dades personals
tractades):

Identificacio i detall de la
procedéncia

=

Biobanc ! Biorepositoris
Intereszat [directament]

IS | auisRe con

(2}

/

D10

B s

3

CONTROLS PER GARANTIR ELS DRETS DE LES PERSONES

3.1 TRANSPARENCIA | DEURE D'INFORMACIO

SI/NO

‘/
RISCOS IDENTIFICATS - ES RECOMANABLE ESTABLIR MESURES PER REDUTR-LOS

(SECCIO 44)

Comenteu, si escau

IR ELS

Deure d'informacid i comunicacio + INFO
Tota comunicacio amb els interessats es concisa, intel-ligible ces i fa us d'un llenguatge NO

clar i senzill?

Pel cas de peticions fetes amb mitjans electronics, la informacio es donara prelerentmentm s

electrénica?

Wdonar'ﬁ seguint el principi de disseny universal? sl

Informacic en lwes directoment de l'interessat

+INFO

La recollida de dades personalswireﬂa de I'interessat?

Es facilita la informacié de tots els aspectes de I'artic] GPD?
En cas afirmatiu, especifiqueu com - seleccionant una de les du ions seglients:
a) Es facilita tota la informacio directament \

b) Es facilita la informacié per capes o nivells, indicant |z informacio basica referida a.
- la finalitat del tractament,
- |a possibilitat d’exercir els drets dels articles 15-22 RGPD,
- si les dades es tracten per a 'elaboracio de perfils (si aplica)
i es facilita una adrega de correu mail, link, o qualsevol altra que permeti Paccés & la resta de
Ia informacid de forma senzilla i immediata

Informacid a linteressat quan les dades procedeixen d’altres fonts

EE [UNIVERSITAToue

il BARCELONA

O}_asew? rmi_d e
Bioética i Dret

Universitar de Barcelona

Indicador d’alertes de
contingut

Cada resposta en és un AVIS de
risc que cal reduir a la seccio 4A.
Apareixera com a alerta del mateix color
a la capcalera de la seccio, al quadre de
comandament, i a la seccio 4A

ARENCIA | DEURE D'INFORMACIO

Deure d'informacid i comunicacid

La recollida de dades personals inclou I'obtencié altres fonts? (no directament de I'interessat)

sl

D10

En cas afirmatiu, especifigueu quin
b

Es facilita la informacid de tots els aspectes de I'article 14 RGPD?
En cas afirmatiu, especifiqueu com - seleccionant una de le: ons seglents:

sl

a) Es facilita tota la infDrmacibW

b) Es facilita la_j| © per capes, indicant la informacio basica referida a:
entitat del responsable o del representant,

- la finalitat del tractament,

- categories de dades objecte del tractament,

- les fonts de procedéncia de les dades,

- |a possibilitat d’exercir els drets dels articles 15-22 RGPD,

- si les dades es tracten per a 'elaboracio de perfils (si aplica)

i es facilita una adrega de correu mail, link, o qualsevol altra que permeti Paccés & la resta de

Ia informacid de forma senzilla i immediata

Heu previst un procediment per a la comunicacié i el termini per a fer-ho (no superior a un mes)?

Informacio en la recollida de dades directament de l'interessat
Informacic a Finteressat quan les dades procedeixen d’altres fonts Cada apartat
EXERCICI DE DRETS agruDa Ies
preguntes
Fi d' ici de dret: H
orma d'exercici de drets / relatives a
Loganns cadascun dels
Dret de rectificacic drets de les
Dret de supressié persones

D20
Dret a limitar el tractament

CONTROL 0.REQUISITS 1.TRACT

3.DRETS

Dret a la portabilitat de les dodes

Dret d'aposicid

Dret a no ser objecte de decisions individuals automatitzades (incloent I'elaboracid de perfils)

4ARISCOS COMPLIMENT

4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




EE [JNIVERSITATo«

4A. AVALUACIO DE RISCOS e 2ARCHLCNE. e
PER INCOMPLIMENT

« Aguesta seccio permet:

1. Identificar i valorar els riscos inicials (risc 2. Descriure el tractament, és a dir, quines mesures

1 H H 1 * . . . . . . i
inherent) relatius a 'incompliment* que han anat establireu per eliminar o reduir cadarisc identificat:

sorgint en les seccions previes (1, 2, i 3): o Risc BAIX — No és necessaria establir cap mesura

o Amesura que es van responent les seccions previes, les o Risc MITJA — Es recomanable establir mesures per reduir-lo

cel-les canviaven de color ( ' » VERMELL) o Risc ALT — Es imprescindible parar i buscar mesures abans de

o Lacapcalera de cada secci6 consolida aquestes alertes, continuar
i indica el grau de risc de la seccié i un missatge per al

seu tractament: 3. Valorar el RISC RESIDUAL, un cop establertes les mesures:

RISC
RESIDUAL

*NOTA: els riscos relatius a la proteccio i la seguretat de les dades es tracten a la secci6 segtent (4B)

a. Avis - no s’han identificat elements de risc (no és
necessaria cap accio)

b. Avis — Riscos identificats. Cal avaluar-ne el risc
inherent i, en base a aquest, caldra establir un
tractament o no

c. Avis VERMELL — Alerta per riscos d’'incompliment
detectats, es considerara RISC ALT directament i caldra
establir un tractament

QUADRE COM  CONTROL [OTTZelen e 2.MECES i PROP 4ARISCOS COMPLIMENT | 4BRISCOS DADES || PLa conTrROLS || wisTa annexos || wvaloracid



4A. AVALUACIO DE RISCOS W RGN @
PER INCOMPLIMENT

» La vista general de la secci6 esta dividida en 6 arees: Podeu amagar les columnes de
tractament dels riscos (per facilitar

I'entrada de dades de la part C)

Area
d’instruccions
generals de la

F QW " | S - B =

MPLIMENT

L'avaluacid de riscos perincompliment cobreix les alees identifizades ales seccions de principis i drets del 1. Empleneu els codis de control (1a columnal

seccid. Es po t reglament: 1 Tractament [T); 2. Principis (F) - Mecessiati Proporcionalitat; 3, Drets () ~ Trabareu el codi 22 columna de lesquerra de cada seosid, o en cases greus diectament al missatge dencepsis,
. Les mesures de contol de seqUretatiproteccis de les dades *aualuen per separat 3 la seceié 4. - = Padeu escriure’s directament, seleceionar de |3 lista, o prémer el bord de "PROPOSAR control_ID segons alenes” (sobreescriurs el que tingueu escrid
LA
am ag ar pre ment L7 | Sien algun apanat de d’aquestes seccions s*ha identificat una alerta d’incompliment (en vermell), no es 2. Empleneulataula dPesquena s dreta, segons s'indiqui amb el codi de colors
: Padra continuar, Es mprescindible identficar mesures per climinar Fincomplment, i tormar enrere al farmular a. Els fiscos, impactes per a Finteressati mesures disposen dun catileg que, de forma crientativs, podeu sslecsionsr. També podeu escriure diectsment

AESTS
i1 b. Ales columnes de probabilitat iimpacte només podreu seleccionar valors tabulats
©.Els riszos es caloulen automaticament

carwiantles respostes amb alertes.

el ‘-’ de I'esquerra
- NO EDITABLE -

Siles alertes s6n taronges, és recomanable identificar mesures per minimitzar possibles impactes negatius
sobre els interessats. 3. Disposeu d’sjuda especifica de cada columna, com a comentari

N PROPOSAR
Area de RESUM / CONTROL D SEGONS @ PENDENT
y 4 ALERTES
D’ESTAT de la CONTROL ALERTA IN

ANALISI DE RISCOS VALORACIO DEL RISC INHERENT TRACTAMEMT DELS RISCOS VALORACIO DEL RISC RESIDUAL (V) A
INTERLOCUTORS IDENTIFICATS In BEmax B

.
o g i I I [~ 1) ol o) R

H Pinteressot Residual Resid| r
Proporciona = = | | e ZTHRd
informacio | - - n

P12
agregada sobre la . e "
T P20 "

taula inferior
- NO EDITABLE -

T

acccoocoO 00RO RS

C D, E)

i D20
Tio ©
LI T20 "
T30 "
| T30 @ |

2 | T40
TS0 T
.

| 760
Pa0 "
L

Area d’identificacio del

DE RISCOS Area de VALORACIO DE TRACTAMENT, i posterior Taula d’ajuda per completar les
INHERENTS (inicials) RISCOS INHERENTS (inicials) valoracio dels risc RESIDUAL arees que requereixen

- EDITABLE - - EDITABLE per AVISOS AMBRE (inicial) avaluacio de riscos. Recull les
- EDITABLE per RISCOS dades de les seccions 1, 2 3
INHERENTS MITJA 0 ALT -

Area d'IDENTIFICACIO

INSTRUCC _— oRrequisits J| 1.7ract | 2mecesiprop || 3DRETS | 4a.RISCOS COMPLMENT || 4BRISCOS DADES WNEXOS || WALORACIO




4A. AVALUACIO DE RISCOS TR @i
PER INCOMPLIMENT

@ Identificacio del RISC INHERENT: no necessari per a avisos verds

Automatic en funcié

Empleneu Control_ID (identificador de la secci6 on
del control_ID

s’ha detectat un avis o alerta).
2 opcions:

a) BOTO PROPOSTA (recomanat quan
empleneu per primera vegada, sino us
sobreescriural)

ANALISI DE RIS

E’
-]
(J

Risc en el compliment

Descriviu el risc en el compliment (és a dir, la
causa per la qual el tractament pot derivar en
un impacte en un interessat. 2 opcions:

PROPOSAR

CONTROL_ID SEGONS

ALERTES @/
b) Escriure directament, amb ajuda de la

TAULA (indica els control_ID amb avisos, i si
estan inclosos 0 no) TR R

Facilitar informacia insuficient

a) Escriure directament
b) Seleccionar del cataleg de riscos (llista
desplegable) que es proporciona de forma

_i0_ Himax K [~ | orientativa en funcié del control_id:

D10 (@) S|

p20 "~ @ NO CAL

p1n " [ ] Sl Dificultat per accedir alainformacio, especialment per a persan

r12 7 ® NO CAL En entorns web, apps, ubicar la palitica de privacitat en llocs de

p13 " ® NO CAL F acilitar informacid insuficient

VN @) S| IManca de procediment per informar una violacid de seg[uretat e
@ p1s " @ NO CAL F!ecu:ullir_u:!ades senze prqeurciunar la u.:l?guda informacio o de m

p16 @ NO CAL Fedaceia de lainformacio de proteccio de dades en llenguatge

r

Eiﬁ r 9 ,:SLJ:L (si es veu petit, recordeu utilitzar el zoom)

pa0 " @ NO CAL

pso T @ NO CAL

P60 " @  NOCAL

T0 7 @ NO CAL

120 " @ NOCAL

0 " @ NO CAL

a0 " @ NOcAL

0 T @ NO CAL

60 | @ NO CAL

_— oRrequisits || 1.7RacT | 2.mecesiprop || 3.0ReTS




4A. AVALUACIO DE RISCOS RN @
PER INCOMPLIMENT

@ Valoraci6 del RISC INHERENT: només necessari en cas d’avis ambre (en cas d’alerta vermella esta automatitzat)

L’'impacte per I'interessat és el que es deriva
d’'un incompliment. Seleccioneu o escriviu:

Determineu manualment la probabilitat que cada efecte

AMENACA AMENACA+DESCRIPCIO es materialitzi, segons la taula:
ntde ntde Costos (i ientsi rtants,  Mitjz P
prEmE pREmE linconvenients importants,  Mitja GRAU DE PROBABILITAT [l DESCRIPCIO M
Costos superable amb alzgunes dificultats) — babl i itz
Dianys Fisics LLEUS Danys Fisics LLEUS (inconvenients importants, Mitja BAIXA Es improbable que 'impacte es materialitzi (pot passar, de
superable amb algunes dificultats) forma fortuita)
Danys Fisics Danys Fisics MODERATS [conseqiéncies Alt MITJANA Es possible que I'impacte es materialitzi (pot passar de
MODERATS importants, superable amb dificultats VALORA ) 3 forma ocasional - baixa freql'iéncia)
importants, " . z P Po— o
- = ~ ! - . Es probable que I'impacte es materialitzi (pot passar, i
Danys Fizics GREUS Danys Fisics GREUS [conseqléncies greus, no Molt Alt = = L~ . . ALTA L
superables) Potencial impacte per a Risc inherent amb certa freqiéncia) )
-
Danys perala Dranys per a la Reputacia [conseqUencies Alt linteressat E
Reputacic importants, superable amb dificultats
! . 5
importants) | Determineu manualment el grau d’'impacte sobre
Danys Psicolbgics | Danys Fsicelagics LLEUS / MODERATS Al Falta de Comprensic linteressat. seqons la taula:
LLEUS / MODERATS [conseqiéncies importants, superable amb ’ g .
dificultats importants) [ | DESCRIPCIO EXEMPLES [~ ]
icolbgi icolbgi Lenci Els interessats poden patir algunes molésties menors, que _. .
(gzzsmklmlugls Danys Psu::llug'lsGREUS [consequéncies greus, Molt Alt BAIX pm::en surmrarpse“SE sleeri:s qu Pérdua de temps, enuig...
nosuperables,
Discriminacid Discriminacio [consegliéncies importants, Alt MITIA Els interessats poden trobar inconvenients importants,  Augment de costos, falta de comprensio, estres, danys fisics,
superable amb dificultats importants) que poden superar amb algunes dificultats impossibilitat d’accedir a algun servei...
Empitjorament de  Empitjorament de la Salut [conseqiiencies Alt s s ek o e G e s o e s, G Discriminacid, robatori de la identitat, perdues econdmiques,
=l e e ALT - superarpamb dii‘lcultats imqportants 5 "9 danys psicologics, danys per a la reputacié, danys fisics,
importants) empitjorament de la salut, pérdua de la feina...
Enuig Enuig (moléstia menaor, superable sense Baix Els interessats poden patir conseqiiéncies greus que no . R
dificultats) MOLT ALT poden superarp P q 8 4 Danys fisics o psicologics greus, mort...
Estres Estres (inconvenients importants, superable Mitja :
ambal dificultats)
Faltade Falta de Comprensia (inconvenients importants, Mitja
Comprensid superable amb algunes dificultats)
I ibilitat I ibilitat d'accedi | Servei Mitja H 1
e TR Ees SR i = El risc de cada amenagca es determina
d'accedira algun  [inconvenients importants, superable amb ..
Servei algunes dificultats) automaticament segons la taula:
Mort Mort [censegiéncies greus, no superables) Molt Alt
Perdua de la Feina Perdua de la Feina [conseqléencies importants,  Alt = RISC MITIA
superable amb dificultats importants) E
Perduade Temps  Perdua de Temps [molestia menor, superable Baix o RISC MITJA
zenszedificultats) 8
2 5
Perdues Perdues Economiques [conseqléncies Alt a GSELIITEE
Econémigques importants, superable amb dificultats BAIX MITIA ALT MOLT ALT
importants)
Robatoridela Robatori de la Identitat [conseqiiéncies Alt IMPACTE
Identitat importants, superable amb dificultats
importants)

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.NECES | PROP 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




4A. AVALUACIO DE RISCOS

PER

INCOMPLIMENT

B8 [UNIVERSITATo:

(J
1 .'O‘hservarori de
it BARCELONA Biodtica i Dret
z Universitat de Barcelona

(E) Tractament i Valoraci6 del RISC RESIDUAL: només necessari per RISC INHERENT Mitja o Alt

Descriviu quina mesura
implantareu per aconseguir-ho.

Podeu:

a) escriure-la directament, o

b) seleccionar-ne una del cataleg
de mesures, que es proporciona de
forma orientativa

Si el RISC INHERENT és
MITJA o ALT, la fila esta
activada CAL emplenar-la

Si el RISC INHERENT és BAIX, o
no s’ha definit, la fila esta
desactivada i no cal emplenar-la

Un cop heu implantat
la mesura, descriviu
I'efecte que ha tingut, i
en guina mesura heu
aconseguit minimitzar o
eliminar el risc inherent.

Risc inherent

Mesura de contro

TRACTAMENT DELS RISCOS

Un cop heu establert mesures de tractament dels
riscos (per eliminar o minimitzar-los), valoreu el
RISC RESIDUAL:

Com s’ha explicat pel risc inherent, el nivell de

risc depén de dos factors:

1. I'impacte que té sobre les persones (baix,
mitja, alt o molt alt)

2. laprobabilitat que es materialitzi (baixa,

mitjana, alta).

Eficacia del control

-] -

Residual |E|

VALORACIO DEL RISC RESIDUAL

Resiﬂ'mE

Llisteu les persones
responsables d’implantar
cada mesura

INTERLOCUTORS IDENTIFICATS

Risc Residual Descriviu-los

RISC MITIA

RISC ALT




3 UNIVERSITAT e

4A. AVALUACIO DE RISCOS
PER INCOMPLIMENT

Resum d’Estat: S’actualitza automaticament en funcié del contingut de la taula d’avaluacio, permetent conéixer qué cal fer.

AVISOS A TRACTAR RISC INHERENT
Indicador automatic. (GLOBAL) RISC RESIDUAL (GLOBAL)
Indicador automatic. Indicador automatic.
Identifica si totes les
alertes / avisos s'han Recull el maxim de tots Recull el maxim de tots els
inclos a l'analisi, per els riscos inherents riscos residuals identificats
tractar-los. identificats. (cal completar tota la seccio)

SELECCIO D'ALERTES / AVISOS A TRACTAR RISC INHERENT DEL TRACTAMENT (GLOBAL) OBSERVACIONS / RECOMANACIONS per al tractament del RISC INHERENT RISC RESIDUAL DEL TRACTAMENT (GLOBAL) OBSERVACIONS [ RECOMANACIONS:

PROPOSAR

FESLN CONTROL_ID SEGONS RISC MITJA ES RECOMAMNAELE ELUSCAR MESLUFES PER REDUIREL RISC PEMNDENT
ALERTES
/
7z
BOTO PROPOSTA
(recomanat quan Llevat que el risc sigui baix, cal buscar mesures per Les recomanacions varien en funcié del

empleneu per primera reduir-lo. Es imprescindible en cas de risc alt. Risc Global estimat ¢

vegada, sino us t |s|c. obal estimat, segons aquesta
sobreescriural) En cas que es modifiqui el tractament inicialment previst, ald
per fer-lo menys lesiu per les persones, caldra revisar i S
actualitzar les seccions anteriors de 'AIPD. PENDENT D'AVALUAR . COMPLETAR TAULA e
RISC BAIX NOES NECESSARIACAF ACCIO  OK
- z . - - ADDICIONAL

Si no és possible reduir un risc alt, abans de comencar el CCTiA = CECOMANABLE BUSCAR e

tractament cal consultar I'autoritat de proteccio de dades MESURES PER REDUIR EL RISC

. . RISC ALT ES MECESSARI BUSCAR MESURES  RED
competent sobre la idoneitat del tractament.. PER REDUIR EL RISC.

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.MECES i PROP d LR COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




B8 UNIVERSITAT: Observatori de

il BARCELONA Biosticn | Dret

4B. RISCOS EN LA SEGURETAT
DE LES DADES

IMPACTE PROBABILITAT

INICIAL INICIAL

INTEGRITAT

Respostes afirmatives Probabilitat inicial 2 | ara | RISCMITIA
_ g MITIANA|  RISCBAIX RISC MITIA
CONF”:)ET'\ICIALI-I-A DISPONIBILITAT 0-4 Baixa E BAIXA |  RISCBAIX RISC BAIX RISC MITJA
5-9 Mitjana BAIX MITIA ALT MOLT ALT
10-15 Alta IMPACTE

TRACABILITAT AUTENTICITAT

INSTRUCCIONS QUADRE COM CONTROL 0.REQUISITS 1.TRACT 2.MECES i PROP 3.DRETS 4ARISCOS COMPLIMENT 4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS VALORACIO




i UNIVERSITAT o Observatori de
il BARCELONA Biostica i Dret

Universitar de Barcelona

4B.RISCOS EN LA SEGURETAT
DE LES DADES

4B.1 4B 4B.3
IMPACTE ey ot AT R RISC INICIAL

INICIAL s
P1. Elsisten ns a s
Porganitzacic
- "
E P2, Alguna part del i p 51
;; en el di; ola Fi id del sistemna de 51
E |tractament?
; P4, Manca de seguiment d*un di de bones practiqg
Z el enel i la monitoritzacié i la s1 ) - ~
= |a incidents del sisema de vactament? 4B.3 VALORACIO DEL RISC INICIAL Risc INICIAL
P5. Hiha una manca de seguretat fisica ales instal lacions on té NO
lloc el tractament? Impacte sobre lo confidencialitat MITIA
s I'mpm:'re ~  |PE.Hihauna manca de claredat en la definicid delz rols i les NO = Irmpgcte sobre lain reg ritat BAIX
C ' T C . £ |responsabilitats dels tehslladors? o - —
VALORACIO DE L'IMPACTE INICIAL INICIAL g ‘£ |Impacte sobre la disponibilitat BAIX
" " - = " & |P7.Hiha manca de claredat en la definicid delz usos acceptables — = . %
c Impacte que la pérdua de la confidencialitat de les dades (és a dir, d'un R = | deks sistemes de wractament? ge 9 |[MAXIM DELS IMPACTES (Sistema) MITIA
accés no autoritzat a les dades) té sobre les persones. g o |PROBABILITAT MITJANA
I Impacte que la pérdua dela integritat de les dades {éS a dir, dela BAIX —% Pa. Pot el personal connectar dispositius externs al sistema’ 51 RISCINICIAL o =
modificacid no autoritzada de les dades) té sobre les persones. z el 5
i ; . . ERER di d de registre i isid de |
D Impacte que la pérdua de la disponibilitat de les dades té sobre les BAIX - ac[iui:::m?;ﬁ::e?:gg‘; i:z?;m:n';glsue  superuisio seles St
persones. - OBSERVACIONS / RECOMANACIONS:
Z  |P10. Elpersonalrep permisos que na sénnecessaris per compli les T
S IMPACTE DEL SISTEMA M ITJ-A tazques que té encomanades T
11. 5*ha externalitzat zslguna part del tractament 2 un encamregat? 51
2 g|p12 Hihauna manea de coneixement delpersonal espects de Es RECOMAMNABLE planificar i implementar Controls de Seguretat (seccio
i s adequat del sistema, d’aspectes de seguretat de lezdades o de NO
4 S . y - S - - " L
les Imitaciens d's que impesa REPO? 4B _4) que minimitzin I'lmpacte dels riscos identificats, o eliminar la
2 |P13.Ha patit atacs 'empresa o altres empreses del sector R s —m=
= |damerament? ne casuistica (seccid 4B_2) que n‘augmenta la Probabilitat.
2 | P14 Shan rebut queikes dslguns persons respects de NO
2 |Pestabilitat o la seguretat d=| sistema de tractamert darerament?
£ |p15. Estracten dades d*especial interds o dades d'un nombre m®
= | molt gran d’usuaris ?
Nombre de resp firmatives: 7
Probabilitat inicial estimada: MITIANA
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4B.RISCOS EN LA SEGURETAT
DE LES DADES

4B.1

4B .2 AB .3

IMPACTE
INICIAL

PROBABILITAT

INICIAL RISC INICIAL

Per exemple: impedint que el personal pugui
conectar dipositius externs, eliminant que parts
1. Reduir la Probabilitat Inicial: del tractament es facin per internet, 0 no
externalitzant par del tractament

* Proposem els segiients passos per reduir el risc inicial:

o Tornar a l'apartat 4B.2 i revisar les respostes afirmatives
o Siés possible, canviar el tractament previst de manera que s’elimini la casuistica
o Anar a l'apartat 4B.3 i veure si el risc inicial ha baixat

Si el risc inicial no és prou baix, continuar:

4B.4 DETERMINACIO DE CONTROLS DE SEGURETAT NECESSARIS

2. Implementar Controls de Seguretat, que mitigaran tant els impactes (4B.1) com la probabilitat (4B.2)

Determinar Contrals de Seguretat

3. Avaluar I'impacte i la probabilitat RESIDUALS, assumint la correcta implantacié de Controls
4. Estimar el RISC RESIDUAL

Prement el botd obtindreu una proposta dels controls de seguretat que cal
implantar, i anireu al Pla de Controls, on haureu de planificar-les i controlar-ne la
implantacio:

ﬁ Si el risc residual és alt, cal proposar nous controls per reduir-lo. Si no és possible reduir-lo, abans d’iniciar DETERMINAR
el tractament cal consultar I'autoritat de proteccio de dades competent sobre la seva idoneitat. CONTROLS DE SEGURETAT

INsTRUCCIONS sl s e b ss -5 | o.rEQUISITS 2MNECES i PROP || 3DRETS || 4ARISCOS COMPLIMENT | 4B.RISCOS DADES | PLA CONTROLS || wisTa annexos || vaLORACIO
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PLA D'IMPLANTACIO DE
CONTROLS DE SEGURETAT

« Lataula de controls de seguretat permet a) identificar quins controls es proposen en funcio de
les respostes donades a la seccid 4B, b) planificar la seva implantacio, i c) fer-ne seguiment.

Detall d'impacte en les

dimensions de 'ENS Detall d'impacte en les

preguntes de probabilitat

Z
., A B C D E F P 0 R T U v W A5 | AT AU A | AW | oaw | oar |z
Enllac a la seccio 1 — e i
4B.4, per y — === :
. KEY Pos. e cowmaL ESTATDE | pata oM o o
Contlnuar amb E:x‘r::\ :;s Codi Control |Categoria Subcategoria Descripcid Control Explicacié i lmm:: l;:lmmm o maui == ; s
R N H H - - - - - - - - - i - - - - o o
'analisi del Risc 2 e . :
Re . a FERAETE T 7 e et 2l im, o seqiient:
SIdU I W Y s oot e Feaganitosci -
. T s Gesenyicitynen e seitars
[ors. 2]LMH 1 |fors1] m::”mw Dr::mmw Politica de seguretat ﬂ:’ji:‘./e_cm:;_;wmﬂ M:;”z”dzwﬂw@mmcmwm# pr

e o eoardine cer < drespers o Quadle resum del I |
—FC b n:zw m}zfafwwaf/m;wﬂummmx a
E Aenis, e sequrenst

B et bt e d’Implementacié (també

Mare Marc £ Ui ceurecte Fequins Ferveis [instalieoions,

3 $ tes i ™ . . .
[org.2]LMH 2 |[org.2] organitzatiu |organitzatiu Normativa de seguretat ﬁfF censira s inaveprat : et e it Pouestes A dlsp0n|b|e a |a SeCC|6 4B_4)

. = resee
8 QR GRS SENIE TE GOCUTIENTR (U JEECHU
Marc Marc Procediments de TR GREETACTUR S S (s gues Aabiuals
lorg 3l | 3 |fore 3] s cloder ootttz e
S / § .

e
o T U GO ATl G SN SOTRS QU il (R B ETETmEnTE del SEferma

[ ( A) <t g fes hstatensons (atitvsisl e stivest

iR de syt e ans
o

I Ertrads equins e prEcHCEr A ) .,
Area (R e TN oy O II b L w e C Area del Pla d'implementacio
d’identificacio i s T

:B} - EDITABLE -

. .z
eXpllcaCIO dels [op.pl2ItMH | 5 |[op.pl.2] Marc Planificacié Arquitecturs de seguretat ol oiaces Slsistemal Froa ]

Operacional s s e s w Frevent
T SRS NE O S et

controls d e

7~ N\

Catectabiv
o o sisterma o Ao OEr
M, Ad d
- NO EDITABLE - [op-pl3MH | & [[op.pl3] GM | |Pranificacie aquisicio de nous ~ir s o e cevhisicsrs de dan b de sisacs e @
peracianal components e anmeertna e evuretet <
g cosesstys s s e Aread d
Eetodipren s oeets o % . rea de proposta de
= Fralamemt . - .
™ . -
leppléalMi | 7 |lop.pla] G::amna‘ Flanificacié D IRmART S M| COI’]trOl | prlorltat
RTINSO
3 ahestatiacians imiians auirs
M, rar st aves o equps omathaee oo £ .
[op.pl.5H 2 |[op.pl5] G:E':amna‘ Planificacié Components certificats sjﬂ;“ "””ﬁ"“’!w: o igh ’V’”_"’“:“’M"" """’f"’“"’m""‘m) L e
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PLA D'IMPLANTACIO DE
CONTROLS DE SEGURETAT

@Area d’identificacid i explicacid dels Controls de Seguretat de 'ENS

A

Cada codi de control ha estat dividit
segons el nivell de risc gue mitiga.
Per exemple, els mecanismes
d’autenticacioé [op.acc.5] son diferents
en funcié de si el risc (impacte) és BAIX
(L), MITIA (M) 0 ALT (H)

Codi univoc de identifica el control amb

el nivell de Risc que mitiga. Combina 2

elements:

+ el Codi Control de 'ENS (ex:
[op.acc.5])

» els nivells d'Impacte que cobreix:
(L/M/H per Baix / Mitja / Alt
respectivament) — poden ser varis

Sequéncia original:
Utilitzeu-ho per
reordenar el llistat

o
E= [UNIVERSITATos Observator de

it BARCELONA Biodtica i Dret

Universitar de Barcelona

Detall d'impacte en les dimensions de 'ENS.

(Premeu ‘+’ per obrir):

* Ales columnes G-L, la ‘X indica que hi ha relacio
entre aquest control i la propietat en vertical

* Ales columnes M-O es relaciona el control amb
el grau d'impacte que cal mitigar

L’explicacio també és
Gnica segons el nivell de
Risc que cal mitigar

i
5| |E|«
KEY Pos. 2|5 i}
(Codicontrol |Esque |CodiControl |Categoria Subcategoria Descripcié Control 3 £|E g ;: g - Explicacié
&Impactes) Jma ENS| "E- = _% 21 % = ; .
O|E|B|= |- |alals|=
/ Tl ' . \ | "
2 A [ = = ] A HEFFEE =
*5'occepta quaisevol mecanisme d'autenticacio.
»les pargules de pas han d'estar sota el control exclusiv de 'uswari.
Marc . ) Mecanisme d’autenticacié .-L usua.n ha de reconemf?r la recepcié | acceptar les obligocions (custodia diligent | informacid
[opdacc.5]L 13 |[op.acc.5] . | Control d'Accés X | X K| x L immediata, en cas de pérdua).
Operaciona (RISC BAIX) *Els gutenticodors s°han de renovar periddicament, d'ocord amb o politica de Vorganitzocic.
*Els gutenticadors s°han retirar | deshabilitar quan 'entitat (persona, equip o procés) acaba la seva
A relacid amb ef sistema.
Marc ., Mecanisme d'autenticacio *Noes fecamana .:mmzqrcra:.a;depc.rs_ L ) . L
'
[op.acc.5]M 14 |[op.acc.5] o . I Control d'Accés RISC MITJA X | X XX M *Fs recomana utilitzor dispositius fisics (tokens), idgics (certificats digitais) o biométrics.
16| peraciona { } +5i s'empren paraules de pas, cal aplicar politiques rigoroses de qualitat | renovacio.
*£/5 gutenticodors s°han de suspendre outomaticament, si no s'utilitzen.
R R . No s'admeten paraules de pas.
Marc . Mecanisme d'autenticacid *
[op.acc.51H 15 |[op.acc.5] . | Control d'Accés X | X K| x H || »5'exigeix I'0s de dispositius fisics o biometria.
Operaciona [RISC ALT} *Cal que els dispositius fisics facin ds d’olgorismes ocreditats.
17 é é *Cal utilitzar preferentment productes certificats.

4B.RISCOS DADES PLA CONTROLS WVISTA ANMNEXOS




S UNIVERSITATo: Observatori de

il BARCELONA ' Biobrica i ret

Universitar de Barcelona

P L A D | I M P L A N TA C I O D E Una macro permet copiar els valors
CONTROLS DE SEGURETAT pope i heace

Facilita la comparacié entre propostes, i

Area de proposta de Control i prioritat i fer varies iteracions provant d'eliminar
prop P Premeu per filtrar o ordenar. casuistiques de la probabilitat INICIAL.
Exemples:
4B.4 DETERMINACIO DE CONTROLS DE SEGURETAT NEC .- » Ordenar per prioritat (Z-A) COPIAR OPIAR
» Excloure les no proposades
Determinar Controls de Seguretat 71 sotAtoz PROPOSTA L PROPOSTA CONTROL
Prement el botd obtindreu una proposta dels controls de seguretat que cal il sonZion PREVIA P:I:ORITATI'_ PH H PI:::I'ORI'I'ATI'_
implantar, i anireu al Pla de Controls, on haureu de planificar-les i controlar-ne la Sort by Color >
implantacic: >
2 [~ ] = -
DETERMINAR _ >
CONTROLS DE SEGURETAT ‘T“'“E"‘e" /C; s-Baa  |@ s-saa | s-saxa |@
Search
[+ (Select All}
\ ¥NO
~[¥151 - ALTA
y . ., , y BAIXA
A l'apartat 4B.4 hi ha el boto que, a traves d'una melcro, o s-mmana |0 st wmana | s-mmana |0
determina la proposta de controls que cal implantar* en
funcio6 de:
» Impacte INICIAL: Grau d’Impacte en
Confidencialitat / Integritat / Disponibilitat / Sistema I .
* Probabilitat INICIAL: Preguntes afirmatives No @ e No 1@
—
I st- MITIANA  |O Si- MITIANA | 51- MITIANA  |O
- - o /
El codi de colors identifica
.. . 51~ ALTA L] S-ALTA S~ ALTA [ ]
la prioritat visualment
S -ALTA L] S1-ALTA S-ALTA [ ]
(*) La logica de relacio entre controls, impactes en 'Esquema Nacional de Seguretat (ENS) i preguntes de probabilitat S1- MOLT ALTA |@ SI- MOLT ALTA| 5t - MoOLT atT4 |@

esta basada en les relacions de la guia practica d’AIPD de TAPDCAT (apartat 6.5)

e e W cae | orequiss || 1TracT || 2Necesiprop || z.DRETS ARISCOS COMPLIMENT || 4B.RISCOS DADES NTROLS | WVISTA ANNEXOS || VALORACIO
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P L A D | I M P L A N TA C I O D E Relaci6 entre control i pregunta de
CONTROLS DE SEGURETAT 7 Les preguntes marcades en ambre sén es

que tenen resposta afirmativa a probabilitat

@Area del Pla d’'implementacié INICIAL (4B.2)
» Ajuda a justificar la reduccié de probabilitat

per la implantacio de controls.

Estat de planificacié. = //
OpCIOnS R b3 T u v w X Y | Z AA AB|AC AD AE AF AG | AH Al A)J AK | AL
Pendent PLA D'A p ACIO D ROLS D
Planificada
En progrés
Finalitzada CONTROL EIRULE DATA
PROPOSAT- | PLANIFICACIO | by 5 yipicaps | MOM RESPONSABLE COMENTARIS / JUSTIFICACIO P P2 |ps PE P13 | P14
Control Recomanat i Rebutjat prowmaT | oy |mamnce | PR
es marca en VERMELL i cal \‘\v - : . Coooooooooooe -
justificar a la columna de R ) )
comentaris
Control Recomanat i Pendent N .
_ es marca en g-mrma |0l Pondent . . Area Editable: Totes
les caselles en groc
Control NO Recomanat — |n:1|qluenn ?Te cal
no requereix planificacio et < < emplenar-les
Control Recomanat i Planificat / En
progrés —es marcaen VERD CLAR. Les | s-wmana (0] planiticads | 25/12/200 x x
dates en el passat es marquen en —
VERMELL si-ata |@)| Planificada X X
Control Recomanat i Implantacié s-am Jof enpromes | x
Finalitzada — es marca en VERD
S1- MOLT ALTA :u Finalitzada X
| & J

(*) La logica de relacio entre controls, impactes en 'Esquema Nacional de Seguretat (ENS) i preguntes de probabilitat
esta basada en les relacions de la guia practica d’AIPD de TAPDCAT (apartat 6.5)
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PLA D'IMPLANTACIO DE
CONTROLS DE SEGURETAT

@Quadre resum del Pla d’Implementacio

Imatge dinamica — també disponible a:

» Apartat 4B.4 — Controls d’Implementacio
* Quadre de Comandament
Resum d’accions proposades
(ve de la columna R)
- . - ACCIONS PROPOSADES ACCIONS ACCIONS NO PLANIFICADES
s-sama [0 (per prioritat) PLANIFICADES O EXPIRADES
SI- MOLT ALTA 25 Rebutjada 1 Accions Rebutjades Critiques 0
s |o | pendent SI- ALTA 35 Pendent 1 Accions Rebutjades Rellevants | O
SI - MITJANA 13 Planificada 2 Accions No Planif. Critiques 57
SI - BAIXA 13 En progrés 1 Accions No Planif. Rellevants 12
w e NO 8 Finalitzada 1 Dates Planificades Expirades 2
TOTAL 86 |[|||TOTAL 5 TOTAL 71
si-mmana |0 | Planificada | 25/12/2020 N g
si-AtTA M@ || Planificada
Resum de planificaci. Té en

s-um |8 enproges compte la proposta, I'estat de
planificacio i la data
planificada de finalitzacio

S1- MOLT ALTA L Finalitzada
J
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4B.RISCOS EN LA SEGURETAT
DE LES DADES

4B.5 4B.7

4B.6

IMPACTE
RESIDUAL

PROBABILITAT RISC
[

RESIDUAL RESIDUAL

B—

4.6 Probabilitat residual

Caf revtivar os respastes consdes en ef céewl o iz Frotaliital i tenint en
compte els conlrels inpiementals. Lo frobetiial iesiial o5 careulz ool o
i e O FeSpOStes TS Resposta  Resposta
4.5 Impacte residual INICIAL _ REVISADA ifi ] iviu els controls implemertats

Cal revisar ['mpacte previst un cop els controls o agin estat P1 Elsistema de tractament est3 connectat a sistemes externs 3
Farganitzacis?

Impacte  Impacte
INICIAL ___RESIDUAL

P2. Blguna part del tractament = f2 através dlinternet 7

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d'un
accés no autoritzat a les dades) té sobre les persones.

P3. Manca de seguiment d'un document de bones practiques
rellevant en el disseny o la configuracid delsistemads
actament?

Justificacic H - . - =
Ie S [Pa. Manoa de seguimen d'un dacument de bones prictiques 4.7 Estimacio del risc residual
I |rellevantenelm i la monitoritzacié i la resposta Un cop estimat I'impacte residual i la probabilitat residual, calculem el risc residual Risc Risc
a incidents del sistema de ractament? int la taula de o 5 i 2.6.
P5. Hihaun 4 fisica 1les instahlacions on té seguint la taula de la Seccit 2.6. INICIAL RESIDUAL

e eltractament? Impacte sobre la confidencialitat

. - - . i de claredat enla definicié detz rols § @ : 5
Impacte qu-e la pérdua de la integritat de I?;dades (ésadir, dela PE. Hihs urb'l' e clared den = iles 14 Impacte sobre la integritat
modificacié no autaritzada de les dades) té sobre les persanes. responsabilitats delsti=balladors = - —
Justificacié £7. Hiha manca de claredat en ls definicia dels usos acceptables 3 Impacte sobre la disponibilitat
dels sistemes de tractament? W
2 Maxim dels impactes (Sistema)
P2, Pot el personal connectar dispositius externs al sistema? o
Il e
P9, Manca un procediment adequat de registre | supervisié deles " Probabilitat
activitats relacionades amb el actament™ Risc inicial RISC ALT

Impacte que la pérdua de la disponibilitat de les dades té sabre les|
persones.

0 Justificacio
e ‘ IMPACTE DEL SISTEMA

P10, El personal rep permisos que no sénnesessaris per camplirles
rasques qus 1 encomansdes?

P11, Sha externalitzat slguna part del ractament a un encarregat?

Persones que

intery

P12, Hihaunamanca de coneixement del personal iespecte de
P'Gs adequat del sistema, 4" aspectes de seguretat de les dades o de
les limitacions diis que imposa PRGPO?

P12, Ha patit atacs Fempresa o altres empreses del sectar
darrerament?

P14, Fhanrebut queikes d'slguna persona respects de
Pestabilitat o la delsi de tractament darrerament?|

P15, Es wactendades despecial interés o dades d'un nombre
molk gran drusuaris 7

[ombre de Tt :
| Probabilicat residual estimada: -1 ) i
——

Mltres
caracteristiques

PLA CONTROLS




DOCUMENTACIO ANNEXADA

S’inclou una vista resum que consolida la informacié
de documentacié annexada de les diferents
seccions.

Aquesta vista no és editable. Els enllacos
permeten accedir a cada seccid editable.

Facilita les tasques de revisio i avaluacio, de
manera que tant el creador de 'AIPD com el
validador puguin veure:

o Tota la documentacié que s’annexara

o Alertes de documentacio que falti, segons el
context de respostes de cada seccid

o Dates previstes de signatura d’acords, i alertes
en cas que la data hagi expirat i la
documentacio encara no estigui disponible

ﬁi UNIVERSITAT e
it BARCELONA

RESUM - DOCUMENTACIO ANNEXADA

AREA Document

AIPD prévia

Informe Favorable del Comité d'Etica de Recerca corresponent

Altres:

AlPDS PREVIES

Protocol

Full d'informacic i consentiment informat

DMP [Data Management Plan) de recerca

Avis Legal

Condicions d'ds

Diagrama de Flux del cicle de dades

Documentacio técnica del projecte

Documentacia funcional del projecte

Document Gestio d'usuaris | permisas

Procediment per a I'exercici de drets (ARCOPOL)

Politica de privacitat

Acords de Tractament de Dades

Acords de Transferencia de Dades (OTA)

TRACTAMENT DE DADES

Acords de Transferéncia de Material Bioldgic Huma (MTA)

Altres:

Acord de Corresponsabilitat

olalau|g|e|Elz|e|g|E|E|e|e|e

Fiata prowisa oa
R

01/03/2021

Acord d'Encarregat de Tractament

Altres:

ROLS |
RESPOMSABILITATS

Clausules contractuals estandar de la Unid Europea

Certificacio EU-US Privacy Shield

Altres:

DE DADES

TRAMNSFERENCIES

o|a|g

Fiaia groiinta ois
SRS

()
.'O}_:serv?rori_de
Bioética i Dret
Universitat de Barcelona
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A emplenar exclusivament per part de NAVALUADOR

VALORACIO .

ye . AL ORACIO DBA PENDENT DE VALORACIO |-
 S'inclou una vista resum que ~r
. . ., ., La Valoracio global DICTAMEMN AIPD
consolida la informacié de valoracio >10 globz =
es determina aqui.
de cadascuna de les diferents Cal escollir entre les  PENDENT DE VALORACIO
. . T seguents opcions:
seccions, i que facilita emetre un , , 0 P ACCEPTADA
) VALORACIO DE CADA SECCIO (modificar o s c=ccid co ACCIONS PENDENTS
dictamen global. | o Anaiisi de la Necessitat de fer 'AIPD PENBENT DE VALORACIO
Pendent d'emplenar CEMEGADA r
~ Descriviu la valoracié en aquest espai
1. Descripcio del Tractament PENDENT DE VALORACIO afeglnt’ Si s'escau, les a(,ZCIOHS pendents
Pendent d'emplenar per poder acceptar-la més endavant
La part inferior NO ES EDITABLE.
Podeu anar a cada secci6 a través de _
|’en”ag des d’on podreu editar-les: 2. Necessitat i Proporcionalitat PENDENT DE VALORACIO
’ Pendent d'emplienar
_— b
VALORACIO )
COMENTARIS DE L'AVALUADOR -
3. Controls per Garantir els Drets de les Persones PENDENT DE VALORACIO
Pendent d'emplenar
0 paraules
48. Riscos en la Seguretat de les Dades PENDENT DE VALORACIO
Pendent d'emplenar

e e e b orequiss || 17racT || 2necesiprop || zorets || 4ariscos compumenT || 4BRiscos papes || pia comTrots || wisTa annEXOS
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