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RESUM EXECUTIU

La Fundacié TIC Salut té encomanades les funcions de Delegat de Proteccié de Dades (DPD) en
'ambit del Departament de Salut, el Servei Catala de la Salut i 'Agéncia de Qualitat i Avaluacio
Sanitaries de Catalunya (AQUAS), aixi com d’aquelles entitats del seu sector public de Salut que s’hi

han adherit.

Per a I'execucio de les seves funcions de DPD, la Fundacio TIC Salut s’ha dotat d'una Oficina del
Delegat de Proteccié de Dades — Oficina del DPD — que coordina i gestiona les diverses actuacions

gue li corresponen en la seva funcié de DPD de Salut.

Aquesta memoria representa les actuacions dutes a terme per la Fundacié TIC Salut per exercir les

funcions del DPD i I'estat de situacié de compliment de les entitats adherides durant 'any 2020

Fundacié TICSALUT
Entitats Adherides 32

Oficina DPD - Fundacio TICSALUT

Pressupost DPD
Art. 38.2 RGPD 581.182,04 €

Assumptes tramitats
APDCAT 35

Ofici/Reclamacié Part 471

1 Pressupost executat corresponent a I'exercici 2020, atenent el Pla d’actuacié entre el Departament de Salut i la Fundacio
Ticsalut i Social relatiu a I'exercici de les funcions del Delegat de Proteccié de Dades en I'ambit de la salut durant el 2020,
de data 1 d’'octubre de 2020.
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1. INTRODUCCIO

L'article 37.1 del Reglament (UE) 2016/679 del Parlament europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personalsi a la
lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades), estableix I'obligacié de designar un delegat de proteccié de dades en el suposit
gue el tractament es dugui a terme per una autoritat o organisme public; quan les activitats principals
del responsable o de I'encarregat consisteixen en activitats de tractament que, per rad de la seva
naturalesa, del seu abast o de les seves finalitats, requereixen una observacié habitual i sistematica
d’interessats a gran escala; o quan les activitats principals del responsable o de I'encarregat

consisteixen en el tractament a gran escala de categories especials de dades personals.

En data 16 de maig de 2018, la Secretaria d’Administracié i Funcié Publica va aprovar la Instruccié
1/2018, sobre I'atribucié temporal de funcions propies del delegat de proteccié de dades en I'ambit de
I’Administracido de la Generalitat i el seu sector public. La Instrucci6 1/2018 establia els criteris
homogenis per a l'atribucié transitoria de les funcions que li correspon desenvolupar al delegat de

proteccié de dades, aixi com la necessaria coordinacié en el desenvolupament d’aquestes funcions.

Entre els criteris establerts, es va preveure en el seu apartat 2.2 que els departaments poguessin
optar per atribuir les funcions de delegat de proteccié de dades del departament, inclos si s’escau el

seu sector public, a una entitat del seu sector public instrumental.

En data 19 de juliol de 2018, per Resolucié de la Secretaria General del Departament de Salut, es
van atribuir a la Fundacié TIC Salut, mitjancant el seu director, el senyor Josué Sallent Ribes, les
funcions de delegat de proteccié de dades en I'ambit del Departament de Salut, el Servei Catala de la
Salut i 'Agéncia de Qualitat i Avaluacié Sanitaries de Catalunya (AQUAS), aixi com de la resta
d’entitats del seu sector public que ho sol-licitin i amb les quals es formalitzi el corresponent

document d’adhesio.

Entre d’altres mesures, la Resolucié de 19 de juliol preveia que la Fundacié TIC Salut posara a
disposicio del senyor Josué Sallent Ribes els recursos materials i humans necessaris per dur a terme
les funcions que se li atribueixen a la Fundaci6é TIC Salut com a delegat de proteccié de dades, tenint

en compte el nombre i la grandaria de les entitats en les quals les exerceixi.

A tal efecte, la Fundaci6é TIC Salut va crear i dotar pressupostariament dintre de I'estructura de la
Fundacio TIC Salut, amb la deguda separacié funcional, una Oficina del Delegat de Proteccié de

Dades per dur a terme les funcions que se li atribueixen com a delegat de proteccio de dades.
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2. OFICINA DEL DELEGAT DE PROTECCIO DE DADES — OFICINA DEL DPD

L'Oficina del DPD de la Fundacié TIC Salut té encomanades les funcions de delegat de protecci6 de
dades de conformitat amb les previsions de la hormativa de proteccié de dades — Reglament general
de proteccié de dades i Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i

garantia dels drets digital.

En I'exercici de les seves funcions, I'Oficina del DPD ha de preparar i transmetre al Patronat de la

Fundaci6 TIC Salut una memoria anual sobre les funcions de DPD a les entitats adherides.

Aguesta memoria il-lustra el treball realitzat per I'Oficina del DPD durant I'any 2020.
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2.1

Entitats adherides

TIC Salut Social, com a DPD de Salut sén les seguents:

Codi

1

10

11

12

13

14

15

Entitat

Departament de Salut

Servei Catala de la Salut (CatSalut)

Agéncia de Qualitat i Avaluacio Sanitaries de
Catalunya (AQUAS)

Institut Catala de la Salut (ICS)

Agrupaci6 Europea de Cooperacio Territorial

Hospital de Cerdanya (AECT HC)
Banc de Sang i Teixits (BST)

Corporacié de Salut del Maresme i la Selva (CSMS)

Consorci de Castelldefels Agents de Salut (CASAP)

Consorci del Laboratori Intercomarcal de
Penedes, I'Anoia i el Garraf (CLILAB Diagnostics)

I'Alt

Consorci Hospitalari de Vic (CHV)

Consorci Sanitari de Barcelona (CSB)

Consorci Sanitari de I'Alt Penedés i Garraf (CSAPG)
Consorci Sanitari de I'Anoia (CSA)

Consorci Sanitari de Terrassa (CST)

Consorci Sanitari del Maresme (CSdM)

Adreca
Edifici Salvany. c/ Roc Boronat, 85.
08005 Barcelona
Edifici Olimpia. Travessera de les Corts, 131-159.
08028 Barcelona
Edifici Salvany. c/ Roc Boronat, 81.
08005 Barcelona
GV de les Corts Catalanes, 587-589.
08007 Barcelona
Cami d'Ur, 31.
17520 Puigcerda
Edifici Dr. Frederic Duran i Jorda. Passeig Taulat, 116.
08005 Barcelona
¢/ Sant Jaume, 209.
08370 Calella
Av/ Ciutat de Malaga, 18.
08860 Castelldefels
¢/ Espirall, s/n (Hospital Comarcal).
08720 Vilafranca del Penedés
¢/ Francesc Pla “El Vigata”, 1.
08500 Vic

Edifici Mestral. Parc Sanitari
Terradas, 30. 08023 Barcelona
¢/ Espirall, s/n.

08720 Vilafranca del Penedés
Av/ Catalunya, 11.

08700 Igualada

Carretera Torrebonica, s/n.
08227 Terrassa

Carretera de Cirera, 230.

Pere Virgili. c/ Esteve

08304 Matar6
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Web

http://salutweb.gencat.cat/ca/inici
https://catsalut.gencat.cat/ca/inici/
http://aquas.gencat.cat/ca/inici
http://ics.gencat.cat/ca/inici/
http://www.hcerdanya.eu/cat/
https://www.bancsang.net/
https://www.salutms.cat/
https://www.casap.cat/
http://www.clilab.cat/ca
http://www.chv.cat/
http://www.csb.cat/
https://www.csap.cat/
https://www.csa.cat/
http://es.cst.cat/

http://www.csdm.es/
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Codi

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

de Catalunya

Entitat

Fundacié Hospital Universitari Vall d'Hebron-Institut
de Recerca (HUVH IR)

Institut d’Investigaci6 en Ciéncies de
Germans Trias i Pujol (IGTP)

Institut ~ d'Investigaci6  Biomédica de
(IDIBELL)

Institut d'Investigacié Biomédica de Girona Dr. Josep
Trueta (Id1bGlI)

la Salut

Bellvitge

Institut d'Investigacié Sanitaria Pere Virgili (IISPV)

Institut Universitari per a la recerca a I'Atencio
Primaria de Salut Jordi Gol i Gurina (IDIAPJGol)

Fundacio Joan Costa Roma

Fundacié Privada Salut del Consorci Sanitari del
Maresme (FPSCSdM)

Gesti6 de Serveis Sanitaris (GSS)

Gestid i Prestacio de Serveis de Salut (GiPSS)
Institut Catala d'Oncologia (ICO)

Institut d'Assisténcia Sanitaria (IAS)

Institut de Diagnostic per la Imatge (IDI)

Institut de Recerca Biomedica de Lleida Fundaci6
Dr. Pifarré (IRB Lleida)

Logaritme Serveis Logistics, AIE
Parc Sanitari Pere Virgili (PSPV)

Sistema d'Emergeéncies Meédiques, SA (SEMSA)

(® orD

Adreca

Edifici Mediterrania, Hospital Vall d’'Hebron. Passeig de la
Vall d’'Hebron, 119-129. 08035 Barcelona

Campus Can Ruti. Edifici Mar. Ctra de Can Ruti, Cami de
les Escoles s/n. 08916 Badalona

Hospital Duran i Reynals. GV de [I'Hospitalet, 199, 3a
planta. 08908 L'Hospitalet de Llobregat

Parc Hospitalari Marti i Julia. ¢/ Dr. Castany, s/n.

17190 Salt (Girona)

Centre d’'I+D+1 en Nutrici6 i Salut. Avda. Universitat, 1 - 2a
planta E. 43200 Reus (Tarragona)

Gran Via de les Corts Catalanes, 587.

08007 Barcelona

Carretera Torrebonica, s/n.

08227 Barcelona

Carretera de Cirera, s/n.

08304 Mataro

¢/ Alcalde Rovira Roure, 44.

25198 Lleida

¢/ Joan Pau, Il.

43005 Tarragona

Hospital Duran i Reynals. GV de I'Hospitalet, 199-203.
08908 L'Hospitalet de Llobregat

¢/ Dr. Castany, 90.

17190 Salt (Girona)

Parc Sanitari Pere Virgili. ¢/ Esteve Terradas, 30. Edifici
Mestral 2a planta. 08023 Barcelona

Av/ Alcalde Rovira Roure, 80.

25198 Lleida

Poligon industrial Moli del Rec6. ¢/ Moli d’en Guineu, 18-
22. 08770 Sant Sadurni d’Anoia

Parc Sanitari Pere Virgili. c/ Esteve Terradas, 30. Edifici
Montseny, plt 0. 08023 Barcelona

Seu corporativa central. ¢/ Pablo Iglesias, 101-115.

08908 L'Hospitalet de Llobregat
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Web

http://www.vhir.org/portall/
http://www.germanstrias.org/
http://www.idibell.cat/
http://lwww.idibgi.org/
http://www.iispv.cat/
https://www.idiapjgol.org/index.php/ca/
http://es.cst.cat/
http://www.csdm.es/
http://www.gss.cat/es
https://gipss.cat/web/
http://ico.gencat.cat/ca/inici
http://www.ias.cat/
http://idiweb.gencat.cat/ca/inici/
http://www.irblleida.cat
https://www.logaritme.net/main/
http://perevirgili.gencat.cat/ca/inici

http://sem.gencat.cat/ca/inici/
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2.2 Cataleg de serveis

L’Oficina del DPD, atenent a les funcions que estableix la normativa de proteccio de dades, en

concret l'article 39 del RGPD, ha definit un Cataleg de serveis amb una relaci6 completa i

ordenada de serveis a fi de satisfer les necessitats que requereix I'exercici de la funcié de DPD.

El Cataleg de serveis es planteja com un instrument vertebrador de la cooperacio i coordinacio

amb els responsables de tractament, principal objectiu de I'Oficina del DPD i, com a tal, es

presenta com el recull, ordenat i sistematitzat, del conjunt de funcions que posa a disposicio

dels seus destinataris: entitats que hagin designat la Fundacié TIC Salut com a delegat de

proteccié de dades.

Aquest Cataleg inclou les 5 categories de funcions previstes al RGPD amb el detall de tasques

gue es preveuen per cadascuna d’elles.

1. Formacid i assessorament

1.

2.

5.

Disseny i implantacio de politiques de proteccio de dades.

Implantacié de mesures de proteccié de dades des del disseny i proteccié de dades

per defecte adequades als riscos i naturalesa dels tractaments.

Implantaci6 de mesures de seguretat adequades als riscos i naturalesa dels

tractaments.

Implantacié de programes de formacio i sensibilitzacié del personal en matéria de

proteccié de dades.

Assessorament als equips de compliment dels interlocutors designats.

2. Supervisié

1.

2.

Identificacio de les bases juridiques dels tractaments.

Compliment dels principis relatius al tractament, com els de limitaci6 de finalitat,

minimitzacio o exactitud de les dades.

Contractacio d’encarregats de tractament, inclos el contingut dels contractes o actes

juridics que regulin la relacio responsable-encarregat.

Valoracié de compatibilitat de finalitats diferents de les quals van originar la recollida

inicial de les dades.
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Valoracioé de les sol-licituds d’exercici de drets per part dels interessats.

Identificacio dels instruments de transferéncia internacional de dades adequades a les
necessitats i caracteristiques de l'organitzacié i de les raons que justifiquin la

transferencia.
Analisi de risc dels tractaments realitzats.
Auditoria de protecci6 de dades.

Investigacio d’ofici o a sol-licitud de part.

3. Acompanyament a les Avaluacions d’'Impacte

1.

2.

Determinaci6 de la necessitat de realitzacié d’avaluacions d'impacte sobre la proteccié

de dades.

Suport a la realitzacio d’avaluacions d’'impacte sobre la proteccio de dades.

4. Cooperacié amb les autoritats de control

1.

2.

3.

4,

Establiment i gestié dels registres d’activitats de tractament.

Establiment de procediments de gestié de violacions de seguretat de les dades,
inclosa I'avaluacio del risc per als drets i llibertats dels afectats i els procediments de

notificacié a les autoritats de supervisio i als afectats.
Consulta prévia Art. 36.

Consultes varies.

5. Interlocucié i punt de contacte

1.

2.

Registre i seguiment de peticions, consultes i incidencies al DPD.

Establiment de mecanismes de recepcio i gestio de les sol-licituds d’exercici de drets

per part dels interessats.

Interlocucié amb les autoritats de control.

Relacions amb el sector Salut.

Coordinacié amb el grup dels DPD del sector Salut.

Coordinacié amb el grup dels DPD de la Generalitat i el seu sector public.

Portal de I'Oficina del DPD.

10
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2.4 Organitzacio
Durant I'any 2020, I'Oficina del DPD s’ha dotat dels recursos humans i técnics per a I'exercici

de les funcions de DPD que estableix la normativa de proteccio de dades.

2.4.1 Estructura
L’estructura de I'Oficina del DPD en I'execucié de les seves funcions esta composada:

Director
Fundacié TIC Salat i Social

Director
Oficina DPD de Salut

= [’ "
i | |
[ i
1
| 1
|

Eesponszable {
Comphment Normatiu f

Fesponzable
d'Orpanitzacid
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2.4.2 Pressupost

El pressupost assignat pel Departament de Salut a la Fundacié TICSALUT per exercir les

funcions de DPD, va ser el seguent:

Oficina DPD Personal Oficina 394.753,00€ 386.019,04 € 1,2,3,4,5

394.753,00€  386.019,04 €

Formacié Creacio de continguts formatius 20.000,00 € 32.654,88 € 1,2
Comunicacié Creacio de continguts i materials de difusio 5.000,00 € 22.169,08 € 1,2

Assessorament IA Assessorament proteccié de dades en 1A 16.000,00 € 14.235,182 1,2

Assessorament i Suport extern 21.114,00€ 38.462,47 € 1,2
- 725,06 € 1,2

Desenvolupament guia PIA/AIPD 55.000,00 € 59.895 €3 1,23

Desenvolupament eina seguiment DPD 40.000,00 € - 1,23

551.867,00€ 554.160,71€

7% - Els costos indirectes inclouen les
dedicacions de les arees de gesti6 de la
Fundacié com ara Direccié, Administracio i
Finances

27.633,00€ 27.021,33€

581.182,04 €°

2 Concepte financat amb partides COVID, atés que el Pla d’Actuacié pel financament de les funcions de DPD no fou
formalitzat fins el mes d’octubre de 2020.

8 Concepte financat amb partides COVID, atés que el Pla d’Actuacié pel finangament de les funcions de DPD no fou
formalitzat fins el mes d’octubre de 2020.

4 Pendent definicié i licitacié eina sistémica a nivell de la Generalitat — funcionals acordats amb el CTTI — Centre de
Telecomunicacions i Tecnologies de la Informacid.

5 Pressupost executat corresponent a I'exercici 2020, atenent el Pla d’actuacié entre el Departament de Salut i la
Fundacié Ticsalut i Social relatiu a I'exercici de les funcions del Delegat de Proteccié de Dades en I'ambit de la salut
durant el 2020, de data 1 d’octubre de 2020.

12
Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona
Tel.: 93 553 26 42 — www.dpdsalut.cat


http://www.dpdsalut.cat/

A Generalitat _D DPD

WY de Catalunya

2.4.3 Coordinador de Protecci6 de Dades

El coordinador de proteccié de dades é€s el membre del personal d'una entitat 0 organisme a
qui hagi designat I'entitat 0 organisme per a coordinar tots els aspectes de la proteccié de

dades personals en el si de I'entitat o organisme de qué es tracti (CPD).

Cada entitat adherida a la funci6 de DPD de la Fundacié TIC Salut, a peticié de I'Oficina del
DPD, ha designat la persona titular com a CPD per actuar com a enllag de I'Oficina del DPD a

I'entitat u organisme per a qualsevol questio relativa a la proteccio de dades.

En concret, és funcidé del CPD assistir diligentment al DPD en I'exercici de les seves funcions i
proporcionar la informacié que li sigui sol-licitada, aixi com participar en les reunions
periodiques de CPD, presidides pel DPD, per garantir I'aplicacio i interpretacié coherents de la

normativa de proteccié de dades aplicable i debatre temes d'interés comu.
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3. ACTIVITATS  ACCIONS DEL DPD

En els seglients apartats, s'expliquen per temes les activitats i accions dutes a terme per I'Oficina
del DPD durant I'any 2020 en relaci6 amb el seguiment i la garantia del compliment de la

normativa de proteccio de dades a les entitats adherides.

Aixi mateix, d’'una banda, de les funcions endegades per I'Oficina del DPD atenent al seu Cataleg
de serveis, s’adjunta com Annex 1, una referéncia als indicadors del nivell d’assoliment dels

serveis del Cataleg atenent a les activitats dutes a terme durant el periode de referéncia.

I, d’'una altra, s’'informa del llistat d’assumptes, individualitzats per entitat, oberts durant el periode

de referéncia que s’adjunta com Annex 2.

435 Assessoraments i Consultes

L08 expedients
=
del I
DPD de Salut I < Z 11 R:dnm:n:rmm}

/ 28 Sol-licituds r:l'uixrdnney

Consultes 285

Assessoraments 150

Reclamacions 11
Sol'licituds ciutadanes 28
Informacié Prévia (IP) 18
Procediment Sancionador (PS)
oW v

Procediment de Tutela (PT) 7
Notificacié Violacié Seguretat (NVS) 8 e & & ¥ R & q"\ é\\f:

~
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Si fem un recompte de les comunicacions rebudes a la bustia de I'Oficina del DPD per mesos:

Gener 19

G e Febrer 59
bt —

Mar¢ 66

. Abril 47

I —— ———

T —— Juliol 47

o I

L —————— Setembre 43

. octutre 28

Novembre Novembre 44

Desembre Desembre 43

3.1 Supervisido i compliment

En les segiients seccions es presenta el treball realitzat per a garantir el compliment adequat de la

normativa de proteccio de dades i el seguiment per part de I'Oficina del DPD.

3.1.1 Conscienciacio sobre la proteccio de dades

Una de les principals missions de I'Oficina del DPD és sensibilitzar al personal de les entitats

adherides sobre la proteccio de dades.

En aquest sentit, s’ha desplegat un modul d’aprenentatge a nivell de Departament en
coordinacié amb I’ACC per garantir que el personal rebi formacié en proteccio de dades en el si

de I'entitat.

L’'analisi de la formacié impartida posa de manifest que és un aspecte en el que cal incidir i
suposa un dels principals reptes de cara a I'any 2021 per tal d’incrementar la sensibilitzacié en

materia de proteccio de dades tant del CPD com del personal de I'entitat adherida en general.

També es considera important implicar al CPD en les actuacions formatives, en una doble
vessant: d'una banda a titol personal, com a destinatari de la formacio i per tal de conscienciar-
lo de la importancia d'aquesta funcié en les seves actuacions en materia de proteccié de
dades. D’altra banda, com a punt de difusio de la importancia de la formacié entre el personal
de I'entitat adherida.
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Durant l'any 2020, I'Oficina del DPD va celebrar les seguents sessions de conscienciacié

adrecada a les entitats adherides:
- Febrer ‘20: Proteccio de dades en I'ambit de recerca.
- Febrer ‘20. Sessi6 de conscienciacio al personal del SEM / Accessos a HC.

- Juny '20. Sessi6 de privacitat des del disseny per al personal de projectes de la Fundacio

TicSalutSocial.
- Juliol ‘20: Estat de situacio6 i pla de treball pel 2on semestre de I'any.
- Octubre ‘20: Models d’informacio.
- Novembre ‘20: Coresponsabilitat.

- Desembre '20: Sessiod de treball d’AIPD.

L’analisi del perfil dels CPDs designats per les entitats durant I'any 2020, continua posant de
manifest la complexitat de combinar les funcions que tenen atribuides en les seves entitats
amb les tasques derivades de la seva actuacié com a CPDs. En aquest sentit, un dels aspectes
a implementar durant I'any 2021 sera la incorporacié de mesures de coordinacié que permeti la

combinacié d’ambdues actuacions.

Aixi mateix, s’ha detectat que és recomanable que el CPD sigui una figura interna a I'entitat pel
grau d'implicacio, compromis i coneixement de l'entitat i de la problematica de proteccié de
dades interna a ella. També s’ha detectat una manca de coordinacié en les funcions de DPD
gue requereixen d’actuacions especifiques, en concret en I'ambit de la recerca i dels projectes

amb finangament europeu, que s’esta treballant a nivell de I'Oficina.

Paral-lelament, des de [I'Oficina del DPD s’ha posat en marxa un nou portal web

www.dpdsalut.cat que ha de servir de punt de referencia en relacié amb totes les actuacions

que com a DPD de Salut es duguin a terme, incloent informacio, novetats i jornades que siguin

d’interés des de la perspectiva de la proteccio de dades en I'ambit de salut.

3.1.2 Procés de notificacid i registre

Els organismes adherits han fet constar a TAPDCAT de que el seu DPD és la Fundacié TIC
Salut. No obstant, en certes actuacions la funcié d’interlocucié requereix una millora per part

d’aquesta Oficina.
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Per altra banda la notificacidé/publicacio del registre d’activitats de tractament de dades
personals que realitzen els organismes adherits és un requisit legal que ha de supervisar
I'Oficina del DPD.

El nombre de notificacions/publicacions esta creixent amb un impuls que ve des de finals de
l'any 2018. L'Oficina del DPD observa encara una mancanca a I'hora d’informar a I'Oficina de
les activitats de tractament de dades personals, malgrat les sessions de conscienciacio de
I'Oficina DPD. Les raons poden ser varies, la carrega de treball a la qual esta sotmes el
personal de I'entitat, el desconeixement en relaci6 amb I'obligacio legal,... pero en tot cas, es

requereix d’una actuacié correctiva de cara a I'any 2021.

En alguns casos, s’han de millorar els mecanismes i procediments de coordinacié entre els
CPDs i I'Oficina ja que es creen actuacions reactives, pero cal revertir-les a actuacions
proactives. Aixi mateix, cal establir a nivell de [l'entitat les funcions i actuacions que

corresponen al CPD en el si de la mateixa i en relacié amb el DPD.

El registre de les activitats de tractament ha d’estar disponible al portal de transparencia de les
entitats i, s'esta treballant per disposar d’'un inventari global de les activitats de tractament
notificades a I'Oficina del DPD que properament es posara a disposicié en el portal de I'Oficina

del DPD disponible a: www,dpdsalut.cat.

3.1.3 Supervisio

Durant I'any 2020, I'Oficina del DPD ha desenvolupat una metodologia d’AIPD, basada en el
model de I'Autoritat Catalana de Proteccié de Dades, adaptada a les necessitats especifiques

de I'ambit de salut.

Previament es va realitzar una enquesta sobre les AIPDs REALITZADES A LES ENTITATS

avaluacions d'impacte relatives a la proteccio de ADHERIDES AL DPD

dades amb l'objectiu d’analitzar i descobrir com les

Cap AIPD
29%

institucions, organismes i entitats adherides al DPD

de Salut han implementat aquesta eina i quines son NS/NC

contesta

les llicons apreses i les recomanacions de millors —

practiques. Amb aquestes enquestes, de naturalesa

\

exploratoria, es pretenia contribuir a millorar

I'orientacié del DPD sobre les AIPDs.
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Aixi mateix, durant 'any 2020 es va realitzar una enquesta relativa a I'is d’aplicacions de Salut
per part de I'entitat en coordinacié amb I'Oficina mHealth de la Fundacié TicSalut, en aquest
ambit es va detectar que a nivell de CPD no es tenia informacié de I'Us d’aquestes aplicacions

per part dels equips assistencials. S’adjunta resultat de 'enquesta a I’Annex 7.

NS/NC
28%

Entitats que SI utilitzen Apps de Salut [
Entitats que NO utilitzen Apps de Salut ¥/

NS/NC 5

Finalment, a finals del 2020, I'Oficina del DPD va remetre un qlestionari de satisfaccio als

CPD de les entitats adherides relatiu a les funcions de DPD.

De les respostes rebudes es constatava la necessitat d'incrementar la capacitat i els recursos
dedicats a la materia. També es feia pales la manca de resposta per part d'algunes entitats a
'emplenament del guestionari. S’adjunten a 'Annex 8 els resultats de les respostes rebudes a

aguest guestionari.

3.1.4 Incidents relatius a l'aplicacié de la normativa de proteccié de dades

Al llarg d’aquest any, I'Oficina del DPD ha gestionat 8 violacions de seguretat de dades, 1
d’elles procedent de TAPDCAT i 7 procedents de les propies entitats. L'Oficina del DPD va fer
recomanacions a l'entitat, comunicant les incidencies al Departament de Salut en els casos

més greus per a que es prenguessin les mesures de salvaguarda adients.

En relaci6 amb la tramitacié de les violacions de seguretat, s’ha detectat per part d’algunes
entitats adherides que no es comuniquen preliminarment les possibles violacions a I'Oficina del
DPD i, en certs casos, que ni tan sols es procedeix a notificar a TAPDCAT quan aquesta
notificacié per al cas concret és preceptiva legalment. L'Oficina del DPD esta en procés
d’elaboracié d'un protocol i unes recomanacions per ajudar en la notificacié de violacions de
seguretat de dades personals, aixi com sensibilitzant als CPD de la necessitat de comunicar
immediatament la informacié d’'una incidencia a I'Oficina del DPD, per salvaguardar els drets
dels interessats pero també la seguretat del sistema de Salut.
18
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Paral-lelament, davant les reclamacions rebudes a I'Oficina del DPD, es van emetre diversos
informes derivats de procediments d’investigacio per possibles incompliments de la normativa,
iniciats d’'ofici o a sol-licitud de part, com sén reclamacions per eliminar enllacos amb dades
personals de processos de seleccid i borses de treball, I'tis de les dades de I'App StopCovid, la
utilitzaciéo de Google Analyitcs i Google Tag Manager a I'app Gestié emocional o I'adaptacio a

la normativa de proteccié de dades en els procediments de licitacio publica.

En aquests informes s’analitzen els fets o actuacions guestionades i es fan recomanacions per

tal d'adequar aquestes actuacions als requisits exigits per la normativa de proteccio de dades.

Finalment, s’han detectat diverses incidencies sistemiques en I'exercici de drets, gestid
d’incidents de seguretat i coordinacié a nivell de sistema de salut que es van portar al grup de

treball corresponent per tal de prendre mesures a nivell general — Salut.

En aquest sentit, s’han tramitat 11 reclamacions: 8 interposades per ciutadans degudament
identificats i 1 d’anonim, 1 reclamacio de I'Asociacion Espafiola de Destruccién Confidencial de

Informacién (AEDCI) i una altra de I'Hospital General de Granollers.

3.1.5 Assessorament

L'Oficina del DPD rep una mitjana de 20 correus electronics diariament des de les diferents
unitats del Departament de Salut, CatSalut, AQUAS i de les entitats adherides. En alguns
casos es tracta de dubtes que tenen relacié amb una tema molt concret, com per exemple
revisar un text d’'un consentiment, o indicar com s’ha de procedir davant la peticié d’'un ciutada.
La majoria de casos perd, son consultes que requereixen analitzar la documentacié que
s’aporta a la consulta (ex. el text d'un conveni i contracte d’encarrec, la documentacié que
acompanya un projecte de recerca, la politica de privacitat que cal publicar en un web o en una
app que es posa en marxa, etc.). Aixo implica primer analitzar la informacio, veure I'encaix en
la normativa sanitaria, administrativa i de proteccié de dades, valorar les diferents opcions i fer
recomanacions per a que el responsable pugui disposar d'un assessorament de qualitat a

I'hora de prendre una decisio.

En altres casos, les demandes han consistit en assessoraments directes que s’han fet a través
de la participacié de membres de I'equip en reunions telematiques amb els diferents equips de

treball dels diferents projectes plantejats, 0 a través de consultes telefoniques.
En el context de transformacié digital de salut en el que ens trobem, els temes que es
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plantegen sén complexos i transversals i requereixen no nomeés de tenir coneixements solids
en proteccid de dades, siné que cal estar al dia dels posicionaments d'institucions europees
gue es produeixen quasi a diari i que sén necessaris per interpretar la normativa europea o

estatal amb incidéncia en proteccié de dades.
Per oferir aquest servei s’ha ampliat i reforcat I'equip de I'Oficina del DPD.

A l'any 2020, el comput total d’assumptes per consultes rebudes a I'Oficina corresponen a un

total de 508 assumptes, entre peticions concretes, consultes i assessorament de diversa

indole, incloent I'elaboracié d’'informes i guies, reclamacions i procediments de 'APDCAT.

Arran de la situacié de pandemia i la posada en marxa de diverses actuacions per fer front a la
Covid-19, hem de comptar també amb la tasca de derivacié als organismes corresponents de
diversos e-mails i peticions que res tenen a veure amb la gesti6 de protecci6 de dades i

arribaven a la bustia d’aquesta Oficina.
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Addicionalment i sense comptabilitzar a les funcions de DPD, han estat més de 100 les
consultes ciutadanes alienes a la proteccié de dades que han estat rebudes a I'Oficina i han
estat degudament derivades, la majoria al CatSalut donada la naturalesa de les peticions:
targeta sanitaria, funcionament de la Meva Salut, partes medics, curriculums, etc., i d’altres han
estat derivades al SEM, a I'ICS i al Departament de Salut segons la matéria per a la seva

convenient tramitacio.

Aixi doncs, els assumptes oberts propiament derivats de peticions d’assessorament, consultes
concretes, cercant una opinié especialitzada, i reclamacions han estat un total de 446, que han

estat resoltes diligentment.

A banda, durant la primera meitat del 2020, s’ha continuat amb la tramitacié d’assumptes

iniciats I'any passat.

Dintre de l'alt percentatge d’assumptes tramitats amb referéencia a I'Institut Catala de la Salut,
cal fer menci6 a les 38 consultes i peticions d'assessorament realitzades arran de la
incorporacio, durant el mes de juny, del referent territorial del DPD a I'ambit d’actuacio de la

Geréncia Territorial Metropolitana Nord (HGUTIP).

3.1.6 Orientaci6 — privacitat des del disseny

Hi ha projectes que impliquen activitats de tractament de dades personals en els quals no es
demana a I'Oficina del DPD que proporcioni cap requisit 0 avaluacioé o, quan rarament es fa, es
fa en una fase tardana del projecte on pocs o0 cap canvi son possibles de fer. Aquesta ha estat

una situacioé recurrent.

Per a canviar aixo, I'Oficina del DPD va proposar una reunié setmanal amb el grup de treball
operatiu de proteccio de dades i seguretat del Departament de Salut i va adoptar el mateix
enfocament contactant amb el Servei Catala de la Salut, perd en aquest cas, la sol-licitud resta
pendent. En concret, no totes les entitats adherides han implementat mecanismes proactius per
garantir que I'Oficina del DPD té accés a la informacio i a qualsevol procediment, com a
garantia de compliment i per I'efectiva execucié de les funcions que com a DPD sén legalment

exigibles.

Pel que fa al procés de consulta de documents i informes que poden tenir un impacte en el
tractament de dades personals, aquests es presenten sovint com a definitius, sense consulta

prévia a I'Oficina del DPD com es requereix. En d'altres casos, I'Oficina del DPD ni tan sols és
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informada, el que és contrari a les obligacions establertes per la normativa de proteccié de

dades.

En diverses ocasions, en les reunions de seguiment de I'Oficina del DPD s’ha insistit en la
necessitat de ser consultat sobre quiestions que puguin tenir un impacte en el compliment de la
normativa de proteccié de dades personals per part de les entitats adherides, sense cap efecte

visible o tangible en certs casos.

També s’ha constatat de casos que ni I'Oficina del DPD ni el CPD formen part del procés de
gestio del canvi, la qual cosa significa que no se’ls informa dels canvis en els sistemes, o0 molt
rarament se’ls informa pel mitja adequat. En d’'altres ocasions, la informacié proporcionada no

era prou informativa i en alguns casos no reflectia els projectes reals en curs.

Aixi mateix, en diverses ocasions s’han paralitzat actuacions degut a que s’ha posat en dubte
la competéncia de I'Oficina del DPD per tenir accés a la informacié o no donant resposta als

requeriments efectuats.

Finalment, s’ha detectat en la tramitacié de projectes de recerca una manca de la integracio
dels mecanismes de privacitat des de el disseny, actuacions que han derivat en reclamacions

per part de ciutadans o directament en actuacions inspectores de TAPDCAT.

3.1.7 Altres procediments i politiques

Durant l'any 2020, I'Oficina del DPD va liderar l'elaboracid6 d'una guia per l'avaluacié dels
aspectes derivats de la normativa de proteccié de dades — RECERCA que va ser aprovada pels
organismes corresponents del Departament de Salut. Aquest fet ha permeés disposar d'uns
criteris per dur a terme la recerca a nivell sistémic i, per extensio, en diverses adaptar els

procediments existents consequientment.®

Aquesta Guia va ser presentada en el marc de les Jornades de R+D+i TIC Salut Social per part
de la Direccié General de Recerca i Innovacié i de la Direccié Genera d'Ordenacié Sanitaria del

Departament de Salut.

Al 2020 es va donar suport a l'elaboracié d'un protocol d’'atencié telefonica per trucades
entrants i sortints. D'aquest protocol s’ha fet difusié a la resta d’entitats com a model de

referencia.

6

https://ticsalutsocial.cat/wp-content/uploads/2020/07/avaluacio-dels-aspectes-derivats-de-la-normativa-de-

proteccio-de-dades-en-projectes-de-recerca-versiofinal.pdf
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Aixi mateix, I'Oficina del DPD continua treballant amb els CPD sobre la proposta relativa a un

esborrany de protocol de notificacions de violacions de seguretat.

En l'ambit de procediments de responsabilitat proactiva, I'Oficina del DPD ha elaborat i
publicitat una mapeig per determinar la necessitat de dur a terme una AIPD i facilitar el treball

dels CPD i el personal de les entitats quan es considerés necessari.

Paral-lelament, I'Oficina del DPD ha posat a disposicié una metodologia i una eina per a dur a
terme 'AIPD en salut basada en el model de I'Autoritat Catalana de Proteccié de Dades. Amb
aquesta proposta, I'Oficina del DPD pretén contribuir a homogeneitzar i estandarditzar la
metodologia i els criteris per a dur aterme la tasca d’avaluacio a les entitats de salut.”

Finalment, en atenci6 al Dictamen de I'APDCAT 53/2019% s’ha elaborat un model de
comunicaci6 i unes recomanacions per a garantir el dret d'accés a les dades identificatives dels
professionals que accedeixen a la historia clinica dels pacients, amb les preceptives

salvaguardes pels drets dels professionals.

3.1.8 Enquesta anual

Un altre procés posat en marxa per I'Oficina del DPD, amb la intenci6 d'augmentar la
conscienciacié sobre la proteccié de les dades personals, va ser la realitzacid d'una enquesta
anual de satisfaccié i millora als CPD de les entitats adherides adherits durant el mes de
desembre de 2020.

D'un analisi dels resultats podem destacar l'alt grau de satisfaccié atenent la funcié de
supervisid6 que se li pressuposa al DPD i, la necessitat daprofundir en I'elaboraci6 de
metodologies i eines que ajudin als CPD en la tasca conjunta de garantir el compliment de la

normativa de proteccio de dades.

Un resum dels resultats agregats es troba adjunt com Annex 8.

3.2 Interlocucié amb I'Autoritat Catalana de Proteccié de Dades (APDCAT)

Les segulents seccions tracten de les accions de coordinacio i interlocucié de I'Oficina del DPD

amb l'autoritat de control.

7

https://ticsalutsocial.cat/dpd-salut/avaluacio-dimpacte-relativa-a-la-proteccio-de-dades-aipd-en-salut/

8 Dictamen en relacié amb la consulta sobre la comunicacié de dades identificatives dels professionals
gue accedeixen a la historia clinica dels pacients
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3.2.1 Assumptes de 'APDCAT

Des de I'Oficina del DPD s’han ates, tractat i donat resposta als assumptes tramitats per part
de 'APDCAT com a interlocutor de les entitats que si han adherit. Els assumptes rebuts durant
'any 2020 segons consta a 'Annex 2, corresponen a un total de 34 procediments que es

poden categoritzar en:

% 18 Assumptes d’'Informacié Previa (IP): 8 Institut Catala de Salut, 3 CatSalut, 2
Departament de Salut, 3 Institut Catala d'Avaluacions Mediques, 1 Consorci Sanitari

de Terrassa, i 1 Gesti6 de Serveis Sanitaris.
< 1 Procediment Sancionador (PS): Institut Catala de Salut.

< 7 Procediments de Tutela (PT): 4 Institut Catala de Salut, 1 CatSalut, 1 Banc de Sang i
Teixits, 1 Consorci Sanitari de I'Alt Penedés i Garraf.

7
0.0

8 Notificacions de Violacions de Seguretat (NVS): 3 Institut Catala de Salut, 2 Hospital
Universitari Vall d'Hebron- Institut de Recerca, 1 Corporacié de Salut del Maresme i La
Selva, 1 Agrupacié Europea de Cooperaci6 Territorial Hospital de Cerdanya, i 1 Institut
d’Assistencia Sanitaria.

Informacié Prévia 18

Procediment de Tutela
Procediment Sancionador

® = N

Notificacio Violacié Seguretat

Cadascun d'aquests casos ha generat un expedient a I'Oficina del DPD amb diverses
actuacions i escrits que s’han incorporat a I'expedient entre I'Oficinal del DPD, el CPD i
'APDCAT.

Aquestes actuacions, tot i que en comparaci6 amb les consultes representen un baix
percentatge d’actuacions de I'Oficina, val a dir que la gesti6 de cada expedient deriva en una
successié de tramits que requereix de la coordinacié continua amb els CPDs de les entitats
implicades en la denuncia i que les gestions amb I'Autoritat s’allarguen durant mesos a fi de

poder obtenir una resolucio favorable per part de 'APDCAT.
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A tenir en compte, doncs, que denuncies comunicades per I'TAPDCAT durant I'any 2020

continuen encara en tramitacié o pendents de resolucié per part de I'Autoritat.

3.2.2 Inspeccions de 'APDCAT

No es té constancia ni s’ha demanat de col-laborar en cap inspeccié de 'APDCAT en relacio

amb les entitats adherides.

3.2.3 Consultes a ’APDCAT

Durant I'any 2020, I'Oficina del DPD ha tramitat la peticié d’'un dictamen adrecat a TAPDCAT.
Aixi mateix, ha col-laborat en la tramitacié de diversos projectes de Decret-Llei que van requerir

el dictamen previ de TAPDCAT previ a la seva aprovacio. Aguests han estat els seguents:

- CNS 13/2020 Comunicaciéo de dades del Registre central d'assegurats a un organisme

amb competéncies en materia de salut publica
- PD 15/2020 Informe en relacié amb la creacid del Registre de vacunacié de Catalunya

- PD 14/2020 Informe en relaci6 amb la comunicacié6 de dades del personal de centres

residencials al Departament de Salut.

- PD 13/2020 Informe en relaci6 amb l'accés de personal d'infermeria de I'Institut Catala
d'Avaluacions Médiques a la historia clinica

- PD 12/2020 Nota en relaci®6 amb la comunicacié de dades dels centres educatius al

Departament de Salut

- PD 5/2020 Informe en relaci6 amb la interoperabilitat entre els sistemes d'informacié de
I'nistorial clinic compartit i els sistemes d'informacié de les entitats proveidores de la Xarxa

de Serveis Socials d'Atenci6é Publica

3.3 Altres tasques de coordinacié i col-laboracié

Les seguents seccions tracten de les accions de col-laboracié de I'Oficina del DPD amb les
entitats adherides, aixi com amb d’altres entitats en la consecucio dels objectius establerts per

un ple assoliment de les obligacions que estableix la normativa de proteccié de dades.
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3.3.1 Auditories de protecci6 de dades

Durant I'any 2020, només s’han realitzat dues actuacions d’acompanyament en auditor la

proteccié de dades a les entitats adherides.

En aquest cas, es requereix la definici6 d’'una metodologia de treball amb els CDP i fer particip

al DPD en les auditories tal i com estableix la normativa de proteccié de dades.

3.3.2 Sistemes d’informacio6

Durant I'any 2020, s’han iniciat actuacions per tal d’assessorar en els funcionals i en la
seguretat dels sistemes d'informacié quan tracten dades personals. En aquest ambit, s’ha
detectat la necessitat de millorar el disseny i justificacions de les eines per tal d’assegurar el

compliment de la normativa de proteccié de dades.

Durant l'any 2021, la realitzacié de les Avaluacions d’impacte sera un dels punts clau a

desenvolupar.

3.3.3 Reunions i sessions de treball amb diferents grups de treball

Malauradament al mar¢ vam haver d'anul-lar les reunions que teniem programades donades
les circumstancies sobrevingudes de salut pulblica que feien impossible les reunions
presencials, perd es van reactivar mitjancant sessions virtuals amb I'eina Teams atenent la

necessitat d’aquestes sessions de treball.

3.3.4 Grups de Treball

Els Grups de Treball de Coordinacié de la xarxa de CPDs i el de Signatura Biometrica

continuen en funcionament i van programar noves reunions durant I'any 2020.

e Grup de treball de Signatura Biometrica. A comencaments d’anys aguest grup va
elaborar un document sobre la signatura manuscrita digitalitzada “Deliberacié 1/2020 del
Consell de Delegats/des de Proteccié de Dades sobre la recollida de la signatura amb

tecniques biometriques.”

Al setembre es va fer una segona deliberaci6 i I'Oficina del DPD va elaborar un informe
relacionat amb la possibilitat d’implantar als centres sanitaris solucions de signatura
manuscrita amb captaci6 de dades biométrigues en tauleta que ofereixen diversos

proveidors al mercat, per als consentiments informats dels pacients. Aquest informe es va
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elevar al Departament de Salut per tal de definir les mesures adients al sistema public de
Salut.

A més a meés, aquest any 2020, I'Oficina del DPD va crear dos nous grups de treball de forma

virtual, un de Recerca en salut i un altre de Telemedicina.

e Grup de treball de Recerca i proteccié de dades: Conscients de I'increment de diverses
iniciatives i projectes de recerca relacionats amb el Covid-19 amb la finalitat d’ajudar a
solventar 'actual crisi sanitaria, vam considerem fonamental treballar en recomanacions a
tenir en compte quan s'utilitzen dades amb finalitat de recerca, aixi com definir el
responsable de tractament, la idoneitat dels medis tecnics a utilitzar, i els accessos a

aguestes dades entre d’altres questions. Els temes tractats a les 5 reunions van ser:
- 15 d'abril 2020: Us de mostres per recerca.

- 13 de maig 2020: Criteris a tenir en compte pels CEIm per avaluar els aspectes de
proteccié de dades dels projectes de recerca.

- 18 de juny 2020: Acord de coresponsabilitat en el marc dels assaigs clinics.

- 23 d'octubre 2020: Utilitzacio de les dades en les plataformes de recerca. Presentacio
de I'eina per verificar els requisits de seguretat en aplicacions de salut.

- 18 de novembre 2020: Presentacid de la guia sobre bones técniques i bones
practigues de la pseudonimitzacio.

e Grup de treball de Telemedicina. Des del Sistema Catala de Salut s’estan elaborant
diversos procediments i desenvolupant sistemes per tal dimplementar serveis de
telemedicina. Es necessari, doncs, coordinar actuacions, compartir coneixements i
proporcionar recomanacions a les solucions que s’hagin d’adoptar a nivell de sistema
atenent l'impacte en la privacitat i en la gestio assistencial. Aquest grup es va reunir el 29

de maig 2020 i té prevista la propera sessié a comencaments del 2021.

A banda d'aquests grups de treball, I'Oficina del DPD de Salut participa activament a d’altres
grups i comités com soén el Grup Operatiu de Proteccié de Dades, el d'accés a HC3, el de
desenvolupament del HES, el d’analisi del PADRIS, el de Governanca de les dades, en la
Comissid de Documentacié Clinica, el de Consentiment Unic, en el Comité de Bioética de

Catalunya i en el de desplegament del XatSalut.
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3.3.5 Reuni6 dels DPD de la Generalitat de Catalunya

L'any 2020, I'Oficina del DPD ha participat activament de les reunions de proteccié de dades

gue convoca la Secretaria d’Administracié i Funcié Publica.

Els temes tractats durant I'any 2020 van ser la repercussido del RGPD en l'estructura dels
Departaments, I'establiment d’unes normes de funcionament i designacio del rol de delegat de
proteccié de dades de la Generalitat de Catalunya i el seu sector public, juntament amb
diversos tallers practics organitzats per I'ACC per a presentar les seves propostes d'eines i

metodologies.

3.3.6 Altres Col-laboracions

Durant I'any 2020, I'Oficina del DPD ha col-laborat en diverses actuacions per difondre i

aprofundir en els aspectes derivats de la proteccio de dades en 'ambit de Salut.

- Comissi6 Tecnica de la Sociedad Espafiola de informatica de la Salud (SEIS).

- Women 360Congres. Ponéncia relativa a La investigacion en la innovacion tecnologica en
salud. Juny 2020.

- Webinar BIIB&SALUT. Avaluaci6 dels aspectes derivats de la normativa de proteccié de
dades en recerca. Novembre 2020.

- Participaci6 en el curs formatiu on-line BIGDATA EN SALUD: APLICACIONES,
OPORTUNIDADES Y ASPECTOS REGULATORIOS" curs organitzat per RENOVATIO
BIOMEDICA. Elaboracio del modul de *“Utilizacion de datos con finalidades de

investigacion. Marco juridico”.

Addicionalment, I'Oficina del DPD, ha portat a terme en el transcurs del 2020 un tasca de
coordinacio i organitzacié en I'ambit del Comités d’Etica de la Recerca (CEIm i CEl's), com a
ens encarregats, entre d'altres funcions, de valorar els aspectes de protecciéo de dades dels

projectes de recerca.

En aquest sentit a través del indicat Grup de treball de Recerca ha elaborat materials de suport
per protocol-litzar el compliment de la normativa en aquest ambit, com les Fitxes, models de
documents o la Guia d’avaluacio dels aspectes derivats de la normativa de proteccié de dades

en recerca.

Aixi mateix participa en dos CEIm’s, el CEIm de I'Hospital Germans Tries i Pujol i el CEIM de

I'IDIAP Jordi Gol, i dona resposta als dubtes en relaci6 als projectes de recerca que els
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diversos CEIm adherits al DPD de la FTSS li formulen.

Finalment la Oficina del DPD, també realitza una funcié6 de coordinacié entre els diferents
CEIM’s a efectes de que els projectes multicéntrics que afecten a diverses entitats es resolguin

amb criteris homogenis a tot el sistema.

3.3.7 Col-laboracié amb d’altres entitats

Durant I'any 2020, I'Oficina del DPD ha incorporat un tecnic referent en proteccié de dades per
actuar en terreny al Campus Can Ruti, com a prova de concepte de desplegament de les
funcions del DPD, donant suport a totes les entitats que I'integren, aixi com participant com a
membre expert en proteccio de dades en el Comité d’Etica de la Investigaci6 amb Medicaments

de I'Hospital Universitari Germans Trias i Pujol.

Les seves funcions s’emmarquen en la coordinacié entre I'Oficina del DPD i la resta d’entitats
que integren el Campus Can Ruti per tal de garantir el compliment del que disposa la normativa

de proteccioé de dades.

Pel que fa a la tasca com a membre expert en proteccié de dades en el Comité d’Etica de la
Investigacio amb Medicaments, I'objectiu principal és la validacio dels diferents projectes que es
presenten per part dels investigadors en aquest Comite pel que fa als aspectes en matéria de

proteccié de dades que ha de contenir la documentacio presentada.

Aquest comité és convocat cada dues setmanes i el membre expert en proteccié de dades és
'encarregat de valorar si la documentacié que contenen els projectes presentats al CEIC

contenen tots els aspectes que es deriven de I'aplicacio de la normativa de proteccié de dades.

En els casos en qué s’han de realitzar les esmenes corresponents, el técnic referent de
proteccié de dades es troba a disposicié dels investigadors per tal d’ajudar i donar suport en

aguests aspectes.

Aixi doncs, la tasca desenvolupada pel referent en proteccié de dades ha consistit també en
donar solucié a tots els dubtes i aclariments que es presenten pel que fa a aquests aspectes i

que es plantegen en el Comité d’Etica.

A més d’aquestes tasques, el referent en protecci6 de dades ha impartit dues sessions de
formacio al Laboratori Clinic de la Metropolitana Nord sobres aspectes practics en I'aplicacié de

la normativa de proteccié de dades. Els punts que es van tractar en aquesta formacio van ser el
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marc normatiu, conceptes basic i principis de la normativa de proteccié de dades, aplicacio de
mesures tecniques i organitzatives, copies de seguretat, Us de carpetes compartides en xarxa,
comunicacions entre el personal sanitari, permisos d'accés a documentacié clinica i

responsabilitat individual.

En les tasques desenvolupades a Can Ruti, s’ha treballat en coordinacié amb I'Institut Germans
Trias i Pujol (IGTP) amb I'objectiu d’homogeneitzar les tasques dutes a terme per I'Oficina del
DPD, com la conscienciacié i implementacié de la proteccié de dades als investigadors adscrits

a I'lGTP, aixi com I'elaboraci6 del conveni amb el Biobanc.

3.4 Publicacions i xarxes

L’Oficina del DPD ha establert un sistema de publicacions, les Pindoles i les Fitxes del DPD, amb
l'objectiu d” informar als CPD i al personal de les entitats adherides sobre els Gltims avancos en
I'ambit de la proteccié de dades, especialment en I'ambit de Salut. Aquests documents també
tenen per objecte informar en questions de seguretat relacionades amb les dades personals, com

una manera de crear i augmentar la consciencia en seguretat i proteccio de dades personals.

La publicacié de pindoles s'esta duent a terme amb un decalatge quinzenal i, durant I'any 2020,

es van produir 20.
S’adjunta com Annex 3 un llistat de les tematiques elaborades.

Les fitxes son de nova creaci6 i fins a finals d’any s’han distribuit 5 amb la voluntat de donar una
informacié clara i concisa mitjangant indicacions dels punts clau en temes que son de consulta

recurrent.
S’adjunta com Annex 4 un llistat de les tematiques elaborades.

L’Oficina del DPD també comparteix amb els CPD les alertes de ciberseguretat i proteccié de
dades, adrecades a les entitats de Salut, que des de 'ACC ens fan arribar puntualment per tal de

prendre les mesures de verificacid, contencio i eradicacié que es considerin adients.
S’adjunta com Annex 5, un llistat de les alertes comunicades en aquests any.

L'Oficina del DPD també comparteix amb els CPD documents diversos com guies, recomanacions
i informacié d'interés al voltant d’aspectes generals sobre la protecci6 de dades de salut,

questions que han adquirit molta actualitat amb motiu de la pandémia de la Covid.
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S’adjunta com Annex 6, un llistat de la informacié compartida amb el Grup DPD de Salut durant el
2020.

Finalment, I'Oficina del DPD també ha anat publicant informaci6 rellevant a la web de la Fundacio
TIC Salut actualitzant regularment la pagina de la intranet de la xarxa de CPD a Teams, en la qual
es publiguen els temes més recents i substitueix a CERCLES com a mitja per compartir

informacié entre les entitats adherides al DPD.

3.5 Procediment de consulta o queixa

Com a part de la seva funcid, I'Oficina del DPD ha desenvolupat un procediment de denuncia
publica en el qual qualsevol persona pot realitzar consultes i queixes relatives a I'exercici dels
seus drets o de qualsevol guestié relacionada amb el tractament que els responsables adherits a

I'Oficina del DPD, fan de les seves dades.

La secci6 de drets dels interessats i com presentar una consulta i/o queixa esta disponible en el

seguent enllag: https://ticsalutsocial.cat/dpd-salut/contacte/.
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4, COVID

L'Oficina del DPD, en el context de I'emergencia de salut publica derivada de I'extensio del
coronavirus, ha anant rebent consultes, tant de ciutadans com d’entitats adherides i altres
entitats del sistema public de salut, relatives al compliment de la normativa de proteccié de

dades en el tractament de dades personals relatives a la salut.

Aixi mateix, en certs casos s’ha involucrat a I'Oficina del DPD en el disseny de les estrategies
en que ha repercutit en una millor definicié de les problematiques i en conseqiéncies de les
solucions, com son els diversos casos d’elaboracié de Decrets Lleis vinculats a | tractament de

dades per fer front la pandemia.

Davant daquesta situaci6 d'emergéncia, I'Oficina del DPD ha elaborat informes,
recomanacions i guies en relacio amb el COVID-19 per donar resposta als dubtes que han anat

sorgint en aquests dies. Aquesta seccid aglutina aquests recursos:

- Informe relatiu a bases juridiques de legitimacié per Salut Publica.

- Nota relativa a I'App StopCovid 19.

- Nota relativa a solucions de seguiment de contactes — passaport biologic.
- Nota relativa als sistemes de presa de temperatura.

- Nota relativa a comunicaci6é dades a residéencies.

- Nota relativa a I'aplicacié de la normativa de proteccio de dades a difunts.
- Recomanacions funcionals per una solucié de seguiment de contactes.

- Recomanacions app Radar Covid.

- Assessorament en la sol-licitud de dictamens a TAPDCAT.

- Nota relativa a la comunicacié de dades de Salut a Ajuntaments.

- Infografies sobre el tractament de dades en el Covid-19.

- Guia d'avaluacio dels aspectes derivats de la normativa de proteccié de dades en projectes

de recerca.
- Informe relatiu al Biobanc Covid-19.
- Nota relativa al projecte ORFEU.

- Nota informativa relativa a Recerca en el marc del Covid-19.
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Notes relatives a procediment de seguiment de contactes del Departament de Salut.

Notes relatives a la implementacio d’'una App de seguiment de contactes, que inclou també

estudis comparats amb les d'altres paisos.

Notes relatives a I'actuacié dels serveis de salut laboral en el marc de la covid-19 en el

retorn al treball, aixi com en la realitzacié de cribatges.
Nota relativa a la suspensié de terminis en I'estat d’alarma.

Indicacions sobre la proteccio de dades personals en el pla de desescalada.

Aixi mateix, el DPD de Salut ha participat activament en I'elaboracié d’aquella normativa que en el

marc de la covid-19 s’ha hagut d’emetre per regular determinats aspectes que suposaven

tractament de dades personals. Aquesta actuacié s’ha realitzat al llarg de les diverses etapes de

la pandemia.

Concretament, el DPD de Salut ha participat en els projectes normatius relatius a:

Registre de vacunacioé de Catalunya amb la incorporacio de la informacié necessaria sobre
la vacunacié de la covid-19 (recollit al Decret llei 48/2020, de I'1 de desembre).

Accés del personal d'infermeria de 'lCAM a les histories cliniques (recollit al Decret llei
48/2020, de I'1 de desembre).

Comunicaci6 del Departament d’Educacié al Departament de Salut de dades personals i de
contacte de l'alumnat, personal d’administracié educativa i personal extern d’empreses
proveidores de serveis als centres educatius per a la gestié de les proves de diagnostic de
la Covid-19 (recollit al Decret llei 41/2020, de 10 de novembre).

Posar a disposicio del Departament de Salut del cens de residents per dur a terme les
activitats relacionades amb la gesti6 de I'emergéncia sanitaria causada per la covid-19
(recollit al Decret llei 12/2020, de 10 d'abril).

Comunicacié al Departament de Salut per les entitats titulars i les entitats gestores dels
serveis socials de les dades identificatives i de contacte necessaries del personal propi i
extern que hi treballa o col-labora, per fer la gestio i seguiment de les proves de diagnostic
de la COVID-19 (recollit al Decret llei 48/2020, de I'1l de desembre).
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5. CONCLUSIONS

El nivell de compliment de la normativa de proteccid de dades segueix progressant, pero
encara es detecten punts de millora i diferéncies importants entre les entitats adherides. Aixi
mateix, els efectes de la pandemia de la Covid.19, en concret en I'ambit de la recerca, han
posat de manifest la necessitat de conscienciar als gestors del que implica el tractament de
dades i la necessitat de complir amb el marc legal de proteccié de dades ja que es poden

crear obstacles sobrevinguts a I'hora d’assolir els objectius estratégics.

En aquest punt, es continua detectant que alguns gestors de les entitats adherides no
discerneixen entre les funcions que els corresponen com a responsables del tractament

(compliment) i les que sén propies de I'Oficina del DPD (orientaci6 i supervisio).

Aixi mateix, falta consciéncia i percepcié del risc del que comporten la definici6 de nous
tractaments i la posada en funcionament de sistemes d'informacié. En aquest sentit, es
detecta a nivell sistémic la manca de realitzacié d’AIPD. Aixi mateix, es detecta que el Covid
ha comportat una relaxacio en les justificacions i procediments requerits per la normativa de
proteccié de dades, que no sempre tenen el seu origen en la urgéncia sanitaria de les

actuacions.

Paral-lelament, I'Oficina del DPD ha millorat la seva participacié en una fase primerenca dels
projectes que abordin activitats de tractament de dades personals, perd s’ha detectat un

marge de millora en la coordinacié i en la col-laboracié a nivell sistémic.

A tal efecte, un dels principals problemes que s’ha detectat és la necessitat urgent de comptar

un increment dels recursos per complir aquestes amb les tasques de DPD.

Aquesta manca de recursos crea una bretxa critica en termes d'informacié amb I'Oficina del
DPD. Aquesta manca de recursos, pot crear la percepcié erronia que la Oficina del DPD no

proporciona orientacié o retroalimentacioé al seu degut temps.

Finalment, en certs casos, s’ha detectat que la manca de representacio del DPD en els organs
de direccié pot estar vinculada a un paper menor del que s'espera que exerceixi en termes
d’orientacié i supervisid que pot proporcionar, equiparable per exemple a les funcions del

responsable de Sistemes o CIOs de les entitats.
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APDCAT

ACC

RGPD — Reglament
general de

proteccié de dades

LOPDGDD

Salut/ (@ oeo

GLOSSARI

NOM SENCER

Avaluacié d'impacte relativa a la proteccié de dades
Delegat de protecci6 de dades
Coordinador de protecci6 de dades

Persona o organitzacié que pot afectar, ser afectada o percebre que es
veu afectada per una decisi6 o activitat

Autoritat Catalana de Proteccio de Dades
Agencia de Ciberseguretat de Catalunya

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 20186, relatiu a la protecci6 de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i
pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccio
de dades)

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals
i garantia dels drets digitals

35

Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona

Tel.: 93 553 26 42 — www.dpdsalut.cat


http://www.dpdsalut.cat/

AT Generalitat
Y de Catalunya

Salut/ (@ oeo

ANNEX 1. INDICADORS DEL NIVELL D’ASSOLIMENT CATALEG DE SERVEIS | OBJECTIUS 2021

SERVEI

Politiques

Disseny

Analisi de riscos

Formacioé

Assessorament

DESCRIPCIO

Disseny i implantacié de politiques de proteccié de dades.

Implantacié de mesures de proteccié de dades des del
disseny i proteccié de dades per defecte adequades als
riscos i naturalesa dels tractaments.

Implantacié de mesures de seguretat adequades als
riscos i naturalesa dels tractaments.

Implantacié de programes de formacid i sensibilitzaci6 del
personal en materia de proteccié de dades.

Assessorament  als equips de compliment dels
interlocutors designats.

50%

20%

20%

30%

50%

RISCOS

Implementacio a entitat

Manca de coordinacid
Manca de processos

Manca de recursos i eines de gestio

Manca de recursos
Aposta de direccid

Manca de recursos
Risc de confusid en assessoria juridica

Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona

Tel.: 93 553 26 42 — www.dpdsalut.cat

1. FORMACIO | ASSESSORAMENT I

GRAU D’AVENC OBJECTIU
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[ 2. SUPERVISIO ]

SERVEI DESCRIPCIO GRAU D’AVENC ESTAT RISCOS OBJECTIU

Manca de recursos

Legitimacio Identificacié de les bases juridiques dels tractaments. 20% ® Manca dinformacio
Compliment Compliment dels principis relatius al tractament, com els Manca de recursos
de limitacié de finalitat, minimitzacié o exactitud de les 5% ‘ Manca de referent — dobles
dades. funcionalitats
Encarregats Cont.ractactljoI d’encarregats de t.rac,:ﬁment, |nclc:§ IeI 0% Manca d'informacié
contl'nlgut els contractes o actes juridics que regulin la Manca de recursos i eines
relacié.
Compatibilitat  Valoracio dz'e 'compatlbllltét d_e_fl'nalltats diferents de les 0% ) Manca d'informacié ‘
quals van originar la recollida inicial de les dades.
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2. SUPERVISIO
SERVEI DESCRIPCIO GRAU D’AVENC ESTAT RISCOS OBIJECTIU
Reclamacions  Valoracié de les sol-licituds d’exercici de drets per part 20% Manca d’informaci6 i eines de gesti. ®
ARCOPOL dels interessats. Uniformitzacié de criteris
Identificacid dels  instruments de transferencia
T internacional de dades adequades a les necessitats i No consta informacié
caracteristiques de I'organitzacié i de les raons que 10% Impacte BREXIT
justifiquin la transferéncia.
Valoracié Analisi ; Is tract t litzat Manca de recursos i
do riseos nalisi de risc dels tractaments realitzats. 0% ‘ aines de gestid ‘
Auditoria Auditoria de proteccié de dades. 5% ‘ Manca d’adaptaci6 al RGPD
Investigacio Investigacié d’ofici o a sol-licitud de part. 40% Manca de recursos i
de col-laboracid
3. ACOMPANYAMENT A LES AVALUACIONS D’IMPACTE
SERVEI DESCRIPCIO GRAU D’AVENG ESTAT RISCOS OBJECTIU \
prePIA D:etermlnaao de la neceSS|.t’at de realitzacio d’avaluacions 0% Manca de conscienciaci ‘
d’impacte sobre la proteccio de dades.
Suport a la realitzacié d’avaluacions d’impacte sobre la
PIA P P 10% Manca de recursos

proteccié de dades.
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[ 4. COOPERACIO AMB LES AUTORITATS DE CONTROL

SERVEI DESCRIPCIO GRAU D’AVENGC ESTAT RISCOS OBJECTIU
RAT Establiment i gestié dels registres d’activitats de tractament. 50% Manca d’informaci6 '

Establiment de procediments de gestid de violacions de
NVS segure.tat.de les dades, inclosa I’a.valuaci() del .risc per als 0% Manca d'aqopcié ‘
drets i llibertats dels afectats i els procediments de dels procediments

notificacio a les autoritats de supervisié i als afectats.

Art. 36 Consulta prévia Art. 36. 5% o Necessari definir metodologia PIA
. Manca de coordinacié amb
Consultes Consultes varies. 50% entitats i reticéncies a consultar .
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5. INTERLOCUCIO | PUNT DE CONTACTE

SERVEI

DESCRIPCIO

GRAU D’AVENC

RISCOS

OBJECTIU

Ticketing

Tutela
ARCOPOL

APDCAT

eSalut

DPD Salut

DPD
Institucional

Web

Registre i seguiment de peticions, consultes i incidéncies
al DPD.

Establiment de mecanismes de recepcid i gestié de les
sol-licituds d’exercici de drets per part dels interessats.

Interlocucié amb les autoritats de control

Interlocucié amb el sector Salut

Coordinacié amb el grup dels DPD del sector Salut.

Coordinacié amb el grup dels DPD de la Generalitat i
el seu sector public.

Portal de I'Oficina del DPD.

80%

50%

90%

60%

10%

50%

70%

Eina centralitzada i per
seguiment de casos

Manca de criteris
Manca d’informacié i de
registre de drets

Manca coordinacio entitat
com a punt Unic

Manca de coneixement
al sector de I'Oficina.

Manca interlocucié nivell Gerencial

Manca regulacié Oficina DPD.
Manca interlocucié nivell Gerencial

Manca de regulacid i contingut
de les reunions

Manca de recursos
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ANNEX 2. INDICADORS DEL NUMERO D’ASSUMPTES TRAMITATS

NVS PT IP PS ASSESSOR. [CONSULTES
Departament de Salut ( + ICAM) 5 40 26
Servei Catala de la Salut (CATSALUT) 1 3 21 15
Agencia de Qualitat i Avaluaci6 Sanitaries de Catalunya (AQUAS) 6 11
Institut Catala de la Salut (ICS) 3 4 8 1 6 13
Agrupaci6 Europea de Cooperacié Territorial Hospital de Cerdanya (AECT HC) 1 2 6
Banc de Sang i Teixits (BST) 1 2
Corporaci6 de Salut del Maresme i la Selva (CSMS) 1 1 4
Consorci de Castelldefels Agents de Salut (CASAP)
Consorci del Laboratori Intercomarcal de 1'Alt Penedes, I'Anoia i el Garraf (CLILAB Diagnostics) 12
Consorci Hospitalari de Vic (CHV) 2 5
Consorci Sanitari de Barcelona (CSB) 1 1
Consorci Sanitari de I'Alt Penedés i Garraf (CSAPG) 1 13
Consorci Sanitari de 1'Anoia (CSA) 2 48
Consorci Sanitari de Terrassa (CST) 1 5
Consorci Sanitari del Maresme (CSdM) 3
Fundaci6é Hospital Universitari Vall d'Hebron-Institut de Recerca (HUVH IR) 2 10
Institut d’'Investigaci6 en Ciencies de la Salut Germans Trias i Pujol (IGTP) 13 25
Institut d'Investigacié Biomedica de Bellvitge (IDIBELL) 8
Institut d'Investigacié Biomedica de Girona Dr. Josep Trueta (IDIBGI) 4 7
Institut d'Investigacié Sanitaria Pere Virgili (IISPV) 5
Institut Universitari per a la recerca a 1'Atencié Primaria de Salut Jordi Gol i Gurina (IDIAP]JGol) 1 2
Fundacié Joan Costa Roma
Fundaci6 Privada Salut del Consorci Sanitari del Maresme (FPSCSdM)
Gestié de Serveis Sanitaris (GSS) 1 2
Gestid i Prestacié de Serveis de Salut (GPSS)
Institut Catala d'Oncologia (ICO) 1
Institut d'Assistencia Sanitaria (IAS) 1 1
Institut de Diagnostic per la Imatge (IDI) 1
Institut de Recerca Biomeédica de Lleida - Fundacié Dr. Pifarrer (IRBLleida) 4
Logaritme Serveis Logistics, AIE 1 1
Parc Sanitari Pere Virgili (PSPV)
Sistema d'Emergéncies Méediques, SA (SEMSA) 6
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ANNEX 3. LLISTAT DE PINDOLES

Pindola 22 Comput termini NVS

Pindola 23 Ciriteris per l'analisi NVS

Pindola 24 Brexit i RGPD

Pindola 25 Guies per la redaccié de plecs 2

Pindola 26 Estrategia Europea dades i IA

Pindola 27 Tractament de dades en el context del COVID-19

Pindola 28 Teletreball COVID-19

Pindola 29 Mobilitat i Teletreball

Pindola 30 Sistemes Medidors Remot de Temperatura (MRT)

Pindola 31 Sistemes Videoconferéncia

Pindola 32 Protecci6 de dades i seguretat

Pindola 33 Protecci6 de dades i control de temperatura

Pindola 34 Publicacié d'informaci6 de pacients a xarxes socials

Pindola 35 Medicions automatitzades

Pindola 36 Monitoratge remot d'assajos clinics durant I'epidémia del Covid-19
Pindola 37 Guia de Protecci6é de Dades per Defecte

Pindola 38 L’'Esquema Nacional de Seguretat a la contractacio publica
Pindola 39 Riscos relatius a la proteccié de dades en I'Gs de tecnologies per part d'administracions publiques
Pindola 40 Estudis Observacionals amb medicaments d’'is huma

Pindola 41 Seguretat al navol en els serveis de salut
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ANNEX 4. LLISTAT DE FITXES

Atencio telefonica

Clausules informatives

Dada Personal, Anonimitzada, Pseudonimitzada i Codificada

Suposits d’Us de dades per recerca

Contingut del protocol de recerca
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ANNEX 5. LLISTAT D’ALERTES DE CIBERSEGURETAT DE L’ACC

DIFUSIO DE BUTLLETINS DE CIBERSEGURETAT

Explotacio vulnerabilitat CVE-2019-19781 a NetScaler i Citrix - Gener 2020
Seguretat Microsoft Patch Tuesday - Gener 2020

Seguretat Oracle Weblogic - Gener 2020

Good practices for the security of Healthcare services - Febrer 2020
Seguretat situacié COVID-19 - Marg¢ 2020

Incidents ciberseguretat aprofitant situacié d'emergéncia actual - Mar¢ 2020
Seguretat 0-day a Adobe Type Manager - Mar¢ 2020

Seguretat situacio COVID-19 - Abril 2020

Seguretat Microsoft Teams - Abril 2020

Seguretat 0-day iIOS Malil - Abril 2020

Campanyes de desplegament de ransomware a Espanya — Maig 2020
Alerta d'atac de ransomware a grup sanitari internacional Fresenius - Maig 2020
Seguretat Ransomware Maze - Maig 2020

Seguretat SMBv3 - Juny 2020

Seguretat F5-BIG-IP - Juliol 2020

Seguretat Wormeable RCE a Windows DNS server - Juliol 2020

Seguretat Oracle CPU - Juliol 2020

Seguretat SAP - Juliol 2020

Informe d’Auditoria de Compliment de 'ENS de 'ECAP - Agost 2020
Vulnerabilitats Windows & Cisco SD-WAN vManage - Agost 2020

Infografia Ransomware Salut - Setembre 2020

Vulnerabilitat Zerologon - Setembre 2020

Vulnerabilitat Microsoft Exchange Server - Setembre 2020

Seguretat Microsoft Patch Tuesday - Octubre 2020

Vulnerabilitat Adobe Flash Player - Octubre 2020

Atac ransomware de tipus Ryuk a la consultora Sopra-Steria - Octubre 2020
Vulnerabilitat Sharepoint - Octubre 2020

Amenaga latent sector Farmaceéutic , Hospitalari i de Recerca de Medicaments - Novembre 2020
Seguretat Oracle Weblogic - Novembre 2020

Seguretat de Oracle sobre el seu producte Weblogic FortiOS - Novembre 2020
Seguretat GE Healthcare - Desembre 2020

Seguretat SAP NetWeaver - Desembre 2020
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ANNEX 6. LLISTAT D’INFORMACIO COMPARTIDA AMB EL GRUP DPD SALUT

RECOMANACIONS | DOCUMENTACIO D'INTERES

b Cyber Europe 2020: Health Sector. ENISA

> Nota informativa sobre I's de mostres biologiques per recerca
> Nota informativa sobre la monitoritzacio virtual assaig clinic

b Infografia El cami de la recerca

> Nota referent al webinar sobre l'avaluacio dels aspectes de Proteccié de Dades en projectes de
recerca

b Deliberacié 1-2020 sobre la recollida de la signatura amb técniques biomeétriques
b Analisis signatura manuscrita digitalitzada

> Nota relativa a consideracions a una avaluacié d'impacte de proteccio de dades -registre de jornada
mitjancant lector d’'empremtes

> Model de Certificat d’eliminacié de dades i suports a la finalitzacio d’'un encarrec de tractament
> Model de certificat de retorn de dades i suports a la finalitzacié d’'un encarrec de tractament
b Guia APDCAT de proteccio de dades per a pacients i persones usuaries dels serveis de Salut

> Nota sobre I'impacte de la invalidacié del privacy shield sobre les transferencies internacionals de
dades dels usuaris del sistema de Salut

b Geolocalizacién, motores de busqueda y cookies: tres grandes retos para la proteccion de datos
b Transferencies internacionals de dades a Regne Unit
b Protocol de tractament de dades davant les peticions d’informacié dels mitjans de comunicacio

b Protocol de resposta del centres sanitaris davant les peticions d'informacié dels mitjans de
comunicacio

b Protocol de tractament de dades del departament de salut i del servei catala de la salut davant les
peticions d’'informacié dels mitjans de comunicacio

b BOE - Aixecament Suspensio terminis per I'estat d’alarma

b Nota Actualitzacié suspensio terminis per I'estat d’alarma
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Informe relatiu a bases juridiques de legitimacié per Salut Publica

Nota relativa a la consulta de la direccié de serveis en referéncia al tractament de dades davant
situacions d’emergéncies sanitaries

FAQ-Covid19

Noves solucions en el tractament de dades per fer front a la Covid-19
Nota relativa a I'App StopCovid 19

Nota APDCAT Covid19

Campanyes relacionades amb el Covid19

EDPB Directrius EDPB 04/2020 sobre I'is de les dades de localitzacio i les eines de seguiment de
contactes en el context del brot Covid19

EDPB Directrius EDPB 03/2020 sobre el processament de dades de salut amb finalitats de recerca
cientifica en el context del brot de Covid19

Nota relativa a solucions de seguiment de contactes — passaport biologic
Nota relativa als sistemes de presa de temperatura

Nota relativa a comunicacio dades a residéncies

Nota relativa a I'aplicacio de la normativa de proteccio de dades a difunts
Recomanacions funcionals per una solucié de seguiment de contactes
Recomanacions app Radar Covid

Assessorament en la sol-licitud de dictamens a TAPDCAT

Nota relativa a la comunicacioé de dades de Salut a Ajuntaments

Infografies sobre el tractament de dades en el Covid-19

Guia d'avaluacié dels aspectes derivats de la normativa de proteccié de dades en projectes de
recerca

Informe relatiu al Biobanc Covid-19

Nota relativa al projecte ORFEU

Nota informativa relativa a Recerca en el marc del Covid-19

Notes relatives a procediment de seguiment de contactes del Departament de Salut

Notes relatives a la implementacié d’'una App de seguiment de contactes, que inclou també estudis
comparats amb les d'altres paisos

Notes relatives a I'actuacié dels serveis de salut laboral en el marc de la covid-19 en el retorn al
treball, aixi com en la realitzacié de cribatges

Nota relativa a la suspensié de terminis en 'estat d’alarma

Indicacions sobre la proteccié de dades personals en el pla de desescalada
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‘ DOCUMENTACIO RELACIONADA AMB EL CONTEXT DE LA COVID-19
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ANNEX 7. QUESTIONARI US D’APLICACIONS DE SALUT
Ambit d'aplicacié de I'App: Financament de I'’App:
Unitat Hospitalaria d’Aguts (AA)
Salut mental (EM)

Area quirdrgica [AA)

Sociosanitari (AA)

Urgéndies (AA)

Necessitat de disposar d’Apps de salut per recomanar als pacients

Adheréncia al tractament
Promocio i prevencio de la salut
Seguiment al diagnostic
Nutricid

Activitat fisica

Calendari de citesi recordatoris
Recerca

Altres

Possibles motius pels quals un centre no implanta tecnologia mobil

Cost addicional per a la institucio —

Excessiu control dels pacients amb I'(s de tecnologia mobil
Dificultat d’integracio amb els sistemes d'informacio

Desconeixement dels riscos legals

Escepticisme respecte avantatges d'apps per millorar la salut del ciutada -

Baixa acceptacio d'aguestes solucions per part dels ciutadans

Altres
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Professionals de la salut que prescriuen o recomanen Apps de salut als seus pacients

Anestesistes 10%

Terap

ocupacionals 10% I E“E‘!EES 30% l

Psicdless 10%

Treb Socials 10% | q ' 9 Infermeres 10% |

10%%

Qué manca per facilitar la prescripcié d’'Apps?

Rebre formacid Integracic de les Foblacid atesa Disposar de més Altres
sobre les Apps variables de amb coneixements temps ales
disponibizs al seguiment a TiC consultes amb 2l

mercat aprovades  estacid de treball padent

PEr un organisme del professional

En referéncia a I'elaboracio i aplicacio de I'App:

Té consideracio de En el procediment En cas de tercers Disposa d'una Es realitza
producte sanitari d'elaboracid de que actuen en nom avaluacia seguiment de les
d'acord amb la I'app s'ha avaluat de |'entitat, s'han d'impacte sobre dades recellides
legislacio vigent el projecte per establert els proteccio de dades per I"app
part d°un comita contractes {alPD) o similar
dEtica d'encarregat
d'Investigacid vinculats mi sl W NO
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ANNEX 8. ENQUESTA ANUAL DE SATISFACCIO | MILLORA

Valoracié de la col-laboraci6 amb el seu DPD en
general (3,95 valoracié mitjana)

Col-laboracio general
amb el seu DPD

Molt 5

Valoraci6 dels serveis del vostre DPD en quant a la
realitzacio de Jornades divulgatives (3,90)

Valoracio de Jornades
divulgatives

Molt 5

Valoraci6 en quant a la creaci6 i distribuci6 de
materials divulgatius (4,30)

Creacio i distribucio de
materials divulgatius

Molt 5

Valoracié dels serveis del vostre DPD en quant a
respondre incidencies de seguretat (3,70)

Resposta a incidéncies de
seguretat

Molt 5

Valoraci6 en quant al suport en la resolucio
de consultes i dubtes tecnics (4,10)

Suport a la resolucio de
consultes i dubtes tecnics

Molt 5

Valoraci6 dels serveis del vostre DPD en quant a
organitzar grups de treball per aconseguir resultats
especifics

1 Poc - 5 Molt
GT Signatura Biometrica 3,20
Grup Treball Recerca 3,50
Grup Treball Telemedicina 3,25
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Valoracié del grau de satisfacci6 del servei de En ciberseguretat (3,50)
1'Oficina del DPD
(5 Molt - 1 Poc) Tracta_ment en temes de

Atencié, rapidesa en resoluci6o de 405 ciberseguretat
consultes ’
Resolucié de tramits, incidéncies 3,70
Seguiment de casos i ampliacié del

3,75
tema

Valoracié dels serveis del vostre DPD en quant a
donar resposta a peticions de I'APDCAT (3,60)

Suport en respondre a En legislacio (4,20)
peticions de I'APDCAT

Tractament en temes de
legislacio

Molt 5

En realitzar analisi de riscos/avaluacio , : : Molt 5
d'impacte (4,20)

Valoracio de la realitzacio

e > Cobertura prestada durant els mesos de
d'analisi de riscos / AIPD

confinament de la pandémia de la Covid-19
(3,95)

Cobertura prestada
durant els mesos de
confinament per COVID-19

Molt 5

Enrecerca (3,35)

Tractament en temes de
recerca

Molt 5
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