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PINDOLA 31.- COVID-19: CONSELLS SOBRE L’US D’EINES DE VIDEOCONFERENCIA

El desenvolupament i I's de solucions tecnoldgiques per lluitar o per adaptar-se davant les
noves circumstancies que ha comportat la pandémia generada pel Covid-19 han de garantir
la protecci6 de dades des del primer moment aplicant la proteccié de dades des del disseny i
per defecte.

En aquest cas, les aplicacions de videoconferéncia es basen en la tecnologia VolP (veu sobre
IP) que permet als usuaris establir comunicacions a través del seu microfon i/o camera web
per finalitats professionals i/o personals.

QUESTIONS PREVIES

En relaciéo amb I'ambit professional, cal que qualsevol eina que impliqui el tractament de dades
personals estigui préviament validada per la institucio i, en concret, incorporant les garanties
suficients i salvaguardes contractuals corresponents.

En general, es recomana en relacié amb les aplicacions utilitzades:

e Llegir les condicions d'us del servei abans de la seva contractacio i, en el seu cas,
renegociar-ne els termes. L’adhesio a condicions i clausules estandards comporta ris-
€os i no és una bona practica des de la perspectiva de proteccié de dades ni de con-
tractacié publica.

¢ No utilitzar aplicacions que no garanteixin la confidencialitat de les comunicacions ni
que utilitzin les dades amb d’altres finalitats. Disposar de contractes d’encarregat, que
ofereixen les minimes garanties i salvaguardes contractuals, és sempre clau.

IMPORTANT: Quan s’ha de fer un tractament per compte d'un responsable del tractament,
s’ha d’escollir tinicament un proveidor que ofereixi garanties suficients per aplicar les mesures
tecniques i organitzatives adequades, de manera que el tractament sigui conforme als requi-
sits de la normativa de protecci6 de dades i garanteixi la proteccié dels drets dels usuaris.

LA GRATUITAT APARENT

Les aplicacions de videoconferéncia gratuites o a uns costos ajustats sovint nomeés sén apa-
rents i poden rendibilitzar el seu servei processant informacié sobre els seus usuaris. Aquesta
informacié no esta necessariament limitada a la que s’ha proporcionat directament i es pot
estendre altres dades técniques o de diagnostic (adreca IP, identificador del dispositiu, meta-
dades, cookies o tecnologies similars). Aixi, aquestes eines poden basar el seu preu en mul-
titud de models economics, entre ells:

- Publicitat (que pot ser, integrada a I'aplicacié o fora de I'aplicacio)

- Una subscripcié opcional a un servei que ofereix una funcionalitat addicional o desblo-
queja determinades funcionalitats basiques (com el nombre maxim d’usuaris simulta-
nis en un servidor).

- Andlisi de patrons i estadistiques de les nostres interaccions per a la seva posterior
comercialitzacio.
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PER EFECTUAR LA SELECCIO

=  Afavorir solucions que garanteixin la proteccié de dades, ja sigui certificades! o que
disposin d’'una Avaluacié d'Impacte de Proteccié de Dades per un tercer independent;

= Avaluar el risc en atenci6 al tipus de servei, no és el mateix el seu Us per desconges-
tionar I'atencio assistencial que I'organitzacié de reunions de I'area d’administracié.

= Només valorar aplicacions per a les quals I'editor us indiqui clarament com es reutilit-
zen les vostres dades (a les condicions de l'aplicacié6 mateixa o al seu lloc web, per
exemple);

= Comprovar que I'editor hagi implementat mesures de seguretat essencials, com ara el
xifrat de comunicacions punt a punt. Cal recordar que en els casos en que un tercer
presti un servei, les mesures de seguretat s’ha de correspondre amb les de '’Adminis-
traciod i, per tant, s’han d’ajustar a 'lEsquema Nacional de Seguretat.

ABANS D’INSTAL-LAR

= Evitar descarregar I'aplicacié des d’un lloc web o una font desconeguda;

= Assegurar la vostra xarxa Wi-Fi amb una contrasenya forta, activant el xifrat WPA2 o
WPAZ3;

= Assegurar que els vostres antivirus i tallafocs estiguin actualitzats.

= Utilitzar una contrasenya diferent de la que s’utilitza en altres serveis en linia.
Text de referéncia

MILLORA CONTINUA

= Si escau, aprofitar per renegociar les condicions d’us de I'aplicacid, en particular pel
que fa al tractament de dades i a la relacié6 Responsable-Encarregat.

= Recomanar als usuaris tant a 'ordinador com al telefon, tancar I'aplicacié quan ja no
es faci servir, sobretot si s’activa el microfon o la camera web;

= Recomanar silenciar el microfon i la camera web quan no estiguin en Us. També es
pot amagar fisicament la camera web, per exemple amb un tros de cinta o una funda.

Per a més informacio:

o Nota de I’Agéncia de Ciberseguretat de Catalunya en relacié a I'is d’aplicacions de
videoconferéncia
https://ciberseguretat.gencat.cat/ca/detalls/noticia/Nota-de-lIAgencia-de-
Ciberseqguretat-de-Catalunya-en-relacio-a-lus-daplicacions-de-videoconferencia

e COVID-19: consells de la CNIL (Agéncia Francesa de Proteccio de Dades) sobre I'is
d’eines de videoconferéncia

https://www.cnil.fr/fr/covid-19-les-conseils-de-la-cnil-pour-utiliser-les-outils-de-
visioconference

Per qualsevol dubte o aclariment addicional podeu adrecar-vos al DPD de Salut:
dpd@ticsalutsocial.cat
https://ticsalutsocial.cat/oficina-dpd/

Tel.: 93 553 26 42 (9:00 a 14:00 h.) - TEMPORALMENT INACTIU

1 Un exemple que ens informa la CNIL seria I'eina TIXEO:
https://www.ssi.gouv.fr/entreprise/certification _cspn/tixeoserver-version-11-5-2-0/

2 Disposicié addicional primera, Mesures de seguretat en I'ambit del sector public, de la Llei organica
3/2018, de 5 de desembre, de proteccid de dades personals i garantia dels drets digitals.
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