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PINDOLA 37. GUIA DE PROTECCIO DE DADES PER DEFECTE

En aquesta pindola es fa un resum de la Guia de Proteccié de Dades per Defecte publicada per I'Agéncia Es-
panyola de Proteccié de Dades (AEPD), que ofereix una visié practica per ajudar a aplicar aquest principi als
tractaments de dades seguint el que estableix el Reglament General de Proteccié de dades (RGPD) i les direc-
trius adoptades pel Comité Europeu de Proteccié de dades.

El concepte de privacitat per defecte es refereix al fet que només han de ser objecte de tractament les dades
personals que siguin estrictament necessaries i suficients per a cada una de les finalitats del tractament. Per
aixo0, sense importar el conjunt de dades recollides pel responsable, aquest ha de segmentar I'Us del conjunt
de dades entre els diferents tractaments i entre les diferents fases dels tractaments, de manera que no totes
les operacions realitzades en el marc d'un tractament s'executin sobre totes les dades, sind que actuin només
sobre aquells que siguin necessaris i en els moments en que sigui estrictament necessari.

L'RGPD exigeix al responsable una configuracié per defecte dels tractaments que sigui respectuosa amb els
principis de Proteccié de Dades per Defecte (en endavant, PDpD), advocant per un processament minimament
intrusiu: minima quantitat de dades personals, minima extensié del tractament, minim termini de conservacid
i minima accessibilitat a dades personals.

A continuacio s’enumeren breument les mesures a seguir per aplicar la PDpD. L'execucié d’aquestes es centra
en les estrategies d'optimitzacio, configuracid i restriccio:

1. Optimitzacié del tractament

L'objectiu de I'optimitzacid és analitzar el tractament des del punt de vista de la proteccié de dades, la qual
cosa suposa aplicar mesures amb relacié a la quantitat de dades recollides, I'extensié del tractament aixi com
la seva conservacié i I'accessibilitat. S’ha de realitzar portant a terme les seglients activitats:

a) Descomposicio i analisis del tractament en fases

Identificar les operacions que pugin formar part del tractament (recollida de dades, organitzacio, regis-
tre, utilitzacid, extraccio, difusié, consulta, modificacid, supressid, etc) i la relacié entre elles. Després
definir les activitats del tractament estructurades en fases que implementin les operacions identificades
al principi, determinant la pertinenca i necessitat de realitzar totes i cada una de les diverses fases que
s’hagin identificat aplicant el principi de minimitzacio.

b) Definicio de casos d’ts

Depenent del tipus de servei que es presti als usuaris sera necessari processar una distinta extensié de
dades personals. Un exemple podrien ser els diferents casos d’us d’una aplicaciéd bancaria segons la
funcionalitat desitjada per I'usuari final (gestié del compte -> mitjangant identificacio, pagaments -> a
través d’una interficie de pagaments, localitzador d’oficines -> utilitzant la posicid actual, recepcié
d’ofertes per proximitat -> emprant la geolocalitzacié continuada de I'interessat, etc). En cap cas es po-
dra denegar I'accés a un servei simplement perque 'usuari opti per una configuracié restrictiva amb
relacié a la quantitat de dades tractades.

c) Estudi de la relacio entre tractaments fets per un mateix responsable

El responsable ha d’analitzar cada tractament en el context de I'organitzacié per identificar les necessi-
tats de configuracié sobre els serveis comuns compartits entre diferents tractaments amb I'objectiu de,
en cada tractament; determinar les dades minimes necessaries, realitzar una separacid logica i/o fisica
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de dades personals utilitzades, gestionar els drets d’accés i establir un espai independent pels tracta-
ments de dades sensibles.

d) Adaptacio del tractament

Es necessari estudiar cada una de les fases o etapes del tractament, per a cada un dels casos d’Us definits
pel responsable, i determinar:

La necessitat de cada fase, de cara a determinar si es evitable des del punt de visat del tractament
de dades personals.
La minimitzacié aplicable tenint en compte:

- El conjunt minim de dades personals que han de ser tractades en cada fase i siguin estrictament
necessaries per les operacions especifiques a les que donen suport.

- La necessitat de les dades inferies, si les hagués.

- Si la fase pot ser implementada sense utilitzar dades de caracter personal.
El periode de conservacio durant el que és necessari retenir les dades personals.

Els criteris d’accés per aplicacions, serveis i persones:
- Quins rols definits per I’entitat han de tenir determinats privilegis d’accés i a quines dades.

- Quins rols externs a I'entitat s’han definit i amb quins privilegis d’accés i a quines dades.

La capacitat de control que es donara a I'usuari sobre les opcions anteriors.

2. Configuracio

La segona estrategia és la configuracié de serveis, sistemes o aplicacions, que ha de permetre I'establiment de
parametres o opcions que determinin la forma en que es du a terme el tractament, i que siguin susceptibles
de ser modificades pel responsable i fins i tot per |'usuari.

a) Configuracio del tractament

La configuracio del tractament per defecte té quatre aspectes que condicionen el modo de funciona-
ment:

La identificacié dels requeriments configurables (parametres configurables, rangs de valors disponi-
bles técnicament i els valors per defectes assighats a cada parametre).

Determinar quines de les opcions de configuracié estaran sota control exclusiu del responsable i amb
quins limits.

En el cas de les opcions de configuracidé que estiguin sota control de 'usuari, determinar quines de
les opcions sén les considerades i amb quins limits.

Determinar si els components predeterminats (dissenyats per altres proposits especifics) utilitzats
per construir el tractament compleixen amb els requisits de configuracid i s’ajustin al seu valor.

D’altra banda, per escollir la configuracid per defecte s’han de determinar els seglients punts:

Els diferents casos d’Us del tractament que s’ofereixin a I'usuari en base a les finalitats perseguides.
Les dades minimes, en cada una de les fases i per cada un dels diferents casos d’us identificats.
Quins dels possibles casos d’us disponibles es configuraran com a cas per defecte.

Els parametres de configuracié i els seus valors en funcié del cas d’Us seleccionat per defecte.
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b) Configuracid dels components

En el cas d’utilitzacié de components de tercers és importar determinar quins valors estan prefixats i son
inalterables, quins parametres si sén configurables i el seu valor per defecte, aixi com el conjunt de
possibles valors que podrien prendre. També s’ha d’esbrinar si aquests components realitzen activitats
de tractament innecessaries, si implementen funcionalitats addicionals i no configurables que generin
efectes colaterals (comunicacions a tercers, recollida de dades de trafic, traces d’accés, etc). En el cas de
gue els components estandards no complexin amb els principis de minimitzacid, s’haura d’analitzar la
base legitimadora del tractament i considerar la possibilitat de desactivar les funcionalitats addicionals
per, arribats al cas, la eventualitat de no utilitzar-los i optar per un altre component alternatiu.

c) Control de I'usuari

Quan tenim un parametre relatiu a un tractament que és configurable s’ha de determinar si correspon
donar-li control a I'usuari sobre aquesta configuracid. Aquest control significa que es tingui la possibilitat
de prendre decisions sobre les accions de configuracid, i també implica transparéencia i informacié sobre
el resultat i consequéncies de les opcions que es poden escollir. La informacié facilitada sobre les distin-
tes funcionalitats dels casos d’us han de fer conscients a I'usuari de quines dades seran necessaries per
a que el sistema, aplicacié, servei o producte pugui proporcionar i gestionar aquesta funcionalitat con-
creta. La utilitzacié de casos d’Us permeten una aproximacié en dos capes al control del tractament per
part de I'usuari: una primera per seleccionar casos generals d’us i I’altre per la configuracié en detall de
cada un d’ells.

En qualsevol cosa, si es realitza una modificacio, ha de ser possible revertir el canvi als valors inicials
preestablerts i recuperar la configuracio original de forma senzilla, facil i intuitiva.

3. Restriccié per defecte

El cas d’Us que, sent el mes restrictiu per defecte, permeti accedir a la funcionalitat basica del sistema, ha
d’estar sempre disponible i seleccionat inicialment sense necessitat de cap canvi per part del responsable o de
|"'usuari. També ha de complir de la forma més restrictiva possible el principi de minimitzacié i recopilar Unica-
ment les dades estrictament necessaries per assolir el proposit del tractament que s’ha habilitat. L'usuari haura
de modificar aquesta configuracio per defecte en vol ampliar el tractament de dades personals més enlla de la
base legal en la que es basa el tractament principal o si les noves funcionalitats impliquen proposits no com-
patibles amb el proposit original.

Per la seva banda, la restriccié garanteix que, per defecte, el tractament sigui el més respectuds possible amb
la privacitat, de manera que les opcions de configuracid estiguin ajustades, per defecte, a aquells valors que
limitin: la quantitat de dades recollides, I'extensid de I' tractament, la seva conservacié i I'accessibilitat de les
dades.

a) Quantitat de dades

El terme ‘quantitat’ implica factors qualitatius i quantitatius de les dades, per tant el responsable del
tractament haura de considerar el volum de dades personals tractat, el nivell de detall, les diferents
categories, la sensibilitat i els tipus de dades personals requerits per dur a terme cada operacié de trac-
tament, incloent tant les dades recollides com les generades a partir d’aquestes.

b) Extensio del tractament

La implementacio de la PDpD implica que les operacions de tractament sobre les dades personals rea-
litzades pel responsable es limitaran a I’estrictament necessari per a complir amb el proposit declarat,
assegurant que les operacions que es realitzin a cada fase siguin Unicament les necessaries i sobre les

Edifici Salvany - C/Roc Boronat, 81-95 | 08005 Barcelona | +34 93 553 26 42 www.ticsalutsocial.cat
2020.10.21 /3



http://www.ticsalutsocial.cat/

TIC|Salut Al Generalitat
Soqal WY de Catalunya

dades precises, per al compliment de la finalitat de cada fase. En particular, el responsable, i quan sigui
oportu l'usuari, han de poder configurar I'extensié del tractament en cada fase en funcid dels casos d’us.

c) Periode de conservacio

Les limitacions al periode de conservacid estan vinculades amb I'extensié del tractament. El principi de
minimitzacié estableix que si una dada personal no es necessita després d’executar-se una fase del trac-
tament, la dada ha de ser suprimida (bloquejada o anonimitzada en alguns casos). Qualsevol retencid
posterior haura de ser objectivament justificada i fonamentada.

d) Accessibilitat de les dades
El grau d’accessibilitat a les dades ha d’establir-se basant-se en un analisis de necessitat per complir amb
el proposit del tractament, que s’'implementara mitjangant:
e Una definicié de rols i responsabilitats dels membres de la organitzacio.
e Una politica de control de privilegis d’accés com a part de les mesures organitzatives.

e Laincorporacié de mecanismes de control d’accés a la informacid tant de la part organitzativa com
de la part técnica.

Conclusions

La PDpD és una de les mesures de responsabilitat proactiva que s'integra amb la resta de les garanties esta-
blertes en el Reglament, que permet optar per diferents aproximacions i alternatives a I'hora d'implementar
aquest principi. Aixi mateix, posa de manifest que tant els responsables de tractament de dades personals,
com els encarregats i desenvolupadors, han de tenir presents les mesures de PDpD en la mesura de les seves
obligacions.

Aquesta mesura ha d'aplicar-se sempre que es produeixi un tractament de dades personals independentment
de la naturalesa d’aquest. L'establiment de mesures de privacitat per defecte no es deriva del resultat d'una
analisi de riscos per als drets i llibertats, sind que sén mesures i garanties que cal establir en tot cas.

Ens panells de privacitat pels usuaris hauran de facilitar la configuracié oferint una aproximacié en dos nivells
a través dels casos d’us i opcions de configuracio especifica. A demés, la informacio a I'usuari sobre la conse-
gliencia de les seves eleccions ha de ser completa i transparent.

L'aplicacio de la PDpD ha de ser demostrable, aix0 implica que la implementacié ha de ser justificada, docu-
mentada i ser auditable (per exemple utilitzant certificacions).

Per a més informacio:

- https://www.aepd.es/sites/default/files/2020-10/guia-proteccion-datos-por-defecto.pdf

- https://www.aepd.es/media/guias/PDpD-listado-medidas.xIsx

Per qualsevol dubte o aclariment addicional podeu adregar-vos al DPD de Salut:
dpd@ticsalutsocial.cat
https://ticsalutsocial.cat/oficina-dpd/

Tel.: 93 553 26 42 (9:00 a 14:00 h.) - TEMPORALMENT INACTIU
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