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1. PRESENTACION DEL INFORME. OBJETO Y METODOLOGIA

El objeto de este informe es el andlisis de las implicaciones legales para el desarrollo de un modelo de

gestion de datos genéticos en el sistema sanitario de Catalufia.

Este modelo de gestion se contempla como una iniciativa global, que pretende integrar los datos genéticos
en una nueva herramienta para mejorar el sistema sanitario de Catalufia en sus diferentes funciones: gestién
de recursos, atencién sanitaria, vigilancia y promocién de la salud publica, e investigacion béasica y clinica.
Esta parece ser, para el area de la oncologia, la concepcién de la Instruccié 03/2021 sobre Implantacio del
Programa d’oncologia de precisio en el sistema sanitari public de Catalunya, que, de manera sectorial,
representa un impulso para este modelo. La instruccién enfoca esta estrategia hacia el diagnostico y el
tratamiento del paciente (0 grupo de pacientes), hacia un nuevo modelo de gestién que responda a las
necesidades de la poblacion y se base en una sélida evidencia cientifica, fruto de una investigacion de
calidad. Siguiendo la terminologia de la Instruccién, este modelo se concibe como una estrategia de
medicina de precisién. Este informe pretende analizar vias para facilitar el desarrollo de los objetivos de
esta instruccidn, su implementacién y su extension a otras areas y especialidades, desde la perspectiva legal

Yy, en concreto, en relacién a las implicaciones para la proteccion de datos de carécter personal.

La base del estudio es la normativa relativa a la proteccion de datos, tanto de caracter general como
especifica para tratamiento de datos de salud. También se han tenido en cuenta otras fuentes relevantes para

su interpretacion y aplicacion.

A partir de esta documentacion, se describen las categorias juridicas con las que se identifica el objeto del
modelo, los agentes implicados y los procedimientos que se pretenden aplicar, se proyectan los principios
generales para el tratamiento de datos a las particularidades de modelo, y se desmenuzan los requisitos para
el desarrollo del modelo, distinguiendo finalidades y fuentes de los datos en cada caso. Finalmente, se
propone un modelo de circuito de datos con politicas que satisfacen las exigencias legales y, a la vez,

promueven el logro de los objetivos.

Este informe se ha redactado durante los meses de marzo a junio del afio 2021, y se ha ido perfilando en

reuniones periodicas con representantes de la Oficina DPD de Salut.

PILAR NICOLAS JIMENEZ
CARLOS MARIA ROMEO CASABONA
INIGO DE MIGUEL BERIAIN

GUILLERMO LAzCOZ



2.

NORMATIVA APLICABLE

Normativa aplicable:

- Real Decreto 957/2020, de 3 de noviembre, por el que se regulan los estudios observacionales con
medicamentos de uso humano (RDEO).

- Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDyGDD).

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

- Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos con
medicamentos, los Comités de Etica de la Investigacion con medicamentos y el Registro Espafiol de
Estudios Clinicos (RDEC).

- Ley 33/2011, de 4 de octubre, General de Salud Pablica (LGSP).

- Ley 14/2007, de 3 de julio, de Investigacion biomédica (LIB).

- Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud (LCCSNS).

- Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica (LAP).

- Ley 14/1986, de 25 de abril, General de Sanidad (LGS).

- Ley 21/2000, de 29 de diciembre, sobre los derechos de informacion concerniente a la salud y la
autonomia del paciente, y la documentacién clinica (LAPCat).

- Ley 16/2010, de 3 de junio, de modificacion de la Ley 21/2000, de 29 de diciembre, sobre los
derechos de informacién concerniente a la salud y la autonomia del paciente, y la documentacion
clinica (LMAPCat).

- Servei Catala de la Salut. Instruccio 03/2021. Implantacié del Programa d’oncologia de precisio

en el sistema sanitari public de Catalunya.

Otra Documentacion (en apoyo para la interpretacion de la normativa)

- Grupo de Trabajo del Articulo 29. Dictamen 4/2007 sobre el concepto de datos personales.

- Comité Europeo de Proteccion de Datos. Dictamen 3/2019 sobre las preguntas y respuestas acerca
de la relacion entre el Reglamento sobre ensayos clinicos (REC) y el Reglamento general de
proteccion de datos (RGPD).

- Comité Europeo de Proteccion de Datos. Directrices 07/2020 sobre el concepto de responsable del
tratamiento y encargado del tratamiento en el RGPD.

- Comité Europeo de Proteccién de Datos. Document on response to the request from the European
Commission for clarifications on the consistent application of the GDPR, focusing on health
research. 2.2.2021.



- European Data Protection Supervisor. A Preliminary Opinion on data protection and scientific
research. 6. 1. 2020.

- Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la gobernanza europea
de datos (Ley de Gobernanza de Datos). 25 de noviembre de 2020.

- Comité de Bioética de Espafia. Informe sobre los requisitos ético-legales en la investigacion con
datos de salud y muestras bioldgicas en el marco de la pandemia de covid-19. 20 de abril de 2020.
- Secretaria de Estado de Digitalizacion e Inteligencia Artificial. Borrador de la Carta de Derechos
Digitales. Noviembre 2020.

- APDCAT. Dictamen en relacié amb la consulta d’una associacié de I’ambit sanitari sobre diferents
aspectes relacionats amb ’apartat 2 de la disposicié addicional dissetena de la Llei organica 3/2018,
de 5 de desembre, de proteccio de dades personals i garantia dels drets digitals.

- Agencia de Proteccion de Datos. Informe 073667/2018 sobre investigacion biomédica y RGPD.



3. CATEGORIAS JURIDICAS

- DATOS PERSONALES. El articulo 4.1 RGPD, define «datos personales» como “toda informacion
sobre una persona fisica identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de identificacién, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica,

genética, psiquica, econdmica, cultural o social de dicha persona”.

Hay, por tanto, cuatro elementos fundamentales que deben confluir para considerar que una informacién es

un dato personal, segun el GTA29 (Dictamen 4/2007 sobre el concepto de datos personales):

e Informacién: puede ser objetiva o subjetiva, esto es, una opinion (por ejemplo, anotaciones
subjetivas en una historia clinica). No es necesario ni que sea cierta ni que pueda probarse
(Case C-553/07, Rijkeboer, ECLI:EU:C:2009:293, para. 59).

e Hade ser relativa a una persona: esto significa que su contenido, el propésito o el resultado del
tratamiento afecten a una persona (Case C-434/16, Peter Nowak v. Data Protection
Commissioner, ECLI:EU:C:2017:994, para. 35.)

¢ ldenitificada o identificable. Debe ser posible saber a qué persona se refiere el dato.

e Persona natural. No hay datos personales cuando la informacion se refiere a personas juridicas.

Es importante diferenciar entre una fuente de datos personales y los datos personales en si. El GTA29 sefiala
explicitamente que “Las muestras de tejido humano (al igual que las muestras de sangre) son fuentes a
partir de las cuales se extraen datos biométricos, pero no son en si mismas datos biométricos (como, por
ejemplo, un modelo de huellas dactilares es un dato biométrico, pero no asi un dedo). Por lo tanto, la
extraccién de informacién de las muestras supone la obtencion de datos personales, a los que se aplican las
normas de la Directiva. La obtencion, el almacenamiento y el uso de muestras de tejido pueden estar

sujetos a un conjunto de normas diferentes”.

Es importante subrayar que la identificabilidad es un atributo “relativo”, puesto que depende de
muchos factores que pueden evolucionar a lo largo del periodo de tratamiento. Ahora bien, se debe
valorar en términos de razonabilidad del esfuerzo que pueda suponer la identificacion del sujeto. El
Dictamen 4/2007 sobre el concepto de datos personales, del Grupo de trabajo del articulo 29 de la Directiva
95/46/CE sefialé que, a estos efectos, se deben tener en cuenta “la finalidad del tratamiento, la manera en
que el tratamiento esté estructurado, el rédito que espera obtener el responsable del tratamiento, los intereses
individuales en juego, asi como el riesgo de que se produzcan disfunciones organizativas (por ejemplo, un
quebrantamiento del deber de confidencialidad) y los fracasos técnicos”; en cualquier caso, el “test de la
razonabilidad de la identificabilidad” debe ser dinamico y tener en cuenta el contexto general y el conjunto
de los datos disponibles por la comunidad cientifica. Segin aquel Dictamen: “En los casos en que la
identificacion del interesado no entre en la finalidad del tratamiento, las medidas técnicas para evitar la
identificacion tienen un papel muy importante. Adoptar las medidas técnicas y organizativas adecuadas de

acuerdo con los conocimientos técnicos existentes para proteger los datos contra la identificacién puede
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constituir la clave para considerar que las personas no son identificables, teniendo en cuenta el conjunto de
medios que puedan ser razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona, para identificarlas. En este caso, la aplicacion de esas medidas no es consecuencia de una
obligacidn juridica impuesta por el articulo 17 de la Directiva (que Unicamente se aplica si la informacion
se considera como datos personales a primera vista), sino una condicién para que precisamente la

informacion no se considere como datos personales y su tratamiento no esté sujeto a la Directiva”.

También es relevante recordar que entran en esta categoria los datos que contengan “identificadores”
y también los que, no conteniendo identificadores, puedan ser asociados a un individuo a través de
un cddigo que mantenga la trazabilidad entre informacion y sujeto de los datos, tras haber sido
sometidos a un proceso de seudonimizacion. La seudonimizacidn se define como el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar informacién adicional,
siempre que dicha informacién adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable (articulo 4.5 RGPD). No debe descartarse la posibilidad de anonimizacién de
datos genéticos, teniendo en cuenta el criterio sobre la razonabilidad del esfuerzo de identificacion referido

mas arriba.

- DATOS DE SALUD. Son datos considerados “sensibles” y, por eso, de una categoria “especial” cuyo
tratamiento, en principio, no esta permitido salvo que quede justificado por alguna de las circunstancias
recogidas en el art. 9.2 RGPD. Son aquellos “datos personales relativos a la salud fisica o0 mental de una
persona fisica, incluida la prestacion de servicios de atencidn sanitaria, que revelen informacion sobre su
estado de salud”. De nuevo, debemos tener en cuenta la relatividad del concepto, puesto que ciertos datos
puedan ser considerados, 0 no, relativos a salud dependiendo de si el tratamiento implique o pueda
implicar una valoracion del estado de salud de una persona, considerados los datos como tales o

combinados con otros.

- DATOS GENETICOS. Son también datos considerados sensibles. A efectos del RGPD, son “datos
genéticos de caracter personal” aquellos “datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacién Gnica sobre la fisiologia o
la salud de esa persona, obtenidos en particular del analisis de una muestra biologica de tal persona”
(art. 4.13). Por otra parte, segun la LIB, son datos genéticos de caracter personal la “informacion sobre
las caracteristicas hereditarias de una persona, identificada o identificable obtenida por analisis de acidos
nucleicos u otros analisis cientificos”. Como se puede ver, en la LIB se limita el concepto de datos genéticos
a los heredables, en el mismo sentido que el Protocolo al Convenio de Derechos Humanos y Biomedicina
del Consejo de Europa, relativo a los andlisis genéticos clinicos, del afio 2008 (art. 2) y que la Declaracion
Universal de la UNESCO sobre datos genéticos, del afio 2003 (art. 2). Se incluyen en esta categoria los
datos de secuenciacion de genomas completos, pero también de secuenciacién parcial, y otra informacion
de la que se infiera esta constitucion genética, siempre que sea representativa de la identidad de un

individuo.



Por consiguiente, en general, los datos genéticos son considerados datos sensibles a efectos de su
tratamiento, pero las previsiones especificas de la LIB para la realizacion de analisis genéticos deberan
aplicarse Unicamente a los correspondientes a la linea germinal y no a los datos genéticos somaticos
(que se refieren a las caracteristicas de un tejido o un grupo de células, para cuyo tratamiento se aplicara el

régimen previsto para los datos de salud en general).

Ademas, los andlisis genéticos se definen como procedimientos a través de los cuales se detectan “la
presencia, ausencia o variantes de uno o varios segmentos de material genético, lo cual incluye las pruebas
indirectas para detectar un producto génico o un metabolito especifico que sea indicativo ante todo de un
cambio genético determinado” (art. 3 a LIB). Esto significa que se incluyen en esta categoria: “i
chromosomal analysis, it DNA or RNA analysis, iii analysis of any other element enabling information to
be obtained which is equivalent to that obtained with the methods referred to in sub-paragraphs a.i. and
a.ii” (art. 2.3 del Protocolo citado). EI concepto abarca, por lo tanto, datos protedmicos y otros que tengan
la consideracién de informacién equivalente, término que, segun el Protocolo: “must be understood as
referring to information directly linked to the genetic characteristics sought (...) This is the case in particular
with analysis of gene expression products such as proteins. A distinction must be drawn between analysis
providing information of that kind and analysis simply providing indications on genetic characteristics
without enabling a direct link with them to be established. These indications alone do not provide a
sufficient basis for confirming or otherwise the presence of a genetic modification, but they may call for
further investigations. This distinction may be illustrated, for example, by the case of a genetic modification
leading to hypercholesterolemia in which the gene involved is the MTP (Microsomal Triglyceride Transfer
Protein) gene and its expression product: the MTP protein. The action of this protein results in a change in
the cholesterol level in the blood. However, blood analysis of the cholesterol level will only give an
indication on the genetic characteristics of the person concerned, since the cause of the
hypercholesterolemia may be unconnected with the MTP gene and be due to another factor. Consequently,
this analysis does not provide “information equivalent” to that provided by DNA, RNA or even the MTP
protein, the MTP gene’s expression product. Generally speaking, the definition of the types of analysis
specified in paragraph 3a. does not include analysis of elements that are not directly linked to the genetic

characteristics sought”.

La realizacion de andlisis genéticos esta especificamente regulada en la LIB (Capitulo Il del Titulo
V), tanto en el contexto de la investigacién como en el contexto clinico, teniendo en cuenta que con
frecuencia es dificil distinguir con nitidez en cual de estos &mbitos encuadrar un analisis genético. Las
cuestiones mas relevantes y especificas en relacién con la realizacion de otros analisis que aporten datos
sobre la salud de las personas son cuatro: primero, el analisis genético requiere consentimiento expreso y
escrito del sujeto (art. 48.1); segundo, se describe la informacién que el sujeto debe recibir antes del analisis
(arts. 47y 59 LIB y 24 RD 1716/2011); tercero, se exige disponibilidad de consejo genético (art. 55); cuarto,

se prevén requisitos especificos de calidad profesional y de los centros (arts. 56 y 57).

Es importante subrayar que el caracter heredable de esta informacién conduce a que se tengan en cuenta
intereses de familiares del sujeto de los datos, si bien se mantiene la regla general de la confidencialidad y

del deber de secreto: corresponde al sujeto de los datos decidir sobre la comunicacién de los datos a



familiares (art. 47.5° LIB); la informacién se archivara siempre en una historia clinica individual (segun el
art. 51.2 LIB, “En el caso de analisis genéticos a varios miembros de una familia los resultados se archivaran
y comunicaran a cada uno de ellos de forma individualizada™); en el caso de ejercicio de derecho a no saber,

la informacion se podra transmitir a familiares para evitar un “grave perjuicio para la salud” (art. 49.2 LIB).

No debe descartarse la posibilidad de seudonimizacién ni anonimizacion de datos genéticos, si es que
se aplican procedimientos que supongan que la identificacion del sujeto exige esfuerzos no razonables.
Finalmente, en la definicion del RGPD se sefiala que el sujeto al que se refieren los datos genéticos
personales, es decir, aquél que puede ser identificable a partir de esta informacion, es aquel del que se
obtuvo la muestra analizada. Por consiguiente, de nuevo a efectos del RGPD, el titular de los datos genéticos
es el sujeto fuente de la muestra.

- MUESTRA BIOLOGICA. Una muestra es una “parte 0 porcion extraida de un conjunto por métodos
que permiten considerarla como representativa del mismo” (diccionario de la RAE). Segtn la LIB, una
muestra bioldgica es “cualquier material bioldgico de origen humano susceptible de conservacion y
que pueda albergar informacién sobre la dotacion genética caracteristica de una persona”. La
utilizacién de muestras bioldgicas con fines de investigacion esta regulada en la LIB (capitulo 111 del Titulo
V) y en el Real Decreto 1716/2011, de 18 de noviembre, por el que se establecen los requisitos basicos de
autorizacion y funcionamiento de los biobancos con fines de investigacién biomédica y del tratamiento de
las muestras biol6gicas de origen humano, y se regula el funcionamiento y organizacion del Registro
Nacional de Biobancos para investigacién biomédica.

La muestra bioldgica tiene una doble naturaleza juridica: es parte del cuerpo del sujeto fuente y un
soporte de informacién sobre la caracteristicas y salud de esa persona. La normativa aplicable a la
utilizacion de muestras bioldgicas con fines de investigacion se refiere a ambas facetas y, por eso, incluso
cuando se van a utilizar de forma anonimizada, se exige consentimiento para la donacion (art. 58 LIB),
puesto que se reconoce al sujeto una capacidad de decisidn sobre el destino de una parte de su cuerpo. Es
importante distinguir los requisitos para la donacién, almacenamiento y cesién de muestras, de los
que se aplican a los datos que resulten de su analisis 0 que se archiven para su caracterizacion y, de
igual forma, se debe diferenciar el consentimiento para la obtencién y donacion de la muestra del
consentimiento como base legal del tratamiento de los datos. Por ejemplo, si bien las muestras pueden
ser donadas a un biobanco con una finalidad tan amplia como la investigacion biomédica, cuando no estén
anonimizadas, se debera respetar lo previsto en la LOPDyGDD vy, por consiguiente, tener en cuenta las
bases legales, justificaciones y garantias correspondientes para su cesién: si la muestra se ha donado a un
biobanco con la finalidad amplia de investigacién cientifica y se cede a un proyecto para su anélisis y
obtencion de datos, la base legal para el tratamiento de los datos podria estar constituida por el interés
legitimo del biobanco (art. 6.1 f RGPD), el beneficio de la investigacion cientifica que se llevara a cabo
podria constituir la justificacion del tratamiento (art. 9.2 j RGPD cuya sustento legal se encuentra en la DA
17% LOPDyGDD) y, por ultimo, las garantias serian la seudonimizacion, la exigencia de revision por parte
de un comité de ética para la cesion, la firma de acuerdos con compromisos, etc.. (DA 172.2 LOPDyGDD,

letras d, f y j, y régimen previsto para los Biobancos en el RD 1716/2011). Esto es asi porque el



consentimiento como base legal para el tratamiento de datos, debe estar limitado a “areas generales
vinculadas a una especialidad médica o investigadora” (DA 17*.2. a LOPDyGDD), en consonancia con lo

sefialado en el RGPD (considerando 33).

- TRATAMIENTO DE DATOS. Segun el art. 4.1 RGPD, el “tratamiento” es cualquier operacion o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacidn, estructuracion, conservacion,
adaptacion o modificacidn, extraccién, consulta, utilizacién, comunicacién por transmision, difusién o

cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

Se debe subrayar que la mera consulta o acceso a los datos o ficheros es una operacién de tratamiento, sin
que se requiera la transmision de los datos. Acceso o consulta son operaciones distintas a la transmision

o transferencia. Estas Ultimas suponen un traslado de los datos desde un registro a otro.

Por otra parte, también es operacion de tratamiento la anonimizacién de los datos, aunque no esta
mencionada expresamente en esta lista (que no constituye un numerus clausus). La anonimizacién supone
que los datos ya no pueden vincularse a un sujeto y, en este sentido, representa la desaparicién de
informacion personal (tiene elementos en comun con la “destruccién” y afecta al control del sujeto sobre
su informacion). No obstante, suele también denominarse anonimizacion la operacion de extraccion de
datos de un registro eliminando identificadores y trazabilidad al interesado, aunque los datos se
mantengan intactos en el registro de origen. En todo caso, esta operacion supone tratamiento de datos

porque requiere “acceso” a informacion de caracter personal.

La AEPD desarrollé unas Orientaciones y Guias en los procesos de anonimizacion de datos personales,
disponible en: https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-procedimientos-

anonimizacion.pdf

En 2019 afadi6 otro documento: La K-anonimidad como medida de la privacidad, en:

https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-kanonimidad.pdf

- INVESTIGACION CIENTIFICA. Es un término empleado en el RGPD para delimitar un contexto
especifico de tratamiento de datos, pero no definido expresamente (considerandos 33, 50, 52,53,62,
64,113, 156, 157,159, 161, 162). La “investigacion “cientifica” se diferencia de la “historica” y de los “fines
estadisticos” (arts. 5, letras b y e; 9.2 j; 14.5 b; 17.3 d; 21.6; y 89), y abarca la investigacion en las ciencias
de la vida, relacionada con la salud humana, pero también en otros campos, como las ciencias sociales
(considerandos 157 y 159 RGPD). En cualquier caso, la investigacion cientifica, a efectos de las

particularidades que contempla el RGPD, debe reportar “beneficios”, al menos potencialmente.

El RGPD adopta una interpretacion amplia de la actividad cientifica, donde cabe “el desarrollo
tecnolégico y la demostracion, la investigacion fundamental, la investigacion aplicada y la investigacion
financiada por el sector privado” (considerando 159). Esta concepcion tan extensa, que acoge proyectos de

investigacion con resultados publicables y otros estudios analiticos, sin excluir los financiados por entidades
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privadas o con fines comerciales, plantea la necesidad de establecer ciertos criterios delimitadores de esta
actividad. En el marco de la investigacion en salud, en el que se centra este informe, se podria tener en

consideracion los siguientes parametros:

- La actividad debe contribuir al aumento del conocimiento (investigacion cientifica en sentido
estricto) o a la utilizaciéon del conocimiento para la produccion de dispositivos, materiales,
servicios, procesos o productos (desarrollo tecnoldgico y demostracion).

- La actividad se debe desarrollar bajo determinados estdndares de calidad (profesional,
metodolégica e institucional). Determinar los parametros de calidad de los datos es, por
consiguiente, una exigencia para la justificacion del procesamiento. Cuando se trata de obtencidn
de datos a través de técnicas novedosas, sofisticadas o con un elevado componente de
especializacion (como pueden ser algunas técnicas de secuenciacién genética), es preciso
establecer criterios homogeneos si se va a abordar una estrategia coordinada, que todos los
implicados deberian asumir. La constitucién de un comité de calidad que establezca estos
criterios es imprescindible, tal como se ha recogido en el apartado 9.

- La actividad debe reportar un beneficio (directo o indirecto, lo que incluiria la investigacion
bésica) para la salud de la poblacién en general o de un grupo en particular (por ejemplo, los

afectados por enfermedades de baja prevalencia).

De acuerdo con esta perspectiva, la investigacion cientifica, a efectos del RGPD, abarca la actividad tanto
de generacion como de aplicacion del conocimiento y excluye la actividad que no presente unas
garantias de rigor en su desarrollo, asi como la que persiga fines que no supongan un beneficio
potencial para la salud de una generalidad mas o menos numerosa de personas (por ejemplo, la
fabricacion de armas biolégicas o la clonacidn reproductiva). Los procedimientos que permitan la adecuada
evaluacion de estos parametros, que pueden variar segin los casos, representaran garantias para el

tratamiento de los datos en el sentido previsto en el art. 89.1.

Por otra parte, es importante subrayar que la docencia no puede ser considerada como una actividad
cientifica, aunque esté dirigida a formar a profesionales de este sector. Por consiguiente, dado que el RGPD
no recoge ninguna mencion a la misma, el tratamiento de datos con esta finalidad queda sujeto al régimen

general.

En la DA172.2 LOPDyGDD (que recoge los criterios para “El tratamiento de datos en la investigacion en
salud”), solo se utiliza el término “investigacion cientifica” en una ocasion (letra f.2° parrafo), mientras que
es recurrente el término “investigacion en salud”. Por otra parte, la DA 1722 LOPDyGDD parece que
distingue investigacion “en salud” e investigacion “biomédica”, entendida, a veces, como una subcategoria
de aquella: las letras a), d), ler parrafo, e) y f), se refieren a “investigacion en salud y, en particular, la
biomédica”; mientras que la letra c) ler parrafo, utiliza la expresion “con fines de investigacion en materia
de salud y biomédica”. La relacion entre “investigacion en salud publica” e “investigaciéon biomédica”
tampoco se maneja de manera uniforme: el 22 parrafo de la letra d) se refiere a “investigacion en salud
publica y biomédica”, mientras que en la letra g) se lee “Investigacion en salud publica y en particular

biomédica”. Ademas, se encuentran otras expresiones como “investigacion o estudio clinico” (letra c,
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segundo parrafo) y “comités de ética de la investigacion, en el dmbito de la salud, biomédico o del

medicamento” (letra h).

Mas alla de cuestiones de técnica legislativa, lo cierto es que la DA 172.2, constituye el desarrollo de las
garantias previstas en el articulo 89 RGPD, relativo de utilizacién de datos con fines de investigacion
cientifica (en la LOPDyGDD limitadas a la investigacion en salud) y el sustento normativo exigido por
el art. 9.2 j RGPD (de nuevo con la limitacion para investigacion en salud) y por el art. 9.2.i RGPD (para
lainvestigacion en salud publica en situaciones de excepcional relevancia y gravedad para la salud publica).
Por consiguiente, como se ha sefialado en el Dictamen en relacié amb la consulta d’una associacio de
I’ambit sanitari sobre diferents aspectes relacionats amb ’apartat 2 de la disposici6 addicional dissetena de
la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals
(CNS 18/2019), de la Agencia Catalana de Proteccidn de Datos, este régimen abarca tanto la investigacion
cientifica que regula la LIB, pero también otra como los estudios observacionales, epidemioldgicos o los
ensayos clinicos.

Por otra parte, como también sefiald aquel dictamen, el elemento diferenciador entre investigacion en
salud e investigacion en salud puablica, no se refiere al sujeto sino al objeto de la investigacion. La
investigacion en salud publica es la que se refiere a ambitos con una especial incidencia en el conjunto de
la poblacion a efectos de prevencidn y proteccién de la salud, y que queden determinados por las estrategias
de las Administraciones Publicas.

- DIAGNOSTICO MEDICO, PRESTACION DE ASISTENCIA O TRATAMIENTO DE TIPO
SANITARIO O SOCIAL

El RGPD reconoce la justificacion del tratamiento de datos sensibles con fines de diagndstico médico,
prestacion de asistencia o tratamiento de tipo sanitario o social (art. 9.2 h), asi como por razones de interés
publico en el &mbito de la salud publica, como la proteccidn frente a amenazas transfronterizas graves para
la salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios (art. 9.2 i).

Las intervenciones en el ambito de la sanidad, se definen en la LAP como actuaciones realizadas con fines
preventivos, diagndsticos, terapéuticos, rehabilitadores o de investigacion. Ha de precisarse que la
legitimidad del tratamiento con fines de investigacion responde a una via juridica distinta conforme a la
normativa de proteccion de datos, mientras que las actuaciones realizadas con fines diagnosticos,
prestaciones o tratamientos que pudieren ser considerados como intervenciones sanitarias si estarian en el
admbito de aplicacion del articulo 9.2 h) RGPD.

Por “actuaciones realizadas con fines preventivos, diagnésticos, terapéuticos o rehabilitadores”, se entiende
todas las que “permitan hacer efectivo el derecho a la proteccion de la salud reconocido en el articulo 43 y
concordantes de la Constitucion” que se desarrollaran segun lo dispuesto en la LGS (art. 1) y en la LGSP.
Abarcaran las prestaciones sanitarias reconocidas por la cartera de servicios correspondiente, incluyendo
medidas de salud publica (como cribados sanitarios o registro de enfermedades), o los contenidos de los

contratos que se concierten con entidades privadas.
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El concepto de salud pablica debera interpretarse de acuerdo con lo dispuesto en el Reglamento (CE) n°
1338/2008, del Parlamento Europeo y del Consejo, esto es, “todos los elementos relacionados con la salud,
a saber, el estado de salud, con inclusién de la morbilidad y la discapacidad, los determinantes que influyen
en dicho estado de salud, las necesidades de asistencia sanitaria, los recursos asignados a la asistencia
sanitaria, la puesta a disposicion de asistencia sanitaria y el acceso universal a ella, asi como los gastos y la

financiacion de la asistencia sanitaria, y las causas de mortalidad;” (articulo 3.(c).

Asuvez, la LAP y la Ley 21/2000, de 29 de diciembre, sobre los derechos de informacidn concernientes a
la salud y la autonomia del paciente de Catalufia, reconocen el derecho de los pacientes a conocer toda la
informacion obtenida sobre la propia salud en cualquier intervencion asistencial, y junto a la normativa de
proteccion de datos definen cémo se documenta, accede y utiliza el conjunto de dicha informacion

asistencial.

- GESTION DE LOS SISTEMAS Y SERVICIOS DE ASISTENCIA SANITARIA Y SOCIAL.

El tratamiento de datos de salud con fines de gestion de los sistemas y servicios de asistencia sanitaria y
social esta amparado por el RGPD (art. 9.2 h) y la LOPDyGDD (art. 9.2). La gestion de los servicios
sanitarios tiene por objeto el conjunto de acciones dirigidas al buen funcionamiento de los mismos
conforme a los objetivos y principios establecidos normativamente. Conforme a la Ley 14/1986, de 25 de
abril, General de Sanidad, y de acuerdo con el mandato constitucional, las Comunidades Autébnomas son
responsables de la gestion del Servicio de Salud integrado por todos los centros, servicios y
establecimientos de la propia Comunidad, Diputaciones, Ayuntamientos y cualesquiera otras
Administraciones territoriales intracomunitarias. La organizacion de los Servicios de Salud debe responder
a los principios basicos de dicha norma y ser planificados con criterios de racionalizacién de los recursos,

de acuerdo con las necesidades sanitarias de cada territorio (articulos 49 a 51).

En Catalunya, la Ley 15/1990, de 9 de julio, de Ordenacion Sanitaria, crea el Servicio Catalan de la Salud
(CatSalut), configurado por todos los centros, servicios y establecimientos pablicos y de cobertura publica
de Catalunya conforme a los principios de universalizacion, integraciéon de servicios, simplificacién,
racionalizacion, eficacia y eficiencia de la organizacion sanitaria, concepcion integral de la salud,
descentralizacion y desconcentracion de la gestion, sectorizacion de la atencion sanitaria y participacion
comunitaria. A su vez, con el fin de definir un marco estable de entidades proveedoras de servicios
asistenciales, se cre0 el sistema sanitario integral de utilizacién publica de Catalunya (SISCAT), constituido
por: a) La red de centros de internamiento de utilizacion publica de Catalunya; b) La red de centros y
servicios sanitarios de &mbito comunitario de utilizacion publica de Catalunya; y ¢) La red de servicios de

transporte sanitario de utilizacion publica de Catalunya (articulo 43.2).

- INTERESADO. Es la persona fisica identificada o identificable a partir de los datos objeto de tratamiento
(art. 4.1 RGPD). Es quien ostenta los derechos recogidos en el Capitulo III del RGPD (“Derechos del

interesado”). Se utilizaran como sindénimos en este informe los términos “interesado”, “sujeto de los datos”,

“titular de los datos” y “titular del derecho a la autodeterminacion informativa”.
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En un solo tratamiento puede haber multiples interesados. Esto, por ejemplo, sucede en los casos en los que
se comparte una fotografia de un grupo de personas. El hecho de que s6lo una de ellas la posea no significa
ni que las demas no sean interesados, ni que su interés deba predominar sobre el de todas las demas. Lo
mismo sucede con la grabacién de una conversacion. Tanto las voces como la imagen son datos personales,

por lo que todos aquellos a quienes correspondan tendran la consideracién de interesados.

Es importante subrayar que el titular de los datos genéticos es el sujeto fuente de la muestra analizada, a
partir de la cual se ha obtenido la informacion (recuérdese que son “datos genéticos de caracter personal”
aquellos “datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona
fisica que proporcionen una informacion Unica sobre la fisiologia o la salud de esa persona, obtenidos en
particular del analisis de una muestra biologica de tal persona”). Los familiares no ostentan sobre
esa informacién los derechos derivados del RGPD, si bien su derecho a la proteccion de la salud justifica
que sus intereses se tengan en cuenta en la realizacién de los anélisis genéticos, como se sefial6 mas arriba,
y que excepcionalmente, se pudiera justificar la ruptura del deber de secreto. Si existieran historias clinicas
“familiares”, todos aquellos miembros de la familia identificados o identificables, a los que se les pudiera

atribuir la informacidn que alli se contenga, deberian ser considerados “interesados”.

- RESPONSABLE DEL TRATAMIENTO

Es la persona fisica o juridica, autoridad puablica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento (RGPD, art.4.7; DF arts. 2.11, a y 8). Determinar los fines y
medios del tratamiento, significa decidir por qué y como se van a tratar los datos. Es decir, el responsable
es quien decide la finalidad para la cual los datos se van a procesar y cémo se va a alcanzar esa finalidad
(Comité Europeo de Proteccion de Datos. Directrices 07/2020 sobre el concepto de responsable del

tratamiento y encargado del tratamiento en el RGPD. Parrafo 33).

El responsable debe estar identificado y a él le corresponde garantizar el respeto de los derechos de los

titulares.

Es posible que existan varios responsables de un mismo tratamiento (el RGPD se refiere al responsable
como aquel que “solo o junto a otros” determina los fines y medios del tratamiento). Como ejemplos, la
Guia 07/2020 del Comité Europeo de Proteccion de Datos, propone los siguientes supuestos (Comité
Europeo de Proteccion de Datos. Directrices 07/2020 sobre el concepto de responsable del tratamiento y

encargado del tratamiento en el RGPD. Parrafo 66):

Primero, “Research project by institutes. Several research institutes decide to participate in a specific joint
research project and to use to that end the existing platform of one of the institutes involved in the project.
Each institute feeds personal data it holds into the platform for the purpose of the joint research and uses
the data provided by others through the platform for carrying out the research. In this case, all institutes
qualify as joint controllers for the personal data processing that is done by storing and disclosing
information from this platform since they have decided together the purpose of the processing and
the means to be used (the existing platform). Each of the institutes however is a separate controller for

any other processing that may be carried out outside the platform for their respective purposes”.
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Segundo, “Clinical Trials. A health care provider (the investigator) and a university (the sponsor) decide to
launch together a clinical trial with the same purpose. They collaborate together to the drafting of the study
protocol (i.e. purpose, methodology/design of the study, data to be collected, subject exclusion/inclusion
criteria, database reuse (where relevant) etc.). They may be considered as joint controllers, for this
clinical trial as they jointly determine and agree on the same purpose and the essential means of the
processing. The collection of personal data from the medical record of the patient for the purpose of
research is to be distinguished from the storage and use of the same data for the purpose of patient care, for
which the health care provider remains the controller. In the event that the investigator does not
participate to the drafting of the protocol (he just accepts the protocol already elaborated by the sponsor),
and the protocol is only designed by the sponsor, the investigator should be considered as a processor

and the sponsor as the controller for this clinical trial.”

- ENCARGADO DEL TRATAMIENTO

Es la persona fisica o juridica, autoridad piblica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento (RGPD, art. 4.8; (DF 2019/11, art. 2.11, b). Actlia en representacion
del responsable, sin perjuicio de sus propias responsabilidades en el &mbito de sus competencias propias o

delegadas. Debera cumplir las obligaciones que le asigna la ley (LOPDyGDD, art. 33).

- USUARIO AUTORIZADO. Esta categoria no se define en el RGPD pero existen referencias a “personas
autorizadas para tratar los datos” que estan “bajo la autoridad directa del responsable o del encargado” (art.
4.10 RGPD). Ademas, se menciona, como obligacion del responsable del tratamiento “indicar cuales son
sus personas autorizadas” (considerando 29) y, dentro de las obligaciones del encargado del tratamiento,
gue éste debe garantizar “que las personas autorizadas para tratar datos personales se hayan comprometido
a respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad de naturaleza estatutaria”
(art. 28 d RGPD).

- TERCERO. Es la persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas
habilitado para tratar los datos personales bajo la autoridad directa del responsable o del encargado (art. 4.
10 RGPD). El tercero es un destinatario de los datos, es decir alguien a quien se le comunican (El
destinatario es la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se
comuniquen datos personales, se trate 0 no de un tercero -art. 4.9 RGPD-). La satisfaccion de un interés
legitimo de un tercero puede ser la base legitimadora del tratamiento (art 6.1.f RGPD: “el tratamiento
es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por
un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio”). El “tercero”, puede, a Su vez, ser considerado un responsable del tratamiento de

los datos a partir de la fase de comunicacidn, si es que determina los fines y medios del tratamiento (Comité
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Europeo de Proteccion de Datos. Directrices 07/2020 sobre el concepto de responsable del tratamiento y

encargado del tratamiento en el RGPD. Parrafo 83).

- ORGANISMOS COMPETENTES. El art. 7 de la Propuesta de Reglamento relativo a la gobernanza
europea de datos, sefiala que “Los Estados miembros designaran uno o varios organismos competentes, que
podran ser sectoriales, para asistir a los organismos del sector publico que concedan acceso para la
reutilizacion de las categorias de datos a que se refiere el articulo 3, apartado 1, en el ejercicio de esa

actividad”.
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Aplicacion del RGPD atendiendo a la naturaleza de los datos

Informacidn con identificadores

Informacién sin identificadores

Informacién con cddigo que permite
trazabilidad a un sujeto

El usuario tiene El usuario no tiene
acceso al acceso al codigo

codigo DATO
SEUDONIMIZADO

Sujeto
fallecido

}

Dato
anénimo
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4, GESTION COORDINADA DE LOS DATOS. PROYECCION DE LOS PRINCIPIOS DE
TRATAMIENTO DE DATOS. PAUTAS PARA LA IMPLEMENTACION DE LOS
PRINCIPIOS GENERALES DE LA PROTECCION DE DATOS

4.1. Principio de licitud y lealtad del tratamiento

Como se vera detalladamente més adelante, el art. 5.1 a) RGPD establece que los datos deberan ser tratados
de manera licita. Esto significa que el tratamiento debe tener una base legitima de las recogidas en su
articulo 6 y que, ademas, cuando los datos objeto del procesamiento entren dentro de las categorias
especiales (datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a
la vida sexual o las orientacidn sexuales de una persona fisica), el tratamiento de los datos estara en general
prohibido, de acuerdo con lo que sefiala el articulo 9.1 del GDPR. Para excluir esta prohibicion debe
concurrir alguna de las circunstancias especificas mencionadas en el articulo 9.2 (justificaciones). Algunas

de estas justificaciones exigen un sustento normativo en el derecho de los Estados o de la Unidn.

En el disefio de un modelo para el tratamiento de datos de categorias especiales es imprescindible identificar
la base de legitimacion de dicho tratamiento y su justificacién (la concurrencia de una circunstancia del art.
9.2). Es importante elegir adecuadamente la base de legitimacién que permite un tratamiento de datos, ya
que, una vez iniciado ese tratamiento, no cabe cambiar la base que lo legitima y la identificacién de otra
base supone un nuevo tratamiento con todo lo que ello implica.

La idea de lealtad en el tratamiento, a su vez, hay que entenderla como una clausula abierta, que pretende
asegurar que el uso de los datos no es injusto para el interesado. Obviamente, determinar cuando concurre
0 no ese requisito es mas complicado y seguramente habra que recurrir a otras normas (como la Carta
Europea de Derechos Fundamentales, por ejemplo) para conseguirlo.

4.2. Principio de minimizacion

El principio de minimizacién de datos se enuncia en el articulo 5.1.c) RGPD, que sefiala que los datos
personales seran “adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que

son tratados («minimizacién de datos»)”

Este principio impone una primera limitacion: antes de emprender un tratamiento de datos hay que tener
clara la finalidad de ese tratamiento (si no se conocen los fines del tratamiento es imposible saber si los

datos son los adecuados, pertinentes y limitados a lo necesario en relacion con ellos).

En segundo lugar, el principio impone que los datos sean adecuados y relevantes significa que han de servir
para los fines a los que se destina el tratamiento. El concepto de “limitados a lo necesario en relacién a los
fines” es mas complejo. En primer lugar, hay que tener presente que hace referencia tanto al nimero de
datos como a la cantidad de informacion que éstos contienen. Solo deberd emplearse el minimo de

informacion necesario para el objeto del tratamiento. Esto es, sera preciso seleccionar los datos, borrando
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todos aquellos que resulten superfluos para los fines y habré que reducir la informacion que proporcionen
a los minimos niveles necesarios. Por ejemplo: si se pueden crear categorias de edad que abarquen
intervalos de edad de 10 afios, sera preferible a los de un afio, y si se puede clasificar los datos por el barrio
de residencia del interesado en lugar de la calle, serd mejor hacerlo asi. Por fin, siempre que sea posible
habra que agregar los datos, de manera que se limite la informacion que transmiten sobre una persona
especifica.

Entercer lugar, el principio incluye un elemento temporal: los datos s6lo podran durante el tiempo necesario
para cumplir los fines del tratamiento. Esto significa que habran de eliminarse tan pronto como no sean
necesario para ese fin (porque se haya logrado o porque se haya desestimado su consecucion). Si la
consecucion de un fin implica varias etapas, los datos que no son necesarios para las etapas sucesivas

deberian eliminarse en funcion del principio de minimizacion.

El principio de minimizacion de datos esta estrechamente relacionado con el principio de “limitacion del
plazo de conservacion”, ya que este implica que los datos se mantengan “de forma que se permita la
identificacion de los interesados durante no mas tiempo del necesario para los fines del tratamiento de los
datos personales”. También esta relacionado con la proteccion de datos por disefio y por defecto, ya que el
art. 25.2 del RGPD establece que “el responsable del tratamiento aplicara las medidas técnicas y
organizativas apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos

personales que sean necesarios para cada uno de los fines especificos del tratamiento.

4.3. Principio de transparencia

El articulo 5.1.a) del RGPD sefiala que “Los datos personales seran tratados de manera (...) transparente

en relacion con el interesado”.

El objetivo principal que se persigue con el principio de transparencia es que todos los interesados sean
conscientes de la existencia de un tratamiento, para garantizar el derecho fundamental a la
autodeterminacion informativa (control sobre la informacion personal). El principio de transparencia
implica la necesidad de informar a los interesados de cualquier tratamiento de sus datos, haya sido o no

autorizado por ellos, si bien existen ciertas excepciones (art. 14.5 RGPD), como se detallard més adelante.

A fin de asegurar que este principio se cumple, los responsables del tratamiento pueden o deben designar
(art. 37 del RGPD) a un Delegado de Proteccion de Datos que actlia como punto de contacto Unico entre el

responsable del tratamiento y los interesados.
Los aspectos relacionados con el principio de transparencia en el RGPD son:

- Los articulos 12 al 14 describen informacién que los responsables del tratamiento han de
proporcionar a los interesados.

- Los articulos del 15 al 22 recogen los derechos del interesado en relacion con el tratamiento de sus
datos.

- El articulo 34 obliga a los responsables a informar a los interesados de las violaciones en la

seguridad de los datos del interesado y si pueden crear un riesgo elevado para ellos.
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- El articulo 30 describe los registros de las actividades de tratamiento, y el 35 las evaluaciones de
impacto relativas a la proteccion de datos, asi como la informacion a proveer a la autoridad de
control.

- El articulo 58.1 especifica como los responsables deben ser transparentes con respecto a la

autoridad de control.

Es importante sefialar que puede haber excepciones al derecho a la informacién cuando “la comunicacion
de dicha informacion resulte imposible o suponga un esfuerzo desproporcionado, en particular para el
tratamiento con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, a reserva de las condiciones y garantias indicadas en el articulo 89, apartado 1, o en la medida
en que la obligacién mencionada en el apartado 1 del presente articulo pueda imposibilitar u obstaculizar
gravemente el logro de los objetivos de tal tratamiento. En tales casos, el responsable adoptara medidas
adecuadas para proteger los derechos, libertades e intereses legitimos del interesado, inclusive haciendo
publica la informacién”. (articulo 14.5 b) RGPD).

4.4, Principio de limitacion de la finalidad

El articulo 5.1.b del RGPD dispone que los datos personales “seran recogidos con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines; de
acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fines de archivo
en interés publico, fines de investigacién cientifica e histdrica o fines estadisticos no se considerara

incompatible con los fines iniciales (limitacion de finalidad)”.

La primera parte de esta clausula reitera en buena medida lo dicho en la letra a) del mismo articulo. Es, por
tanto, su segunda parte la que enuncia el principio: no se podran tratar datos con fines incompatibles a los
gue motivaron su recogida. El que el articulo permita incluir matizaciones en esta regla general para usos
relacionados con la investigacion, estadisticos o de archivo no debe verse como una excepcion a la
limitacion de la finalidad, sino como una definicidn ex lege de los fines compatibles con aquellos para los

que se recogieron originalmente.

Con caracter general, salvo que el tratamiento esté basado en el consentimiento del interesado o en el
Derecho de la Unibn o de los Estados miembros que constituya una medida
necesaria y proporcional en una sociedad democratica para salvaguardar los objetivos indicados en el
articulo 23 RGPD, para establecer si los propdsitos son compatibles con los que legitimaron la obtencién

de los datos, es necesario tener en cuenta, segln el art. 6.4 RGPD:

- Cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los fines del
tratamiento ulterior previsto.

- El contexto en que se hayan recogido los datos personales, en particular por lo que respecta a la relacién
entre los interesados y el responsable del tratamiento.

- La naturaleza de los datos personales, en concreto cuando se traten categorias especiales de datos
personales, de conformidad con el articulo 9, o datos personales relativos a condenas e infracciones

penales, de conformidad con el articulo 10.
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- Las posibles consecuencias para los interesados del tratamiento ulterior previsto.

- La existencia de garantias adecuadas, que podran incluir el cifrado o la pseudonimizacion.”

El Grupo de Trabajo del Articulo 29 ofrece mas orientacion, con ejemplos de la aplicacién de estos criterios
(Article 29 Data Protection Working Party, 00569/13/EN, WP203, Opinion 03/2013 on purpose limitation,

<Adoptado el 2 de abril de 2013, https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2013/wp203 en.pdf.

En principio, como sefialara mas adelante, se debe distinguir el tratamiento de datos con fines de
investigacion sustentado en el art. 9.2 j y la correspondiente base legitimadora del art 6 RGDP, de aquel
otro que pudiera estar basado en la compatibilidad de los fines recogido en el art. 5. Este es un asunto

complejo al que se prestard atencién en el apartado 5.2.

4.5, Principio de exactitud

De acuerdo con el articulo 5.1.d) RGPD, los datos han de ser “exactos y, si fuera necesario, actualizados;
se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion los datos

personales que Sean inexactos con respecto a los fines para los que se tratan (“exactitud”)”.

Para garantizar que esto sea asi, el RGPD confiere a los interesados un derecho de rectificacion en su
articulo 16, de acuerdo con el cual podran obtener sin dilacion indebida del responsable del tratamiento de
datos personales inexactos que les conciernan. Mas aln, tendran derecho a que se completen los datos que

sean incompletos, inclusive mediante una declaracién adicional.

ElI RGPD requiere a los responsables de un tratamiento que los datos que se procesen sean en primer lugar
exactos. Esto, a su vez, significa que debe ser posible verificar la informacion que contienen. Por lo tanto,
la comprobacion de la exactitud de los datos suele implicar la verificacion de los hechos subyacentes a los
datos. A esto hay que afiadir que el responsable ha de evaluar si los datos estan actualizados y, en caso de

que no lo estén, proceder a hacerlo.

Los datos inexactos (incluidos los desactualizados) deben ser rectificados o suprimidos por el responsable
del tratamiento sin demora. Con el fin de saber cuando se requiere la rectificacion, hay varios mecanismos.
El mas frecuente es que sea el propio interesado el que inste la modificacién de acuerdo con el derecho que

le concede el articulo 16 citado. Para eso se necesita, no obstante, que se cumplan dos requisitos:

- En primer lugar, el interesado ha de estar informado del tratamiento (véanse los articulos 13 y 14 del
RGPD) y,
- En segundo lugar, ha de tener acceso a sus datos segun el articulo 15 del RGPD.

Por tanto, el principio de exactitud necesita que los requisitos de informacién adecuada al interesado y

acceso a sus datos se cumplan eficientemente.

Si los datos se recaban del interesado, cabe realizar una presuncion de exactitud, salvo que el dato beneficie
al interesado. Si proceden de otra fuente, el responsable deberia verificarla, poniendo especial hincapié en
detectar inexactitudes cuando ello pudiera perjudicar al interesado. Una vez activado el mecanismo, el

responsable del tratamiento esta obligado a comprobar la exactitud del dato y rectificarlo, si es inexacto.
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Cuando el responsable del tratamiento no pueda actuar de forma instantanea en relacién con una solicitud
de rectificacion porque necesita tiempo para verificar la exactitud de los datos en cuestion, puede ser

necesario restringir su tratamiento temporalmente.

Tras la verificacion de la exactitud, pueden suceder dos cosas. Si el responsable del tratamiento comprueba
que los datos son efectivamente exactos y no necesitan ser rectificados, el interesado debe ser informado
de acuerdo con el Art. 12.4 del RGPD. Si, en cambio, efectlia rectificacion, el responsable del tratamiento

también informara al interesado, pero esta vez de conformidad con el Art. 12.3 del RGPD.

En el caso de que el responsable del tratamiento revele los datos a terceros, los destinatarios también deben
ser informados de cualquier posible inexactitud (segin el Art. 19 del RGPD). Mas aln, los responsables
del tratamiento estan obligados a notificar cualquier rectificacion a los destinatarios. salvo que sea

imposible o exija un esfuerzo desproporcionado.

4.6. Principio de limitacién del plazo de conservacion

El articulo 5.1.e) RGPD, dispone que los datos seran “mantenidos de forma que se permita la identificacion
de los interesados durante no mas tiempo del necesario para los fines del tratamiento de los datos

personales”.

Se afiade que “los datos personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacidn cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las medidas
técnicas y organizativas apropiadas que impone el presente Reglamento a fin de proteger los derechos y

libertades del interesado («limitacion del plazo de conservaciony)”.

Esta posibilidad esta relacionada con lo descrito anteriormente en relacién con la compatibilidad de los

fines del tratamiento.

4.7. Principios de integridad y confidencialidad

Segln el principio de integridad, incluido en el articulo 5.1.f del RGPD, los datos seran tratados “de tal
manera que se garantice una seguridad adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacién

de medidas técnicas u organizativas apropiadas («integridad y confidencialidad»)”.

La segunda parte de la letra, por su parte, introduce el principio de confidencialidad. De acuerdo con él, el
deber de confidencialidad que corresponde a los responsables y encargados del tratamiento de datos asi
como todas las personas que intervengan en cualquiera de sus fases se completa con los deberes de secreto

profesional de conformidad con la normativa aplicable (articulo 5 de la LOPDyGDD).

La efectividad de este principio debe plasmarse en medidas y garantias adecuadas a cada contexto de
tratamiento. A estos efectos, la evaluacion del impacto del tratamiento sera la operacion que permitira esta

adaptacion en los términos idoneos.
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4.8. Principio de responsabilidad proactiva

En estrecha relacion con el principio de integridad y confidencialidad, el articulo 5.2 RGPD dispone que
“el responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el apartado 1y capaz
de demostrarlo («responsabilidad proactiva»)”. Este principio se plasma en las siguientes obligaciones para
el responsable del tratamiento: analizar el riesgo del tratamiento, llevar un registro de actividades de
tratamiento, aplicar las medidas de seguridad adecuadas, notificar “violaciones de seguridad de los datos”,
llevar a cabo, en su caso, la evaluacién de impacto sobre la proteccién de datos, y nombrar a un Delegado

de Proteccién de Datos

El articulo 89 del RGPD dispone que “el tratamiento con fines (...) investigacion cientifica (...) estara
sujeto a las garantias adecuadas, con arreglo al presente Reglamento, para los derechos y las libertades de
los interesados. Dichas garantias haran que se disponga de medidas técnicas y organizativas, en particular
para garantizar el respeto del principio de minimizacién de los datos personales. Tales medidas podran
incluir la seudonimizacion, siempre que de esa forma puedan alcanzarse dichos fines. Siempre que esos
fines pueden alcanzarse mediante un tratamiento ulterior que no permita o ya no permita la identificacién

de los interesados, esos fines se alcanzaran de ese modo.”

Si bien se menciona el principio de minimizacion y la seudonimizacion como medidas especificas de
garantia en este contexto, es importante afiadir otras, como la revision de la investigacion por parte de
Comités de Etica de la Investigacion acreditados, la supervision de las cesiones de datos, la firma de
acuerdos de cesidn, etc. En efecto, la adaptacion de esas medidas organizativas y técnicas al contexto de la
investigacion, debera tener en cuenta las buenas practicas en investigacion y también, si es oportuno,
criterios que emanen de normativa no vinculante. La creacién de un comité que controle el acceso a los
datos —el llamado Data Access Committee, DACO-(distinto del CEI que evalUe proyectos) y de un comité
de seguimiento de los aspectos éticos y juridicos puede ser entendido como un mecanismo que emana de

este principio.
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5. UTILIZACION DE DATOS CON FINES ORGANIZATIVOS, FINES CLINICOS Y FINES DE
INVESTIGACION CIENTIFICA

Una estrategia de medicina personalizada se enfoca desde una perspectiva global y tiene implicaciones en
diferentes sectores del area de la biomedicina. En Gltima instancia, un programa de medicina personalizada
supone disponer de nuevas herramientas para la prevencion, el diagndstico y el tratamiento de un nimero
cada vez mayor de enfermedades, tanto desde una perspectiva individual como de salud publica. Con este
propésito, es imprescindible la investigacion basica y clinica previa, asi como la valoracion del impacto de

su implantacion en el sistema sanitario.

De lo anterior se deduce que el tratamiento de la informacién no se enfoca a una Unica finalidad de las que
el RGPD prevé para el tratamiento de datos sensibles y, por esta razon, el analisis de la legitimidad y
justificacién de la gestion de los datos se debe abordar analizando las distintas proyecciones de una
estrategia global de medicina personalizada. Se trata de averiguar qué régimen es aplicable a cada una de
las finalidades y si estos regimenes son equiparables y compatibles, de manera que sea posible una gestion
unificada, tanto para la incorporacion de datos (anélisis desde la perspectiva de las fuentes de los datos)
como para su utilizacién (por el responsable de los datos y por terceros). Las fuentes de los datos pueden
ser registros cuya finalidad primaria coincida con una de las previstas y bajo la responsabilidad del mismo
responsable de la gestion de la estrategia, pero también son posibles otras combinaciones, como que la
finalidad primaria del tratamiento de los datos y la prevista no coincida, o que el circuito de datos implique

a distintos responsables. Esta idea se refleja en la siguiente tabla.
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RESPONSABLE A

Documentacion clinica Resultados de Registros de Otros registros
investigacion enfermedades

NUEVO MODELO DE GESTION. RESPONSABLE A

Proteccién de la salud Gestidn de servicios Salud publica Investigacion cientifica
de los pacientes sanitarios
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A continuacion, se examinara cada uno de los supuestos reflejados en la tabla anterior partiendo del

siguiente marco general:

1.

El tratamiento de datos de salud y genéticos, con cualquier finalidad, requiere una base legitima
y, ademas, una justificacion especifica. Ademas, en ocasiones, es necesaria una base legal en
Derecho de la Unién o de los Estados que sustenten las bases legitimadoras o las justificaciones

(en rojo en los puntos siguientes).

Las bases que pueden legitimar el tratamiento son supuestos que se enumeran en el articulo 6.1
RGPD :

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o
para la aplicacion a peticidn de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;
e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan

los intereses o los derechos y libertades fundamentales.

Las circunstancias que pueden justificar el tratamiento de datos sensibles, prohibido como regla
general, se enumeran en el articulo 9.2 RGPD (en gris las que no se consideran relevantes a efectos

de este informe):

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales con
uno o mas de los fines especificados, excepto cuando el Derecho de la Unién o de los Estados
miembros establezca que la prohibicién mencionada en el apartado 1 no puede ser levantada por
el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el &mbito del Derecho laboral y de
la seguridad y proteccidn social, en la medida en que asi lo autorice el Derecho de la Unién de los
Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros que
establezca garantias adecuadas del respeto de los derechos fundamentales y de los intereses del

interesado;
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c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica,
en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas garantias,
por una fundacion, una asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre que el tratamiento se refiera exclusivamente a
los miembros actuales o antiguos de tales organismos 0 a personas que mantengan contactos
regulares con ellos en relacién con sus fines y siempre que los datos personales no se comuniquen
fuera de ellos sin el consentimiento de los interesados; e) el tratamiento se refiere a datos
personales que el interesado ha hecho manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de reclamaciones o
cuando los tribunales actten en ejercicio de su funcién judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del Derecho
de la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar
en lo esencial el derecho a la proteccién de datos y establecer medidas adecuadas y especificas
para proteger los intereses y derechos fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la
capacidad laboral del trabajador, diagndstico medico, prestacion de asistencia o tratamiento de
tipo sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y social, sobre
la base del Derecho de la Unién o de los Estados miembros o en virtud de un contrato con un
profesional sanitario y sin perjuicio de las condiciones y garantias contempladas en el apartado 3;
i) el tratamiento es necesario por razones de interés publico en el ambito de la salud publica, como
la proteccién frente a amenazas transfronterizas graves para la salud, o para garantizar elevados
niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o productos
sanitarios, sobre la base del Derecho de la Unién o de los Estados miembros que establezca
medidas adecuadas y especificas para proteger los derechos y libertades del interesado, en
particular el secreto profesional.

j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre la
base del Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas

adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado.

Los supuestos que requieren base legal para el tratamiento, segun las letras g), h), i) y j) del articulo
9.2 RGPD, estan amparados, en el ordenamiento juridico espafiol por las siguientes leyes (DA
1721 LOPDYGDD):

a) La Ley 14/1986, de 25 de abril, General de Sanidad.
b) La Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.
¢) La Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de

derechos y obligaciones en materia de informacion y documentacién clinica.
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d) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud. €) La
Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacion biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacién, supervision y solvencia de las entidades
aseguradoras y reaseguradoras.

i) El texto refundido de la Ley de garantias y uso racional de los 105 medicamentos y productos
sanitarios, aprobado por Real Decreto Legislativo 1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con discapacidad y de su

inclusion social, aprobado por Real Decreto Legislativo 1/2013 de 29 de noviembre.

Esta lista tiene un carécter abierto, no constituye un numerus clausus, e incluye expresamente la normativa

de desarrollo, que abarca normativa autonémica.

La DA 12 LOPDyGDD, no se hace referencia a una u otra base de legitimacion para el tratamiento de datos.
Por consiguiente, podria identificarse cualquiera de las previstas en el articulo 6, sin que se requiera
ninguna combinacion especifica entre bases de legitimacién generales y justificaciones para el
tratamiento de datos sensibles. Las bases normativas enumeradas representardn también, en su caso, el

sustento requerido por aquellas.

5.1. Fines relacionados con la proteccion de la salud

5.1.1. Control de calidad, gestion de la informacion y supervisién del sistema sanitario

El tratamiento de datos sensibles con fines de control de calidad, gestién de la informacién y supervision
del sistema sanitario, queda justificado en las letras h) e i) del articulo 9.2 del RGPD. La base legal que lo

sustenta en el derecho espafiol recoge un deber de las Administraciones Publicas en los siguientes términos:

- Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de

derechos y obligaciones en materia de informacién y documentacion clinica.

Art 16.5: El personal sanitario debidamente acreditado que ejerza funciones de
inspeccién, evaluacién, acreditacion y planificacién, tiene acceso a las historias
clinicas en el cumplimiento de sus funciones de comprobacién de la calidad de la
asistencia, el respeto de los derechos del paciente o cualquier otra obligacion del centro

en relacion con los pacientes y usuarios o la propia Administracién sanitaria.

Art. 16.6: El personal que accede a los datos de la historia clinica en el ejercicio de sus

funciones queda sujeto al deber de secreto.

Art. 17.2: La documentacion clinica también se conservara a efectos judiciales de
conformidad con la legislacion vigente. Se conservara, asimismo, cuando existan razones

epidemioldgicas, de investigacion o de organizacion y funcionamiento del Sistema
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Nacional de Salud. Su tratamiento se hara de forma que se evite en lo posible la

identificacion de las personas afectadas.

Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el texto refundido de

la Ley de garantias y uso racional de los medicamentos y productos sanitarios.

Articulo 6. Obligaciones de las Administraciones Publicas y participacion de los

profesionales.

1. A efectos de salvaguardar las exigencias de salud y seguridad publica, las
Administraciones publicas estdn obligadas a comunicarse cuantos datos,
actuaciones o informaciones se deriven del ejercicio de sus competencias y resulten

necesarias para la correcta aplicacion de esta ley.

2. Todos los profesionales que presten sus servicios en el Sistema Nacional de Salud
0 en el sistema publico de investigacion cientifica y desarrollo tecnol6gico espafiol tienen
el derecho a participar y el deber de colaborar con las Administraciones sanitarias

en la evaluacién y control de medicamentos y productos sanitarios.

Articulo 7. Transparencia en la adopcion de decisiones por las administraciones

sanitarias.

Las administraciones sanitarias garantizardn la maxima transparencia en los
procesos de adopcion de sus decisiones en materia de medicamentos y productos
sanitarios, sin perjuicio del derecho de la propiedad industrial. La participacion en dichos
procesos de toma de decision sera incompatible con cualquier clase de intereses
personales derivados de la fabricacién, comercializacién, representacion, distribucion y

venta relacionados con los medicamentos y productos sanitarios.
Ley 14/1986, de 25 de abril, General de Sanidad.

Art. 18: Las Administraciones Publicas, a través de sus Servicios de Salud y de los
Organos competentes en cada caso, desarrollaran las siguientes actuaciones: 16.

El control y mejora de la calidad de la asistencia sanitaria en todos sus niveles.

Art. 69.1: En los Servicios sanitarios publicos se tendera hacia la autonomia y control
democratico de su gestion, implantando una direccion participativa por objetivos. 2. La
evaluacion de la calidad de la asistencia prestada debera ser un proceso continuado que
informara todas las actividades del personal de salud y de los servicios sanitarios del
Sistema Nacional de Salud. La Administracion sanitaria establecerd sistemas de
evaluacion de calidad asistencial oidas las Sociedades cientificas sanitarias. Los
Médicos y demas profesionales titulados del centro deberan participar en los
6rganos encargados de la evaluacion de la calidad asistencial del mismo. 3. Todos los
Hospitales deberan posibilitar o facilitar a las unidades de control de calidad externo
el cumplimiento de sus cometidos. Asimismo, estableceran los mecanismos adecuados

para ofrecer un alto nivel de calidad asistencial.
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Art. 95.5: Todas las personas calificadas que presten sus servicios en los Servicios
sanitarios y de investigacion y de desarrollo tecnoldgico publicos tienen el derecho
de participar y el deber de colaborar en la evaluacién y control de medicamentos y
productos sanitarios.

- Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.

Articulo 59. Infraestructura de la calidad. 1. La mejora de la calidad en el sistema
sanitario debe presidir las actuaciones de las instituciones sanitarias tanto publicas

como privadas

- Ley 21/2000, de 29 de diciembre, sobre los derechos de informacion concerniente a la salud

y la autonomia del paciente, y a la documentacion clinica [Catalunyal].

Art. 12.7: No obstante lo establecido por los apartados 4 y 6, debe conservarse de acuerdo
con los criterios que establezca la comision técnica en materia de documentacion clinica,
a la que hace referencia la disposicidn final primera, la documentacion que sea relevante
a efectos asistenciales, que debe incorporar el documento de voluntades anticipadas, y la
documentacion que sea relevante, especialmente, a efectos epidemioldgicos, de
investigacion o de organizacion y funcionamiento del Sistema Nacional de Salud. En
el tratamiento de esta documentacion debe evitarse identificar a las personas
afectadas, salvo que el anonimato sea incompatible con las finalidades perseguidas
0 que los pacientes hayan dado su consentimiento previo, de acuerdo con la
normativa vigente en materia de proteccion de datos de caracter personal. La
documentacion clinica también debe conservarse a efectos judiciales, de conformidad con

la normativa vigente.
- Ley 15/1990, de 9 de julio, de Ordenacién Sanitaria [Catalunya].

Articulo 2. Principios informadores: La proteccion de la salud, la ordenacién y la
organizacion del sistema sanitario de Catalufia en los términos previstos en la presente
Ley, se ajustan a los principios informadores siguientes: e) Racionalizacion, eficacia,
simplificacion y eficiencia de la organizacion sanitaria
- Ley 7/2003, de 25 de abril, de Proteccion de la Salud [Catalunya].

Articulo 2. Principios informadores: La ordenacion de las actividades y servicios de
proteccion de la salud, en los términos establecidos por la presente Ley, debe ajustarse a
los siguientes principios informadores: c¢) La racionalizacion, eficacia, efectividad,

simplificacion y eficiencia en la organizacion, y el fomento y mejora de la calidad de
los servicios de proteccion de la salud.
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CONCLUSION:

1. Existe un deber legal por parte de las instituciones sanitarias, en el ambito de sus funciones y
competencias, de control de calidad, gestion de la informacion y supervision del sistema sanitario.

2. Este deber constituye a la vez base de legitimacién y base legal, en el sentido de los arts. 6 ¢) y

9.2. h) e i), respectivamente, del RGPD.

3. El origen de los datos no estd delimitado. Podria recurrirse a datos de distintas fuentes y

responsables, siempre que no supusiera una medida desproporcionada.

Tratamiento con fines de control de calidad, gestion de la informacion y supervision del

sistema sanitario

Garantias RGPD Legitimacion | RGPD Justificacion art 9.2 | Base legal
(art 6)
Generales Art 6 c Obligacién 9.2 h) Gestion de los | - Ley 14/1986, de 25 de abril, General de Sanidad.

legal

sistemas y servicios de

asistencia sanitaria

9.2.i) interés publico en el
dmbito de la salud
publica: garantizar
elevados niveles de calidad
y de seguridad de la
asistencia sanitaria y de
los  medicamentos o

productos sanitarios

- La Ley 41/2002, de 14 de noviembre, basica reguladora
de la autonomia del paciente y de derechos y obligaciones
en materia de informacion y documentacién clinica.

- La Ley 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud. €) La Ley 44/2003, de 21 de
noviembre, de ordenacion de las profesiones sanitarias. .

- El texto refundido de la Ley de garantias y uso racional de
los 105 medicamentos y productos sanitarios, aprobado por
Real Decreto Legislativo 1/2015, de 24 de julio.

- Ley 21/2000, de 29 de diciembre, sobre los derechos de
informacién concerniente a la salud y la autonomia del
paciente, y a la documentacidn clinica [Catalunya]

- Ley 7/2003, de 25 de abril, de Proteccion

de la Salud [Catalunya]
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5.1.2. Asistencia sanitaria y actuaciones en el marco de la salud publica

El procesamiento de datos sensibles es imprescindible cuando se llevan a cabo actuaciones diagndsticas,
preventivas o de tratamiento de la salud de las personas. De hecho, el archivo de la documentacidn clinica
es un derecho de los pacientes, como garantia de una adecuada asistencia, y una obligacién de los
profesionales y de los centros, tanto publicos como privados (arts. 1, 16.1y 14.2 LAP).

Se debe distinguir la base de legitimacién y la justificacién para el procesamiento de esta informacion
(RGPD) del consentimiento que el paciente presta para una actuacién en el ambito de la salud (art. 8
LAP) o de otro fundamento que legitima esta actuacion (art. 9 LAP). Una vez la actuacion en el ambito de
la salud sea legitima, el procesamiento de datos es imperativo, incluso contra la voluntad del paciente, que
no podré reclamar la eliminacion de datos de su historia clinica durante el periodo en que sea obligatorio
su mantenimiento (art. 17 LAP). En este caso, la legitimacién para el procesamiento de datos podra ser
diferente, segln se trate de prestacién sanitaria publica o privada (un contrato, una obligacién legal, o en
cualquier caso, la proteccion de los intereses vitales del interesado: art. 6 RPGP) y es precisa una base legal
en derecho interno —obligacion de prestacién del servicio- o un contrato con un profesional sanitario (sujeto,

por lo tanto a las obligaciones correspondientes y a las condiciones de este servicio).

Por otra parte, la proteccion de la salud publica, incluyendo situaciones de emergencia, es una
obligacidon de las autoridades sanitarias que también justifica el tratamiento de datos sensibles (art.
9.2.gy 9.2 i). La mencidn al Derecho de la Unién o de los Estados en los apartados citados del art. 9, hace
necesario referirse al ordenamiento juridico nacional, que ofrece un marco adecuado para la
implementacion de esta justificacion. El art. 43 CE indica que es responsabilidad de las administraciones
publicas velar por la proteccién del derecho a la salud, que reconoce a tal fin, dentro del entramado del
Sistema Nacional de Salud, mecanismos para la proteccion de la de salud puablica. La LGSP prevé a estos

efectos la creacion de un sistema de informacion en salud publica (arts. 40 y siguientes).

Ademés, el Considerando 46 RGPD sefiala que, en situaciones excepcionales, como una epidemia, la
base juridica de los tratamientos puede ser multiple, basada tanto en el interés pablico, como en el
interés vital del interesado u otra persona fisica. A su vez, hay que resaltar tanto este considerando como el
112 del RGPD se refieren al tratamiento realizado en el contexto de la lucha contra las epidemias como
ejemplo de tratamiento por motivos importantes de interés pablico, por lo que la base de legitimacion de
interés publico (art. 6.1 ) seria perfectamente aplicable a estos casos. Hay, que tener en cuenta, ademas, lo
dispuesto el articulo 16.3 LAP, de acuerdo con la modificacion introducida por la Disposicidn final novena
de la LOPDYGDD, que ahora sefiala que “Cuando ello sea necesario para la prevencion de un riesgo o
peligro grave para la salud de la poblacion, las Administraciones sanitarias a las que se refiere la Ley
33/2011, de 4 de octubre, General de Salud Publica, podran acceder a los datos identificativos de los
pacientes por razones epidemioldgicas o de proteccion de la salud puablica. El acceso habré de realizarse,
en todo caso, por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta, asimismo,
a una obligacion equivalente de secreto, previa motivacion por parte de la Administracion que solicitase el
acceso a los datos”. Por fin, hay que mencionar también en este sentido lo sefialado en la Ley Organica
3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Publica (modificada mediante Real

Decreto-ley 6/2020, de 10 de marzo, por el que se adoptan determinadas medidas urgentes en el ambito
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econémico y para la proteccion de la salud publica, publicado en el Boletin Oficial del Estado de 11 de

marzo de 2020) o la Ley 33/2011, de 4 de octubre, General de Salud Publica. Particularmente relevante

resulta el articulo 3 de la primera de dichas normas. que estipula que, para controlar las enfermedades

transmisibles, “la autoridad sanitaria, ademas de realizar las acciones preventivas generales, podra adoptar

las medidas oportunas para el control de los enfermos, de las personas que estén o hayan estado en contacto

con los mismos y del medio ambiente inmediato, asi como las que se consideren necesarias en caso de

riesgo de caracter transmisible.” La AEPD se ha pronunciado sobre estas cuestiones en el Informe (N/REF:

0017/2020).

Tratamiento con fines de asistencia sanitaria y medidas de salud publica

Garantias RGPD Legitimacién | RGPD Justificacion art 9.2 | Base legal
(art 6)
Generales b) Ejecucion de un 9.2 Interés publico | - Ley 14/1986, de 25 de abril, General de Sanidad.

contrato en el que el

interesado es parte.

Art 6 c Obligacién

legal

Art 6 d Proteger
intereses vitales del
interesado o de otra

persona fisica

esencial, sobre la base del
Derecho de la Uni6n o de

los Estados miembro

9.2 h) (...) diagnéstico
médico, prestacion de
asistencia o tratamiento
de tipo sanitario o social,
(...) sobre la base del
Derecho de la Unién o de
los Estados miembros o
en virtud de un contrato
con un profesional
sanitario y sin perjuicio
de las condiciones y
garantias contempladas
en el apartado 3
i) Razones de interés
publico en el ambito de la
salud publica, sobre la
base del Derecho de la
Union o de los Estados

miembros que establezca

- Ley 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud.

- Ley 44/2003, de 21 de noviembre, de ordenacion de las
profesiones sanitarias.

- Ley 33/2001, de 4 de octubre, General de Salud Publica.
- Real Decreto 1030/2006, de 15 de septiembre, por el que
se establece la cartera de servicios comunes del Sistema
Nacional de Salud y el procedimiento para su actualizacion.
- La Ley 41/2002, de 14 de noviembre, basica reguladora
de la autonomia del paciente y de derechos y obligaciones

en materia de informacion y documentacién clinica.

- Ley 21/2000, de 29 de diciembre, sobre los derechos de
informacion concerniente a la salud y la autonomia del

paciente, y a la documentacion clinica [Catalunya]

- Ley 7/2003, de 25 de abril, de Proteccion
de la Salud [Catalunya]
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medidas adecuadas y
especificas para proteger
los derechos y libertades
del interesado, en
particular el  secreto

profesional

34




5.2. Investigacion cientifica

El eje de la regulacion de la utilizacion de datos con fines de investigacion cientifica se encuentra en
el art. 89 del RGPD, pero a su alrededor giran otras referencias que lo completan, tanto con criterios
decisivos para su interpretacion (considerandos), como con singularidades en el marco general dispositivo
donde se encaja aquel régimen especifico.

En primer lugar, el RGPD parte el reconocimiento de los beneficios del tratamiento de datos y del recurso
a las nuevas tecnologias disponibles para su analisis, como es el llamado bigdata sanitario, con fines de
investigacion biomédica. En el considerando 157 se afirma que la combinacidon de informacion de
diferentes registros que contengan distintas categorias de datos y de un gran nlimero de personas permite a
los investigadores obtener conocimientos de patologias muy relevantes para la poblacion (“como las
enfermedades cardiovasculares, el cancer y la depresion”) y llegar a conclusiones mas sélidas “ya que se

basan en una poblacion mayor”.

Como se ha dicho, el tratamiento de datos requiere la constatacion de una de las bases de legitimacion
enumeradas en el art. 6.1. A efectos de los fines de investigacion que analizamos ahora, interesa destacar
como bases que podrian legitimar el tratamiento: el consentimiento del interesado (letra a), una obligacion
legal (letra c, por ejemplo, si se participa en un ensayo clinico, en relacion con operaciones de
almacenamiento obligatorio de datos), el interés publico (por ejemplo, en supuestos de situaciones que
representes un grave problema de salud puablica); o los intereses legitimos del responsable del tratamiento
(por ejemplo, de una institucién en la que se desarrolla investigacién cientifica). En este apartado
analizaremos la primera y la cuarta posibilidad, en conexion con las justificaciones que recoge el art. 9.2
RGPD para el tratamiento de datos sensibles (art. 9.2 RGPD).

Ademas, es importante tener presente que el art. 9.4 dispone que los Estados miembros “podran
mantener o introducir condiciones adicionales, inclusive limitaciones, con respecto al tratamiento de
datos genéticos, datos biométricos o datos relativos a la salud”, sin que esta posibilidad, se entiende, pudiera

suponer dejar sin efecto el contenido de la letra j) del apartado 2 de este articulo.

En cualquier caso, el apartado 1 del art. 89 exige que se apliquen “garantias adecuadas” para el
tratamiento de datos con fines de archivo en interés puablico, fines de investigacién cientifica o
historica o fines estadisticos, debe entenderse, cualquiera que sea el titulo que legitima o que permite dicho

tratamiento (sea el consentimiento, sean estos propios fines considerados en si mismos —arts. 5, 6 y 9-).

El propdsito de estas garantias, dice el RGPD, es asegurar el respeto al principio de minimizacion de los
datos personales. De manera que este es el primer parametro que se debera analizar para comprobar si se
cumplen las condiciones para el tratamiento de los datos: los datos (en relacién con el nimero de afectados,

con su naturaleza y con su volumen) deberén ser necesarios para llevar a cabo la investigacién en particular.

El art. 89.1 dispone que las garantias adecuadas “deben reflejarse en medidas técnicas y organizativas”,
como, por ejemplo, la seudonimizacion, de manera que se considera este procedimiento como una de las
medidas, Unica o acompafiada de otras, segln los casos, mas relevante en el contexto de la investigacion

biomédica. A este punto se volvera mas adelante en el apartado de garantias y en el disefio de modelos.
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5.2.1. Consentimiento para el tratamiento de datos con fines de investigacion

La primera opcion, es decir, que el tratamiento esté basado en el consentimiento del interesado, requiere
que éste se preste de manera explicita para uno o mas de los fines especificados, excepto cuando el Derecho
de la Unioén o de los Estados miembros establezca que la prohibicion de tratamiento de esta categoria de
datos mencionada no puede ser levantada por el interesado. En efecto, dice el art. 4 RGPD que el
consentimiento es una manifestacion de voluntad “libre, especifica, informada e inequivoca por la que el
interesado acepta, ya sea mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen”. No obstante, el considerando 33 sefiala que es frecuente que no sea posible
determinar totalmente la finalidad del tratamiento de los datos personales con fines de investigacion

cientifica en el momento de su recogida.

La finalidad mas especifica que se suele identificar en este contexto es la de un proyecto concreto: un
investigador principal y un equipo, una hipdtesis, una metodologia y unos objetivos alcanzables en un plazo
que no suele exceder de cinco afios. No obstante, es habitual que en el curso del proyecto surjan
planteamientos no previstos inicialmente o que, cuando finaliza, las conclusiones abran la puerta a otros
proyectos, relacionados con aquel. También es frecuente que un investigador o un equipo estén
especializados en un area o linea de investigacion que se desarrolle a partir de proyectos concretos, y que
los ficheros de datos y las muestras bioldgicas sean un material Gtil y necesario durante largos periodos de
tiempo. Finalmente, de la necesidad de disponibilidad de datos y muestras por parte de la comunidad
cientifica (también para la investigacion basica, a veces desarrollada en centros no hospitalarios), han

emergido modelos institucionales que funcionan como intermediarios entre sujetos e investigadores.

Atendiendo a esta realidad, el considerando 33 afirma que “debe permitirse a los interesados dar su
consentimiento para determinados ambitos de investigacion cientifica” si bien “deben tener la
oportunidad de dar su consentimiento solamente para determinadas areas de investigacién o partes de
proyectos de investigacion” y “en la medida en que lo permita la finalidad perseguida”. Se admiten, por
consiguiente, distintas opciones y consentimientos con diferente amplitud siempre que, recuerda este

considerando, “se respeten las normas éticas reconocidas para la investigacion cientifica”.

En la LOPDyGDD, se prevé que el consentimiento pueda otorgarse para areas mas amplias que la que
abarca un proyecto, que quedan definidas como “especialidades médicas o de investigacion”: “El interesado
0, en su caso, su representante legal podra otorgar el consentimiento para el uso de sus datos con fines de
investigacion en salud y, en particular, la biomédica. Tales finalidades podran abarcar categorias

relacionadas con areas generales vinculadas a una especialidad médica o investigadora” (DA 172 a)

Ademas, “Se considerara licita y compatible la reutilizacién de datos personales con fines de investigacion
en materia de salud y biomédica cuando, habiéndose obtenido el consentimiento para una finalidad
concreta, se utilicen los datos para finalidades o areas de investigacion relacionadas con el area en la que
se integrase cientificamente el estudio inicial (DA 172.2 c). Esto se prevé sin perjuicio de la obligacion de
informacion al titular de los datos, que debera constar, en este caso, “en un lugar facilmente accesible de la

pagina web corporativa del centro donde se realice la investigacion o estudio clinico, y, en su caso, en la

36



del promotor, y notificar la existencia de esta informacién por medios electronicos a los afectados. Cuando

estos carezcan de medios para acceder a tal informacion, podran solicitar su remision en otro formato”.

No se contempla el consentimiento para areas mas extensas, al contrario de lo que ocurre en la LIB para la
donacion de muestras bioldgicas con fines de investigacion en el contexto de Biobancos (art. 70.2 LIB y
art. 22.2 a RD 1716/2011). En este sentido, téngase en cuenta que donacion de muestras y tratamiento de
datos son procesos distintos, y también es distinta la normativa aplicable. La donacidn de muestras puede

generar un tratamiento de datos con diferente base legitimadora, justificacion y sustento normativo.

5.2.2. Lainvestigacion cientifica como justificacion para el tratamiento de datos sensibles

Como se ha adelantado, el art. 9.2 j RGPD justifica el tratamiento de datos sensibles si es con finalidad
de investigacion cientifica, bajo ciertas condiciones: “de conformidad con el art. 89, apartado 1, sobre la
base del Derecho de la Union o de los Estados miembros, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas

para proteger los intereses y derechos fundamentales del interesado”.

Segun el apartado d) de la DA 172, se considera licito el tratamiento de datos personales seudonimizados
con fines de investigacion biomédica, siempre que se cumplan unos requisitos: 1) separacion técnica y
funcional entre el equipo investigador y quienes realicen la seudonimizacién y conserven la informacién
para una futurible reidentificacion; 2) que el equipo investigador asuma el compromiso expreso de
confidencialidad y de no intentar la reidentificacion y se adopten medidas especificas para evitar la

reidentificacion y para evitar el acceso de terceros no autorizados.

Asimismo, el apartado d) establece cuando podra procederse a la reidentificacion: en el caso de que se
aprecie la existencia de peligro real y concreto para la seguridad o la salud de una persona o grupo de
personas, 0 una amenaza grave para sus derechos 0 sea necesario para garantizar una adecuada

asistencia sanitaria.

Como garantia adicional, en el apartado g) se establece la necesaria supervision e informe favorable del
CEI correspondiente o, en su defecto, informe del delegado de proteccion de datos (DPD) o experto con
conocimientos analogos a los exigidos a éste (véase art. 37.5 RGPD). Tanto el CEI como en su defecto el
DPD tendran como cometido verificar que las medidas de seudonimizaciéon son seguras y que se

cumplen los requisitos y garantias que establece la norma.

Por otra parte, el apartado b) de la DA 1722 LOPDyGDD dispone que las autoridades sanitarias e
instituciones publicas con competencias en vigilancia de la salud publica podran llevar a cabo estudios
cientificos sin el consentimiento de los afectados en situaciones de excepcional relevancia y gravedad
para la salud publica. Como puede observarse, es una habilitacion para el tratamiento de datos, pero sélo
cuando la investigacion sea realizada por las autoridades sanitarias y las instituciones pablicas competentes
en materia de salud publica, y en situaciones extraordinarias, de especial relevancia y gravedad, un concepto

un tanto difuso, que necesitara de concrecion en todo caso.
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5.2.3. El uso secundario de datos con fines de investigacion cientifica

Hasta aqui se ha hecho referencia a operaciones de tratamiento enfocadas y sustentadas desde su inicio a la
finalidad de investigacion (arts. 6 y 9 RGPD). Sin embargo, una vez obtenidos los datos con una base
legitima (art. 6) el “uso secundario” con fines de investigacion cientifica es legitimo y compatible con
el proposito que motivo su recogida. Asi, la letra b) del art. 5 RGPD (Principios relativos al tratamiento)
establece que los fines cientificos legitiman el tratamiento de datos con propositos distintos a los que
motivaron su recogida (porque son fines “compatibles”), en el marco del en el art. 89.1 (que exige que se
adopten medidas organizativas y técnicas para garantizar los derechos de los sujetos). En este sentido, la
letra e) de este mismo articulo establece que los datos podran conservarse pasado el plazo justificado por
la finalidad de su recogida, si se tratan con aquellos fines y, de nuevo, en las condiciones descritas en el art.
89.1 RGPD.

El considerando 50 RGPD requiere para este uso secundario una serie de condiciones que representan la
exigencia de autocontrol reforzado por parte del responsable, asi como una “previsibilidad” por parte del
interesado, de que este tratamiento secundario se puede producir. Ademas, como se dijo, el art. 6 establece
una serie de parametros para determinar la compatibilidad de un tratamiento con la finalidad (distinta)
con la que se recogieron los datos que deberian también ser tenidos en cuenta en estos supuestos: “a)
cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los fines del
tratamiento ulterior previsto; b) el contexto en que se hayan recogido los datos personales, en particular por
lo que respecta a la relacién entre los interesados y el responsable del tratamiento; ¢) la naturaleza de los
datos personales, en concreto cuando se traten categorias especiales de datos personales, de conformidad
con el art. 9 (...); d) las posibles consecuencias para los interesados del tratamiento ulterior previsto; €) la
existencia de garantias adecuadas, que podran incluir el cifrado o la seudonimizaciéon”. La necesidad de
este test de compatibilidad cuando el uso secundario se refiere a investigacion biomédica es cuestionable
puesto que, como se ha sefialado, este propdsito se considera ya compatible -art. 5.1.b) RGPD-. No obstante,
no es descartable que los pardmetros recogidos en el art. 6.4 puedan orientar la confirmacion o el rechazo

de una compatibilidad establecida a priori.

El alcance de esta prevision es complejo, como se ha puesto de manifiesto por el Comité Europeo de
Proteccion de datos, que ha sefialado en su documento “On response to the request from the European
Commission for clarifications on the consistent application of the GDPR, focusing on health research”, de
febrero de este afio, que aclarara proximamente la cuestion. Sus palabras han sido, concretamente, las
siguientes: “will provide further clarification on the requirement of a legal basis for further processing for
scientific research purposes by the original or a subsequent controller, also taking into account Recital 50
and Article 6(4) GDPR, in its Guidelines on processing personal data for scientific research purposes
(presently under preparation, due in 2021)”. Por tanto, habra que estar atentos a lo que dictamine este

Comité en los préximos meses, ya que le corresponde realizar interpretaciones autorizadas del Reglamento.

Como se ha visto, la LOPDyGDD desarrolla las garantias para el uso de los datos con fines de investigacion
y contempla, en particular, el uso de datos de la historia clinica (DF 9%) y el uso de datos que esté
relacionado con areas de investigacion a las que el interesado hubiera consentido (DA 17°.2 c); ademas,

se “considera licito” el “tratamiento” de datos personales seudonimizados con fines de investigacién
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en salud y, en particular, biomédica (letra d) DA 172.2). Se puede entender que el derecho espariol ha
concebido un régimen de tratamiento de datos con fines de investigacion que integra y desarrolla las

previsiones de los articulos 5, 6 y 9, bajo el paraguas de las exigencias del art. 89 RGPD.
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Tratamiento con fines de investigacion cientifica
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consentimiento;

9.2.d. Organismo sin
animo de lucro, datos de

sus miembros

9.2.e. Datos personales que
el interesado ha hecho

manifiestamente publicos

9.2.f. Ejercicio de
reclamaciones o cuando los
tribunales actlien en
ejercicio de su funcion

judicial

9.2. g. Interés pablico

esencial

9.2 h. Fines médicos o
gestion servicios

sanitarios

9.2i. Salud publica. Ej.
amenazas
transfronterizas, calidad
y seguridad asistencia

sanitaria, medicamentos

9.2 j. Fines de interés

publico, investigacion

DA 1721 LOPDYGDD
LGS (modificacion)

L 41/2002
(modificacion)

LIB

L 33/2011 Salud
publica

RDL 1/ 2015 Ensayos

Consentimiento amplio especialidad de
investigacion.

Usos en proyectos relacionados con
aquel para el que se consintio (atencion,

informacion)

Las autoridades sanitarias pueden
desarrollar estudios cientificos sin
consentimiento si excepcional gravedad

salud publica

Garantias:
e seudonimizacion (requisitos + CEI/

Informe DPD / experto)

o Normas de buena practica clinica

o No acceso datos identificativos

o Representante EC en la UE

e DPO en CEl para revision uso datos
“personales, seudonimizados o

anonimizados”

Posibilidad de excepciones a Derechos
15,16,18y 21
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cientifica o histérica,

estadisticos

Art5. Elusoy
almacenamiento para
investigacion cientifica es
compatible con los
principios de limitacion
finalidad y plazo de
conservacion. (criterios
limitativos en el art. 6.4 ]
contexto y naturaleza de
los datos).

El alcance de esta

prevision se debe clarificar

RGPD / Requiere prevision normativa segin el RGPD / Normativa espafiola
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6. DERECHOSDEL INTERESADO EN EL CONTEXTO DEL TRATAMIENTO DE DATOS
CON FINES DE SALUD

6.1. Derechos del interesado

A continuacién, se describen los derechos del interesado cuando sus datos estan siendo objeto de
tratamiento (Capitulo 111 del RGPD) y otros que nuestro ordenamiento juridico reconoce cuando un sujeto

participa en una investigacion cientifica.

6.1.1. Derecho a la informacion

Es importante distinguir la obligacién de informar antes de que un sujeto preste su consentimiento
para participar en una investigacién, que es un presupuesto para que la voluntad se forme de manera
adecuada, del derecho a la informacién del titular de los datos objeto de tratamiento, que se
corresponde con el principio de trasparencia en el tratamiento de datos. En el primer caso, se incluyen
todas las circunstancias que pueden incidir en la toma de la decision, incluyendo, por ejemplo, riesgos
fisicos; en el segundo, los aspectos que permiten conocer las condiciones de tratamiento de los datos, sea
cual sea la legitimacién del tratamiento (incluso cuando el procesamiento es obligatorio). El derecho a la
informacion en el sentido del RGPD se constituye también en un presupuesto para el ejercicio del resto de
los derechos reconocidos al titular.

La informacion se debe facilitar “en forma concisa, transparente, inteligible y de facil acceso, con un
lenguaje claro y sencillo, en particular cualquier informacién dirigida especificamente a un nifio. La
informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
Cuando lo solicite el interesado, la informacién podra facilitarse verbalmente siempre que se demuestre la
identidad del interesado por otros medios” (art. 12.1 RGPD).

El contenido de la informacidn esta previsto en los articulos 13y 14 RGPD (segun los datos se obtengan
o no del interesado). En relacion con este punto, los aspectos recogidos en ambos articulos son casi idénticos
(véase tabla méas abajo). De acuerdo con el art 11 LOPDyGDD la informacion puede facilitarse “por capas™:
se debe trasladar un contenido béasico (en rojo en la tabla) y el contenido complementario se debe poner a

disposicion del sujeto de manera que sea facilmente accesible.

El que los datos se obtengan o no del interesado, significa que es el titular quien los aporta,
independientemente de si la base legitimadora del tratamiento es o no el consentimiento. La presencia
del interesado en el inicio del tratamiento facilita la transmision de la informacion y, por esta razon, la
obligacidn de informar puede modularse con mas flexibilidad en caso contrario (art. 14.5). En efecto, una
diferencia interesante entre los dos articulos es que cuando los datos no han sido obtenidos del
interesado, hay mas situaciones que pueden justificar la omision de informacion, ademas del supuesto
en que el interesado tenga ya la informacion (caso recogido en ambos articulos). Entre otras posibilidades,
se recogen las siguientes: “La comunicacion de dicha informacion resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés publico, fines de

investigacion cientifica o historica o fines estadisticos, a reserva de las condiciones y garantias indicadas
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en el articulo 89, apartado 1, o en la medida en que la obligacion mencionada en el apartado 1 del presente
articulo pueda imposibilitar u obstaculizar gravemente el logro de los objetivos de tal tratamiento. En tales
casos, el responsable adoptara medidas adecuadas para proteger los derechos, libertades e intereses
legitimos del interesado, inclusive haciendo publica la informacion” (14.5 b); o “cuando los datos
personales deban seguir teniendo caracter confidencial sobre la base de una obligacion de secreto
profesional regulada por el Derecho de la Unién o de los Estados miembros, incluida una obligacién de

secreto de naturaleza estatutaria (14.5 d).

La DA 17°.2 ¢ LOPDyGDD se refiere al art. 13 RGPD cuando los datos se utilicen en areas de investigacion
relacionadas con aquella en la que se integre el estudio inicial para el que se consinti6 al tratamiento. La
referencia al articulo 13 y no al 14 denota que se asume que en este caso los datos se obtienen “del
interesado” porque existié consentimiento y, por consiguiente, hubo una comunicacion personal previa al
tratamiento (aunque, en principio el hecho de que el titular haya dado su consentimiento no deberia ser
determinante a estos efectos). En este supuesto, sefiala la LO, los responsables deberan publicar la
informacion establecida por el articulo 13 RPGD, “en un lugar facilmente accesible de la pagina web
corporativa del centro donde se realice la investigacion o estudio clinico, y, en su caso, en la del promotor,
y notificar la existencia de esta informacién por medios electronicos a los afectados. Cuando estos carezcan

de medios para acceder a tal informacion, podran solicitar su remision en otro formato”.
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Art. 13 | Art. 14 | LIB (otros)
Contenido de la informacion
Identidad y los datos de contacto del responsable y, en su caso, de su representante X X Investigador
responsable y centro
Datos de contacto del delegado de proteccion de datos, en su caso X X
Fines del tratamiento a que se destinan los datos personales y la base juridica del X X Descripcién
tratamiento investigacion/repositorio
Categorias de datos objeto de tratamiento X
En su caso, los intereses legitimos del responsable o de un tercero X X
Destinatarios o las categorias de destinatarios de los datos personales X X
Intencion del responsable de transferencias internacionales y herramienta de transferencia X X
Plazo durante el cual se conservaran los datos personales o, cuando no sea posible, los X X
criterios utilizados para determinar este plazo
Derechos de acceso, rectificacion, supresion, limitacion, oposicion, portabilidad X X
Cuando el tratamiento esté basado en el consentimiento, derecho a retirar el X X
consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento
basado en el consentimiento previo a su retirada
Derecho a presentar una reclamacion ante una autoridad de control X X
Si la comunicacion es un requisito legal o contractual, o necesaria para suscribir un X
contrato, y si el interesado esta obligado a facilitar los datos y posibles consecuencias de
que no facilitarlos
Existencia de decisiones automatizas, incluida la elaboracion de perfiles X X
Informacidn sobre el tratamiento ulterior con un fin distinto del que fundamentd la X X
recogida
Fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de X

acceso publico

Supervisidn ética de la investigacion X
Caracter altruista de la participacion X
Prevision de publicacién X
Posibilidad de hallazgos secundarios o incidentales. Sistema de retorno. Implicaciones X
para familiares

Destino de la muestra biologica X
Riesgos fisicos 0 psiquicos. Seguro o garantia financiera X
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6.1.2. Derecho a la limitacién del tratamiento

El derecho a la limitacion tiene como efecto el cese en el tratamiento, pero con caracter transitorio o
parcial, por un determinado periodo de tiempo o con determinados fines. Esta formulado en el articulo 18
del RGPD. El interesado puede solicitar la limitacion en el tratamiento en varios supuestos, por ejemplo,
cuando impugne su exactitud, mientras el responsable hace las verificaciones correspondientes o cuando se

haya opuesto al tratamiento mientras se verifica si los motivos legitimos del responsable prevalecen.

La limitacién se puede hacer efectiva a través de distintos procedimientos que consistan en trasladar
temporalmente los datos seleccionados a otro sistema de tratamiento o en impedir el acceso de usuarios a

los datos personales seleccionados (considerando 67 RGPD).

6.1.3. Derecho de oposicion

Esté recogido en el articulo 21 del RGPD en los siguientes términos: (...) 6. Cuando los datos personales
se traten con fines de investigacion cientifica o histérica o fines estadisticos de conformidad con el articulo
89, apartado 1, el interesado tendra derecho, por motivos relacionados con su situacién particular, a
oponerse al tratamiento de datos personales que le conciernan, salvo que sea necesario para el cumplimiento

de una mision realizada por razones de interés publico.

El derecho a la oposicion se ejerce antes o después del inicio del tratamiento. En el segundo caso estd

estrechamente relacionado con el derecho a la supresion.
6.1.4. Derecho de acceso

El derecho de acceso se recoge en el articulo 15 del RGPD, segun el cual el responsable del tratamiento,
ante una solicitud del interesado, debe confirmar si sus datos estan o no siendo objeto de tratamiento y
en qué condiciones (qué datos se estan tratando, con qué finalidad, a quién se comunicaran y cuanto
tiempo se van a conservan o qué criterio va a determinar este plazo). Este derecho subsiste durante
todo el periodo de archivo de los datos como informacién personal, es decir, hasta su cancelacién o

anonimizacion.

El derecho de acceso a los datos personales obtenidos en el curso de una investigacion biomedica esta
reconocido en el Protocolo adicional al Convenio sobre Derechos Humanos y Biomedicina del Consejo de
Europa, relativo a la investigacion biomédica, del afio 2005 (art. 26) y en la LIB (art. 49.1), y con los datos
genéticos en general en la Declaracion Internacional sobre los datos genéticos humanos de la Unesco del
afio 2003 (art. 13).

El objeto de este derecho es cualquier dato de caracter personal que esté siendo objeto de tratamiento.
Es decir, cualquier informacién sobre una persona fisica identificada o identificable («el interesado»)
(articulo 4.1 del RGPD), lo que abarca la informacién obtenida de pruebas o examenes de una parte del
cuerpo o de una sustancia corporal, incluida la procedente de datos genéticos y muestras bioldgicas
(considerando 35 RGPD). Por consiguiente, son datos de caracter personal a estos efectos los resultados de
cualquier andlisis o prueba si el sujeto es identificable, independientemente de su relevancia o de su
interpretacion en relacion con la hipotesis cientifica planteada en el proyecto de investigacion. Se incluyen
en esta categoria, por ejemplo, datos genémicos brutos o variantes genéticas sin un significado clinico

validado. El derecho abarca tanto los datos que se recogieron para iniciar la investigacion, como aquellos
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otros obtenidos a lo largo de la misma. Evidentemente, si los datos son objeto de un proceso de
anonimizacién, ya no son informacion de caracter personal y, por consiguiente, tampoco objeto de este

derecho. El sujeto deberia ser informado de las previsiones que existan en este sentido.

También es objeto de este derecho la informacidn sobre las cesiones de datos que se hayan llevado a cabo,
tanto si se hubiera consentido expresamente a cada una de ellas como si no, por no haber sido requerido el

consentimiento especifico.
6.1.5. Derecho a la rectificacién

El interesado tiene derecho a que se rectifique o se complete la informacion objeto de tratamiento para

que los datos sean veraces (art. 16 RGPD).

No parece que el derecho a que se rectifiquen o se completen los datos inexactos tenga una gran
trascendencia en la investigacion biomédica (puede tener més relevancia, por ejemplo, en la investigacion
histérica). Tampoco su limitacién. La metodologia de la investigacion cientifica requiere la exactitud y
fiabilidad de la informacidn que se maneja para obtener conclusiones solidas, de manera que sera en su
propio interés la exigencia de dicha exactitud; por otra parte, en cuanto a otros datos o conclusiones que se
obtienen, precisamente como fruto de la investigacion, podran tener un significado incierto (es el terreno
de investigacion y no de la mayor certeza exigible en la practica clinica). La inexactitud de los datos en la
investigacion cientifica no afecta tanto a los derechos individuales de los sujetos como al rigor de la

actividad y, por consiguiente, a los propios investigadores.
6.1.6. Derecho a la portabilidad

El derecho a la portabilidad podria considerarse un paso mas en relacion con el derecho de acceso, puesto
que supone que el interesado tiene derecho a recibir los datos personales que le incumban, que haya
facilitado a un responsable del tratamiento, en un formato estructurado, de uso comin y lectura mecanica,
y a transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado (articulo 20 RGPD). Este derecho se puede ejercer si la base legal del tratamiento es el

consentimiento del interesado y siempre que el tratamiento se efectlie por medios automatizados.

Aunque el articulo 89.3 RGPD prevé la posibilidad del establecimiento de excepciones a este derecho en

el &mbito de la investigacion biomédica, la LOPDyGDD no lo ha previsto.

Por otra parte, el considerando 68 del RGPD sefiala que debe alentarse a los responsables a crear formatos

interoperables que permitan la portabilidad de datos.

Es interesante, por fin, referir que este derecho de portabilidad no se extiende a los datos inferidos, esto es,
datos que no han sido aportados por el interesado fuente, sino creados por el responsable del tratamiento a
partir de la informacién de la que dispone. Obviamente, esto no significa que no sean sus datos personales,

ni que no pueda ejercer otros derechos sobre ellos.

6.1.7. Derecho a la supresion
El derecho a la supresion en el RGPD equivale al llamado anteriormente derecho a la cancelacion, que
ahora se regula en el contexto mas amplio de los motores de busqueda en internet (entorno en el que se

denomina derecho al olvido).
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El tratamiento de los datos debe cesar cuando deje de estar justificado por el fin que lo justifico inicialmente.
En este sentido, la supresion deriva del principio de calidad de los datos y es una manifestacion de la
congruencia con el titulo que legitimd el archivo para unos fines determinados. Pero, ademas, la supresion

de los datos es una obligacion del responsable si lo solicita el interesado.

Frente a este derecho, en el &mbito biomédico existen distintos deberes de mantenimiento de los datos,
con distinto fundamento, desde cuestiones relativas a la responsabilidad profesional, hasta de seguridad de
productos (por ejemplo, el deber de mantener los datos de la historia clinica, de archivos de un ensayo
clinico con medicamentos, o de registros de enfermedades, etc.). Normalmente, las legislaciones establecen

un periodo durante el cual el derecho de cancelacién queda limitado en estos casos.

Igualmente, el derecho a la supresion puede incidir en derechos de terceros como, por ejemplo, de los
investigadores que han invertido su esfuerzo en la generacién y andlisis de los datos y que pueden ver
comprometidos los resultados de sus proyectos si los sujetos exigen su supresion. Por esta razén, en
ocasiones se ha previsto también en estos supuestos una limitacion a este derecho.

El RGPD recoge este derecho en su articulo 17, que establece que el responsable suprimira los datos, a

solicitud del interesado cuando concurra, entre otras, alguna de las siguientes circunstancias:

— Los datos personales ya no sean necesarios en relacién con los fines para los que fueron recogidos

o tratados de otro modo.
— El interesado retire el consentimiento y el tratamiento no se base en otro fundamento juridico.

— El interesado se oponga al tratamiento y no prevalezcan otros motivos legitimos para el

tratamiento.
— Los datos personales hayan sido tratados ilicitamente.
6.1.8. Derecho al retorno de resultados y consejo genético

Los articulos 4.5 y 26 de la LIB sefialan que, si en la investigacion se encontrara informacion relevante
para la salud de los participantes, debera ser puesta a su disposicion “en el marco de la asistencia en

curso o, en su defecto, prestando un asesoramiento especifico”.

El reconocimiento de este derecho es un ejemplo de la permeabilidad de las fronteras que separan
investigacidn y asistencia clinica. En efecto, el posible beneficio directo para la salud que se pudiera derivar
de los resultados de la investigacién, hace nacer una obligacion para los investigadores, aunque
desarrollan una actividad que no esta dirigida de manera directa a proteger la salud del participante, sino a

generar un conocimiento generalizable.

El derecho al retorno de resultados tiene una naturaleza distinta al derecho de acceso a los datos personales,
puesto que este Ultimo deriva de la facultad de control sobre la informacion objeto de tratamiento y se

refiere a cualquier dato objeto de procesamiento.

La comunicacién de la informacion est& condicionada por la voluntad expresada por el sujeto con
caréacter previo (art. 4.5 segundo parrafo y 59.1.i. de la LIB). Si el sujeto opt6 por el retorno de resultados,

la relacion entre investigador y sujeto se mantiene en un contexto de investigacion, sin que se establezca
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un vinculo distinto ni una relacién médico-paciente. Por esta razén, no existe un deber para el investigador

de buscar informacion con un propésito diagnéstico, fuera de lo que su proyecto requiera

Si el sujeto ha optado por la ignorancia, segin el articulo 49 de la LIB “se podra” informar a los
“afectados” (que no titulares de los datos) o a su representante legalmente autorizado. El articulo 5.5 de la
misma ley prevé a estos efectos un procedimiento que encaja mas bien con la gestién de descubrimientos
en el marco de analisis clinicos puesto que menciona al “médico responsable”, si bien en cualquier caso si
parece adecuada la intervencién del Comité Asistencial del centro si lo hubiera (a lo que también se refiere
este articulo). Por otra parte. llama la atencion que mientras el articulo 49 utiliza la expresion “se podra
informar”, el 5.5 de la misma ley sefiala que “se informar4”. De nuevo parece que este Ultimo articulo
se enfoca hacia una situacién de proceso de consejo genético clinico en el que los familiares estan ya

implicados en el analisis.

La garantia de este derecho requiere el disefio de procedimientos que garanticen la “disponibilidad”
de consejo genético adecuado, lo cual implica la previsién de que el sujeto pasara de ser considerado un

participante en la investigacién a ser considerado un paciente.
El derecho se desenvuelve en las siguientes fases:

Primero, el sujeto debe ser informado sobre la posibilidad de que, si sus muestras o datos se utilizan con
fines de investigacion, es posible que se obtenga informacion que pueda ser relevante para su salud o a la
de sus familiares. El sujeto debera manifestar su voluntad en relacion con la futura comunicacion de esta
nueva informacién (art. 59.1.i LIB). Esta manifestacion de voluntad (que debera constar siempre que se
realice un analisis genético), debera ser tenida en cuenta en el supuesto de que los datos obtenidos se

utilicen posteriormente con una base legal distinta al consentimiento del sujeto.

Segundo, si el investigador descubre informacidn que a su juicio pueda ser relevante para la salud del
sujeto debera comunicarlo al Comité de Etica Externo del Biobanco y/o al Comité de Etica evaluador del
proyecto. Cuando los datos partan de un repositorio ajeno a un biobanco, se debera establecer una

politica equivalente e identificar el circuito de esta informacion.

Tercero, se evaluara la relevancia de la informacion. La normativa aplicable no detalla como o quién
debe llevar a cabo esta valoracion en particular, si bien esta previsto que, en general, el Comité de Etica
que evalud el proyecto o el Comité de Etica Externo del biobanco decidan en qué casos sera necesario que

se envie informacion de manera individualizada a los sujetos (RD articulo 23.2 del RD 1716/2011).

En cuanto al objeto de la obligacién de comunicacion abarca aquellos datos relevantes para la salud en
un sentido amplio, también para la salud reproductiva, teniendo en cuenta la posibilidad de acudir a
diagnosticos preconceptivos o preimplatacionales a partir del conocimiento de los datos. Serd el
investigador quien evaluard en primer lugar la relevancia y la validez de los resultados, como primer

profesional que los conoce.

Para comunicar un resultado, éste debe cumplir los requisitos de presentar validez analitica y relevancia
clinica. La importancia clinica de la informacién dependera de la penetrancia de la variante (probabilidad
de que la caracteristica controlada por un gen se manifieste en la persona portadora), la gravedad de la

enfermedad que produce y de la posibilidad de intervencién. No obstante, la oportunidad de comunicar la
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informacion también puede depender de otros factores, como su incidencia en la toma de decisiones
reproductivas o de otro tipo. No se debe descartar, por consiguiente, la informacién sobre hallazgos
relativos a enfermedades graves frente a las que no hay intervencidn posible, siempre que se tenga certeza
de la validez de los resultados (AYuso Carmen / MILLAN José Maria, DAL-RE / Rafael, Como manejar los
hallazgos inesperados en investigacion genética ¢Cuando hay que comunicarlos? Luces y sombras en la

investigacion clinica (Capitulo 10). Fundaci6 Victor Grifols | Lucas, 2013).

Cuarto, la informacidn sera trasladada al sujeto que pasara a ser “paciente” y, por lo tanto, se deberd
situar en un contexto clinico. Esto significa que lo mas adecuado serd que un profesional clinico aborde
esta etapa. En este sentido, el investigador debe garantizar la disponibilidad de consejo genético para el
supuesto en que se vaya a comunicar esta informacion. Esto no significa que el consejo genético se vaya

a dispensar por ese mismo investigador, sino que se garantiza que el servicio sera accesible.
6.1.9. Derecho a conocer los resultados globales de la investigacion

Este derecho no esta previsto en el RGPD. Su objeto no son datos de caracter personal, ni dimana del
poder de control de sujeto en relacién con sus datos, sino que le corresponde como sujeto de una

investigacion.

Se fundamenta en una concepcion del sujeto como verdadero participe en esta actividad, y no como una
mera fuente de datos, experimentos o muestras: el individuo pasa a estar involucrado en el desarrollo de los
proyectos y, por lo tanto, ostenta un interés legitimo en conocer su evolucién y conclusiones. Si bien el
cuerpo, las células, tejidos o datos son objeto de la investigacion, el individuo es un sujeto que participa en
esta actividad. En este sentido, el articulo 27 de la LIB establece lo siguiente: 1. Una vez concluida la
investigacion, el investigador responsable remitira un resumen de la misma a la autoridad competente que
dio la autorizacion y al Comité de Etica de la Investigacion correspondiente. 2. Los resultados de la

investigacion se comunicaran a los participantes, siempre que lo soliciten. (...).

6.2. Excepciones a derechos

El art. 89.2 RGPD establece que “Cuando se traten datos personales con fines de investigacion cientifica
0 historica o estadisticos el Derecho de la Union o de los Estados miembros podra establecer excepciones
a los derechos contemplados en los articulos 15, 16, 18 y 21, sujetas a las condiciones y garantias indicadas
en el apartado 1 del presente articulo, siempre que sea probable que esos derechos imposibiliten u
obstaculicen gravemente el logro de los fines cientificos y cuanto esas excepciones sean necesarias para
alcanzar esos fines”. La LOPDyGDD ha establecido esta posibilidad en el apartado ) de la DA 17%.2, segun
el cual, a los efectos del art. 89.2 RGPD, podran excepcionarse los derechos de los afectados previstos en
sus articulos 15 (acceso), 16 (rectificacion), 18 (limitacion) y 21 (oposicion) del Reglamento (EU)
2016/679 siempre que:

- Loscitados derechos se ejerzan directamente ante los investigadores o centros de investigacion
gue utilicen datos anonimizados o seudonimizados. Se genera la duda de cémo podria ejercerse
un derecho sobre datos ya anonimizados, respecto de los cudles al responsable de su tratamiento

le resultaria imposible vincular al interesado que quisiera ejercerlos. Se trata de una excepcion
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obvia por la propia naturaleza del dato en cuestion, ya desvinculado de su posible identificacion.
No asi de los datos seudonimizados, que si seria factible su trazabilidad si el interesado solicitase
acceso, rectificacion, limitacion u oposicion.

- Elejercicio de tales derechos se refiera a los resultados de la investigacion.

- Lainvestigacion tenga por objeto un interés publico esencial.

En cuanto al derecho a la supresién y a la portabilidad, la LOPDyGDD en sus arts. 15 y 17
respectivamente, se remite a los dispuesto en el RGPD. En efecto, la LOPDyGDD no menciona el derecho
a la supresion entre aquellos cuyo ejercicio puede admitir excepciones, tampoco la correspondiente
disposicion del articulo 89 del RGPD. Esto no significa que esta posibilidad no exista, puesto que la recoge
el articulo 17.3 RGPD, cuando advierte que la obligacion de supresién no se aplicara cuando el tratamiento
sea necesario: (...) d) con fines de archivo en interés publico, fines de investigacion cientifica o histdrica o
fines estadisticos, de conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado
en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho
tratamiento (...). No obstante, si el tratamiento esta basado en el consentimiento y éste se revoca, no se
deberian utilizar los datos de manera prospectiva. Es cierto que el RGPD prevé una posible excepcién
genérica, en el apartado 3 del articulo 17, pero no parece que pueda aplicarse para continuar obteniendo o
utilizando datos en investigacion tras la revocacion del consentimiento, teniendo en cuenta los efectos que
especificamente la LIB otorga a este acto. El mantenimiento de datos para investigaciones futuras frente a
una solicitud de supresion, es decir, con oposicién del sujeto, debe estar limitada a supuestos de
extraordinaria necesidad (Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud
Pulblica).

Recuérdese, por otra parte, que la retirada del consentimiento no afectara a la licitud del tratamiento
basada en el consentimiento previo a su retirada. Antes de dar su consentimiento, el interesado sera
informado de ello (art. 73 RGPD). En relacidn con este punto, se debe mencionar lo previsto en el art. art.
59.1 e) de la LIB en el marco de la investigacion con muestras bioldgicas, segun el cual, los efectos de la
revocacion del consentimiento no se extenderan a los datos resultantes de las investigaciones que ya se

hayan llevado a cabo.

En esta linea, el RD 1090/2015 por el que se regulan los ensayos clinicos con medicamentos, sefiala que:
(...) La retirada del consentimiento no afectara a las actividades realizadas en base a su consentimiento
antes de haberlo retirado, garantizando a su vez que ni los datos ni las muestras obtenidas en base a dicho
consentimiento podran emplearse en andlisis ni estudios posteriores a la fecha de retirada (...). Ademas, se
establece la obligacién de mantener documentacién relativa al ensayo, tanto para los CEIl durante un
minimo de tres afios (art. 16.7), como para el promotor y el investigador durante un minimo de veinticinco
afios (art. 43). La LIB también contiene algunas previsiones relativas a la obligacion de mantenimiento de
los datos durante treinta afios para casos concretos en que sea preciso asegurar la trazabilidad de células y

tejidos que se hayan aplicado en humanos con fines de investigacion (art. 8).

Por lo que se refiere al derecho a la informacion, los articulos 13 y 14 sefialan que no existe obligacion
de informar cuando y en la medida en que el interesado ya disponga de la informacién. Ademas, tampoco

lo serd, en caso de que los datos no se hubieran recogido del interesado (art. 14) si: (...) “b) la comunicacion
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de dicha informacion resulte imposible o suponga un esfuerzo desproporcionado, en particular para el
tratamiento con fines de archivo en interés publico, fines de investigacion cientifica o historica o fines
estadisticos, a reserva de las condiciones y garantias indicadas en el articulo 89, apartado 1, o en la medida
en que la obligacién mencionada en el apartado 1 del presente articulo pueda imposibilitar u obstaculizar
gravemente el logro de los objetivos de tal tratamiento. En tales casos, el responsable adoptara medidas
adecuadas para proteger los derechos, libertades e intereses legitimos del interesado, inclusive haciendo
publica la informacion; c) la obtencion o la comunicacidn esté expresamente establecida por el Derecho
de la Unién o de los Estados miembros que se aplique al responsable del tratamiento y que establezca
medidas adecuadas para proteger los intereses legitimos del interesado, o d) cuando los datos personales
deban seguir teniendo caracter confidencial sobre la base de una obligacién de secreto profesional regulada
por el Derecho de la Union o de los Estados miembros, incluida una obligacion de secreto de naturaleza

estatutaria”.

7. SITUACIONES ESPECIFICAS

7.1. Datos de personas fallecidas

El RGPD no se aplica a los tratamientos de datos de personas fallecidas, que no tienen ya la
consideracion de personas fisicas, aunque se sefiala que los Estados miembros podréan regular el tratamiento
de estos datos en su normativa interna (considerando 27). La LOPDyGDD tampoco se aplica a los

tratamientos de datos de personas fallecidas, tal y como dispone el art. 2.2.b).

No obstante, el art. 3 establece que las personas vinculadas al fallecido, sus herederos o las personas o
instituciones que el fallecido hubiese designado, podran dirigirse al responsable o encargado del tratamiento
para ejercitar el derecho de acceso, rectificacién o supresion, salvo que el fallecido lo hubiese prohibido
expresamente. En el caso de menores y personas con discapacidad, las anteriores facultades también podrén
ser ejercidas por sus representantes legales o por el Ministerio Fiscal. El alcance de esta facultad debe
interpretarse en relacion con lo previsto en el art. 26.2 del RD 1716/2011, segin el cual, las personas
vinculadas a la persona fallecida por razones familiares o andlogas podran dirigirse a los responsables de
los ficheros o de los tratamientos que contengan datos de dicha persona fallecida con la finalidad de notificar
el dbito, aportando acreditacion suficiente del mismo, y solicitar, justificando la concurrencia de un
interés relevante, la cancelacion de los datos o la anonimizacion de las muestras. Lo sefialado en relacion

con las limitaciones al derecho de cancelacion es aplicable también a los datos de fallecidos.

La exclusion de los datos de fallecidos del &mbito de aplicacion del RGPD y de la LOPDyGDD no significa
que su procesamiento para investigacion no deba estar sujeto a ciertas garantias previstas en la legislacién
especifica. Asi, se exige evaluacidn de un CEI para la utilizacion de muestras bioldgicas de fallecidos con
fines de investigacion (art. 62 LIB y 26.2 RD 1716/2011), y este requisito deberia también aplicarse al

supuesto de uso de datos.

Ademas, se debe tener en cuenta que la memoria del sujeto del derecho constituye una prolongacion de

su personalidad que también es tutelada por el derecho y las acciones que pudieran corresponder quedan
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reguladas por la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen. Sera preciso, por lo tanto, asegurar una adecuada
utilizacion de los datos de los fallecidos en este sentido para evitar, por ejemplo, la divulgacién de datos

sensibles.

Por otra parte, se debera tener en cuenta la posibilidad de identificar a otros sujetos a partir de los datos

de las personas fallecidas, lo que, en su caso, supondria que pasarian a ser consideradas como interesadas.

7.2. Datos de menores

En primer lugar, es importante recordar que la LOPDyGDD considera a los menores de edad y a las
personas con discapacidad como especialmente vulnerables a efectos de tratamiento de datos y exige que
se tomen medidas especificas en virtud del principio de responsabilidad proactiva (art. 28.2 e). En este
sentido se debe tener en cuenta como punto de partida, y en sintonia con el principio de minimizacién,
que la utilizacién de datos de menores deberia estar justificada por una necesidad especifica como medida

de proteccion general.

Si el tratamiento de los datos se basa en el consentimiento, se debe tener en cuenta que la LOPDyGDD en
su art. 7 recoge la edad de los 14 afios como véalida para consentir al tratamiento de datos personales,
salvo que otra ley especifica exija el consentimiento de los titulares de la patria potestad para determinados

actos juridicos.

En el contexto clinico, la regla general es que, a partir de los dieciséis afios, el menor puede consentir por
si mismo a las actuaciones en el &mbito de su salud y, lo mismo se deberia entender en relacion con los
derechos sobre la historia clinica (art. 9.4 LAP). Por otra parte, en el supuesto de estudios genéticos, esta
previsto que en el caso de personas incapacitadas o menores “se informara” a sus tutores 0 representantes

legales (art. 51.2 LIB).

En cuanto a la legislacién sobre investigacion, se modula la capacidad para consentir segun criterios de
edad y madurez, y de forma distinta en ciertas modalidades de investigacion (ensayos clinicos, utilizacion

de muestras bioldgicas o investigacion invasiva).

No existe una disposicion especifica en este sentido para el procesamiento de datos con fines de
investigacion biomédica, salvo en los estudios observaciones con medicamentos de uso humano (el Real
Decreto 957/2020, de 3 de noviembre, por el que se regulan los estudios observacionales con medicamentos
de uso humano sefiala que, en el caso de los sujetos menores o incapaces, se requiere una autorizacion
o0 acuerdo de sus representantes legalmente designados para incluirlos en el estudio). Sin embargo, los arts.
23.2 n) y 32.3 del RD 1716/2011 prevén que, en el caso de almacenamiento de muestras de menores de
edad con fines de investigacién, se debe garantizar el acceso a la informacidn sobre la muestra por el

sujeto fuente “cuando éste alcance la mayoria de edad”.

Ante este panorama heterogéneo y teniendo en cuenta la edad prevista para el ejercicio de derechos en
relacion con los datos de las muestras utilizadas para investigacion, lo mas aconsejable seria que el

consentimiento fuera otorgado por los representantes legales del menor, que el menor esté
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involucrado en el proceso de informacién y que su voluntad se tenga en cuenta para la toma

decisiones en funcién de su madurez.

Otra cuestion que se ha discutido (en relacién con la utilizacién de muestras y con investigaciones
invasivas) es si es preciso recabar el consentimiento del menor cuando alcance la mayoria de edad,
cuando no consintié por si mismo debido a su grado de madurez. Como se recoge en el documento
Gestion de datos gendmicos con finalidad clinica y de investigacién (2015

https://institutoroche.es/static/jornadas/archivos/gen_data.pdf), este asunto es mas relevante cuando el

procesamiento de las muestras se puede prolongar durante largos periodos, incluso indefinidamente. La
Recomendacion Rec(2016)6 del Comité de Ministros del Consejo de Europa relativa a la investigacién con
material bioldgico de origen humano, de 11 de mayo de 2016, sefiala que “Where a person not able to
consent, whose biological materials have been stored for future research, attains or regains the capacity
to consent, reasonable efforts should be made to seek the consent of that person for continued storage and
research use of his or her biological materials”. También el Real Decreto 1090/2015, de 4 de diciembre,
por el que se regulan los ensayos clinicos con medicamentos, los Comités de Etica de la Investigacion con
medicamentos y el Registro Espafiol de Estudios Clinicos, prevé que “En el caso de menores o personas
con la capacidad modificada y para dar su consentimiento, habiendo dado el consentimiento su
representante legalmente designado, cuando estos alcancen o recuperen la capacidad de consentir, debera

recabarse su consentimiento para continuar participando en el ensayo clinico (art. 4.3)”.

A falta de una prevision legal concreta para el caso de procesamiento de datos sobre este punto, no parece
gue se pueda exigir, como regla general, que se contacte con el sujeto para que consienta por si mismo
cuando alcance la mayoria de edad, puesto que el consentimiento de sus representantes legales no pierde
su validez en este momento. No obstante, se debe tener en cuenta la obligaciéon de garantizar que a
partir de la mayoria de edad el sujeto puede ejercer por si mismo los derechos sobre los datos objeto

de procesamiento.

7.3. Datos de personas con discapacidad

Ni el RGPD ni la LOPDyGDD establecen requisitos especificos en relacion con el tratamiento de datos de
personas con discapacidad, mas alla de lo sefialado en el primer parrafo del anterior epigrafe, que se aplica

también al tratamiento de datos de personas con discapacidad.

A efectos de consentimiento, es importante tener en cuenta que la regulacion de la discapacidad se ha
modificado sustancialmente por la Ley 8/2021, de 2 de junio, por la que se reforma la legislacion civil
y procesal para el apoyo a las personas con discapacidad en el ejercicio de su capacidad juridica. La
regla general sera que la persona con discapacidad tomara las decisiones por si misma, asistida segln sus
necesidades (a través de distintos apoyos, como un curador designado judicialmente en ciertos casos) y solo
de manera muy excepcional se contemplan supuestos de curatela representativa. Cobra una especial
relevancia la necesidad de adaptacion de la informacion sobre el tratamiento de los datos y sobre la

participacion en la investigacion a las condiciones y capacidades de cada persona en particular.
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7.4. Datos de personas sin capacidad para consentir debido a su situacion clinica

De nuevo a efectos de consentimiento como base para el tratamiento de datos, cabe contemplar situaciones
en que las personas no puedan manifestar su voluntad por si mismas debido a su situacion clinica. La
incorporacion de sus datos clinicos a un repositorio a largo plazo con fines secundarios, en principio,
no parece que sea una operacion urgente que justifique aplicar mecanismos de sustituciéon de
consentimiento, salvo que la situacion clinica se prevea prolongada. Este Gltimo supuesto se puede

identificar con una situacion de discapacidad.

No obstante, si se dieran supuestos de emergencia, esto es, cuando la persona no se encuentre en
condiciones de otorgar su consentimiento y tampoco se pueda prestar por las personas a las que
corresponderia en estos casos, se deberia tener en cuenta lo previsto en el art. 21 LIB, si bien esta referido
a investigaciones invasivas. Asi, serd preciso acreditar que “no es posible realizar investigaciones de
eficacia comparable en personas que no se encuentren en esa situacion de emergencia; y que en el caso de
gue no sea previsible que la investigacidn vaya a producir resultados beneficiosos para la salud del paciente,
tenga el propdsito de contribuir a mejorar de forma significativa la comprension de la enfermedad o
condicion del paciente, con el objetivo de beneficiar a otras personas con la misma enfermedad o condicion,
siempre que conlleve el minimo riesgo e incomodidad para aquél”. Ademds,” se respetara cualquier
objecion expresada previamente por el paciente”. En cuanto a que la autorizacién de la investigacion se
ponga en conocimiento del Ministerio Fiscal (art. 21.1c LIB), no parece pertinente si la obtencién de los

datos no requiere procedimientos invasivos.

El art. 21.4 afiade que “las personas que participen en una investigacion en situacion de emergencia o, en
su caso, sus representantes legales, deberan ser informados a la mayor brevedad posible en los términos
establecidos en el articulo 4 de esta Ley”. Igualmente debe garantizarse el derecho a la informacién

sobre el tratamiento.

Este mismo articulo prevé que se solicite el consentimiento “para continuar participando en las
investigaciones, en cuanto el paciente se halle en condiciones de prestarlo”, lo que se aplicara a las
investigaciones invasivas, pero no es tan evidente que se deba aplicar al procesamiento de datos con
fines de investigacion si esta fundamentado en otra base legal, sin perjuicio, claro esta, de la garantia de

ejercicio de los derechos reconocidos en el RGPD y en la LOPDyGDD.

En todo caso, recuérdese que el CEI correspondiente evaluara la pertinencia del tratamiento de datos con

fines de investigacion en cada caso concreto.

Por ultimo, se debe tener en cuenta que, ante cuando el sujeto no tenga capacidad para dar su consentimiento
para el tratamiento de sus datos de salud en investigacion, habrd que estar también a su posible
manifestacién de voluntad previa -en documento de instrucciones previas o voluntades anticipadas o
constando por escrito en su historia clinica-, consultando su posible existencia (art. 11 LIB). Si mediase
cualquier instruccion al respecto, o la designacidn de persona que le represente, dicha voluntad debera ser
tenida en cuenta tanto en sentido positivo de autorizacién como negativo de prohibicion de tratamiento de

esos datos.

7.5. Datos de no nacidos
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También estan excluidos como titulares de la proteccion de datos que “les conciernen” los gestados pero

no nacidos, pues todavia no son personas.

Los datos que prevalentemente son susceptibles de plantear su proteccion en relacion el no nacido son los
datos relativos a su salud (derivados de pruebas anatémicas, genéticas, etc), asi como los relativos a su
filiacion bioldgica. Se trata, por consiguiente, de una informacion sensible. Estos datos deben gozar también
de alguna proteccién juridica: en primer lugar, porque pueden trascender a terceras personas y, en segundo
lugar, porque esperar a la adquisicion de la personalidad seria demasiado tarde para el logro de su proteccion

efectiva.

La LIB requiere el consentimiento de la mujer gestante para la realizacion de analisis genéticos sobre
preembriones in vivo y sobre embriones y fetos en el Gtero (art. 48.4) y también se requiere consentimiento
para la utilizacién de preembriones con fines de investigacion (art. 15 de la Ley 14/2006, de 26 de mayo,
sobre técnicas de reproduccién humana asistida). Por consiguiente, se puede deducir que la obtencién de
datos genéticos de los no nacidos esta sujeta a esta condicidn, sin perjuicio de otros requisitos

previstos para la investigacion con preembriones, embriones o fetos.

Ademas, la LIB establece que “Los resultados de los analisis genéticos realizados en material
embrionario o fetal estaran sometidos a los principios de proteccion de datos y de confidencialidad

establecidos en esta Ley (art. 53), prevision que se deberia extender a cualquier dato sensible

8. SEGURIDAD E INTEGRIDAD EN EL TRATAMIENTO

8.1. Medidas técnicas y organizativas generales

Las cuestiones relativas a la seguridad de los datos durante su procesamiento estan reguladas
fundamentalmente en la Seccion 11 (Seguridad de los datos personales) del CAPITULO IV (Responsable

del tratamiento y encargado del tratamiento) del RGPD (arts. 32 y ss).

El tratamiento de datos personales exige la adopcién de medidas técnicas y organizativas apropiadas con el
fin de garantizar el cumplimiento de los requisitos del RGPD. El responsable del tratamiento debe adoptar
politicas internas y aplicar medidas que cumplan en particular los principios de proteccion de datos desde
el disefio y por defecto. Dichas medidas podrian consistir, entre otras, en reducir al maximo el tratamiento
de datos personales, seudonimizar lo antes posible los datos personales, y dar transparencia a las funciones
y el tratamiento de datos personales, permitiendo a los interesados supervisar el tratamiento de datos y al

responsable del tratamiento crear y mejorar elementos de seguridad (considerando 78 RGPD).

La adopcidn de estas medidas deriva del principio de integridad y confidencialidad (art. 5 f RGPD),
segln el cual, los datos serdn “tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas”.
Para que se extiendan a todas las etapas del tratamiento, deben disefiarse e implantarse antes de que

comience cualquier operacion de procesamiento (proteccion de datos desde el disefio).
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Como obligacion para el responsable la aplicacion de las medidas viene recogida en el art. 24.1, que prevé
su adaptacion a “la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas”. Las medidas se
deben revisar y actualizar cuando sea necesario. Esta obligacion supone también que el responsable
contratara el tratamiento Unicamente con encargados que ofrezcan garantias en este sentido (art. 28: 1),
lo cual se reflejara en el acuerdo correspondiente. Ademas, el responsable y el encargado garantizaran que
las personas que actlien bajo su autoridad sigan las instrucciones y mecanismos de seguridad (art.

32.4), que deberan ser incorporados al documento de registro de actividades (art. 30 RGPD).

La adaptacion de las medidas, de manera que sean adecuadas al tratamiento exige una evaluacion de los
riesgos concretos. En este sentido, el RGPD no prevé unas medidas predeterminadas, como en modelos
anteriores. Si se menciona la seudonimizacion y el cifrado (art. 32.1 a) y deben incluir un proceso de

verificacion, evaluacion y valoracion regular (art. 32.1 d).

La LOPDyGDD no desarrolla este principio, que ahora corresponde concretar al responsable, si bien las
medidas previstas en el RD 1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal,
podran ser orientadoras a este respecto. Cabe ademds prever la publicacion de protocolos indicadores de
seguridad por parte de la AEPD (Antonio Troncoso, La seguridad en el tratamiento de datos personales”
en Comentario al Reglamento General de Proteccion de Datos y a la Ley Organica de Proteccion de Datos

Personales y Garantia de los Derechos Digitales, Aranzadi, Navarra, 2021, pp. 1977 y 1999).

A efectos de evaluacion de riesgos se debe llevar a cabo una evaluacién de impacto de proteccion de
datos (EIPD) en aquellos casos en los que sea probable que las operaciones de tratamiento entrafien un alto
riesgo para los derechos y libertades de las personas fisicas a las que se refieren los datos (art. 35 RGPD).
Una Unica EIPD podra abordar una serie de operaciones de tratamiento similares que entrafien altos

riesgos similares.

Si la EIPD muestra que el tratamiento entrafiaria graves riesgos en caso de no adoptar medidas para
mitigarlos, el responsable deberd consultar a la autoridad de control con caracter previo al tratamiento (art.
36.1 RGPD).

Segun dispone el art. 35.7 del RGPD, la EIPD debera incluir como minimo:

a) Descripcion sistematica de las operaciones de tratamiento previstas y de los fines del tratamiento,
inclusive, cuando proceda, el interés legitimo perseguido por el responsable del tratamiento;

b) Evaluacién de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto
a su finalidad;

c) Evaluacion de los riesgos para los derechos y libertades de los interesados;

d) Medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccion de datos personales

La Guia préctica para las evaluaciones de impacto en la proteccion de los datos sujetas al RGPD, de la

Agencia Espafiola de Proteccion de Datos (https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
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deberes/medidas-de-cumplimiento/evaluaciones-de-impacto) contiene orientaciones mas detalladas en

relacion con esta medida.

Es importante indicar que la EIPD se debe llevar a cabo cuando concurran al menos dos circunstancias de
las recogidas una lista publicada por la AEPD (https://www.aepd.es/es/documento/listas-dpia-es-35-4.pdf),
entre las que se encuentran el uso de datos a gran escala, el procesamiento de datos de salud, el
procesamiento de datos genéticos o procesamiento de datos de sujetos vulnerables (incluyendo de menores
de catorce afios). También es importante subrayar que la EIPD se debe realizar siempre que se prevea que
un tratamiento pueda generar un riesgo relevante, pudiéndose realizar varias EIPD si las circunstancias lo
aconsejan (piénsese, por ejemplo, que el almacenamiento de los datos es un tratamiento, pero las

circunstancias que rodean al almacenamiento pueden cambiar con el tiempo).

Si el procesamiento de los datos se lleva a cabo en proyectos de investigacion en salud, la herramienta
desarrollada por la Oficina del Delegado de Proteccion de Datos de la Fundacié TIC Salut Social y
el Observatorio de Bioética y Derecho — Catedra UNESCO de Bioética de la Universidad de
Barcelona, es un instrumento muy til y su aplicacion es muy recomendable

(https://ticsalutsocial.cat/es/actualitat/leina-per-lavaluacio-dimpacte-sobre-proteccio-de-dades-en-

projectes-de-recerca-i-innovacio-en-salut-tambe-disponible-en-acces-obert-en-castella-i-angles/).

8.2. Garantias para el tratamiento de los datos con fines de investigacion cientifica

El apartado 1 del art. 89 exige que se apliquen “garantias adecuadas” para el tratamiento de datos con
fines de archivo en interés publico, fines de investigacién cientifica o historica o fines estadisticos (debe

entenderse, cualquiera que sea el titulo que legitima o que permite dicho tratamiento).

El prop6sito de estas garantias, segin el RGPD, es asegurar el respeto al principio de minimizacion de los
datos personales, de manera que este es el primer parametro que se debera analizar para comprobar si se
cumplen las condiciones para el tratamiento de los datos: los datos (en relacion con el nimero de afectados,

con su naturaleza y con su volumen) deberan ser necesarios para llevar a cabo la investigacion en particular.

El art. 89.1 dispone que las garantias adecuadas “deben reflejarse en medidas técnicas y organizativas”,
como, por ejemplo, la seudonimizacidn, de manera que se considera este procedimiento como una de las
medidas, Unica o acompafiada de otras, segun los casos, mas relevante en el contexto de la investigacion
biomédica. Ademas, entre estas medidas o procedimientos, la intervencién de un CEl es la mas implantada

y generalizada y una de las mas eficaces a efectos del art. 89.1.

Es imprescindible que estos mecanismos se gradden en funcion de los riesgos que presente cada
proyecto o tratamiento, y que sean dindmicos, revisables y adaptables a los nuevos escenarios
tecnoldgicos que se vayan configurando. Algunos ejemplos son:

- Control de acceso a bases de datos, incluso sin identificadores, de manera que solo se permita
para investigaciones aprobadas, con interés cientifico justificado, y con medidas de seguridad

gue permitan el control auditable de dichos accesos.
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- Firmade un compromiso legalmente vinculante entre partes involucradas en el flujo de datos, en
el que figuren las condiciones del tratamiento: compromiso de confidencialidad y no
identificacion de los sujetos, y utilizacion para el fin concreto autorizado.

- Exigencia de medidas de seguridad en relacién con la transferencia y el almacenamiento de los
datos por parte de quienes accedan a los datos.

- Transparencia en relacion con la informacion a los sujetos.

- Precaucion en relacion con el mantenimiento de las condiciones en el futuro, que se podrian
concretar en medidas de transparencia (publicacidn y accesibilidad a las politicas de gestién de
los datos) y previsiones a largo plazo (garantias de sostenibilidad). En relacion con este dltimo
punto se debe llamar la atencién sobre la necesidad de que se adquieran compromisos de
seguimiento de la gestién de los datos.

- Establecimiento de un sistema de control externo.

Por otra parte, recuérdese que otros mecanismos previstos en el régimen general del RGPD representan
medidas adecuadas también en el tratamiento de datos para investigacion biomédica en el sentido del art.

89.1, como la evaluacién de impacto o el asesoramiento del delegado de proteccion de datos.

En resumen, las garantias para los derechos de los sujetos en el tratamiento de datos con fines de
investigacion biomedica deben partir de lo previsto con carécter general en el RGPD (por ejemplo, arts. 32
y 35 RGPD -seguridad del tratamiento y evaluacion de impacto) y completarse con mecanismos adecuados

y adaptados a este contexto, que no obstaculicen el desarrollo de esta actividad.

Por lo que se refiere a la LOPDyGDD, en la letra f) de la DA 172.2, se recogen medidas especificas
(minimas) y se establece que cuando se lleve a cabo un tratamiento con fines de investigacion en salud

publica y, en particular, biomédica sera obligatorio:

1.° Realizar una evaluacion de impacto que incluya, especificamente, los riesgos de
reidentificacion vinculados a la anonimizacion o seudonimizacion de los datos en cuestion.
2.° Aplicar las normas de calidad y, en su caso, a las directrices internacionales sobre buena
préctica clinica.
3.2 Adoptar medidas dirigidas a garantizar que los investigadores no acceden a datos de
identificacion de los interesados (cuando, se entiende, se trate de datos seudonimizados).
4.°En el caso de ensayos clinicos, designar un representante legal establecido en la Union Europea,
conforme al articulo 74 del Reglamento (UE) 536/2014, si el promotor de un ensayo clinico no
esta establecido en la Unidn Europea. Dicho representante legal podré coincidir con el previsto en
el articulo 27.1 del RGPD.
La letra g) de la DA17.2 afiade como requisitos necesarios el informe previo del comité de ética de la
investigacion, que tendrdn que contar con un delegado de proteccién de datos o un experto con
conocimientos suficientes del RGPD (letra h de la Disposicion Adicional). Si tal Comité no existe, la
entidad responsable de la investigacién requerira informe previo del delegado de proteccion de datos o, en

su defecto, de un experto con los conocimientos previos en el articulo 37.5 RGPD.
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Es importante recordar que, de acuerdo con la letra h) del punto 2 de la DA 172, también es necesaria la

intervencion de un comité cuando lo que se pretende es el tratamiento de datos anonimizados.

9. MODELOS PARA UNA GESTION SANITARIA DE DATOS GENETICOS Y DE SALUD

En este apartado se proyecta el analisis legal desarrollado en los apartados anteriores para sentar las bases
del desarrollo de una herramienta que permita dar un valor afiadido a los datos de salud generados en el

sistema biosanitario de Catalufia.

Se describen dos modelos: a) una estructura federada que coordine registros de datos cuyo procesamiento
se mantiene en las instituciones de origen y b) una estructura centralizada en la que se las instituciones
depositen datos que se procesen en un registro unitario. Este segundo modelo parece ser el propuesto en la
Instrucci6 03/2021 sobre Implantaci6 del Programa d’oncologia de precisi6 en el sistema sanitari pablic de
Catalunya, seglin la cual: “Els centres de referéncia han de dipositar les dades de forma periodica al

repositori per garantir una custddia centralitzada de la informaci6”.

En cualquier caso, es imprescindible que los roles legales de los implicados estén determinados, para
atribuir derechos y obligaciones, que el circuito de flujo de datos esté definido y que se apliquen garantias

para asegurar el respeto a los derechos de los sujetos, asi como la utilidad, eficiencia del programa.

Es necesario también establecer las finalidades del tratamiento de los datos puesto que, como se ha
explicado mas arriba, distintas bases legales pueden legitimar distintos tratamientos (lo que incluye la
posibilidad de acceso), siempre con las garantias generales adecuadas. La finalidad de control de calidad y
supervision del sistema sanitario o de actuaciones en el marco de la salud publica, habilita a quienes
ostentan las competencias correspondientes al acceso a los datos que sean necesarios para el cumplimiento
de estas funciones. La estructura que redna, segun un modelo u otro, este tipo de informacién, podria, por

consiguiente, estar disponible a estos efectos.

Es importante indicar que la utilizacién de los datos por parte de terceros que a su vez se consideren
responsables, supone un tratamiento diferente del que se desarrolla en fases anteriores a la cesion. Esto
significa que debe identificarse la base legal en esta nueva fase, que es un nuevo tratamiento. La base legal
(y la justificacion del tratamiento, ya que se refiere a datos sensibles) puede coincidir con la que sustento
la constitucion de la plataforma, pero es preciso constatarlo. Si el tratamiento de datos en la plataforma se
sustenta en el interés legitimo del responsable o en un interés publico, y en la investigacion cientifica, lo
mismo puede ocurrir con el tratamiento posterior por parte de un tercero, pero deberdn acreditarse las
condiciones y garantias correspondientes de esta fase posterior (que es un nuevo tratamiento de datos), a
través de las politicas de la plataforma. La operacion de cesion por parte del responsable hacia los terceros
(que es un tratamiento llevado a cabo por aquel), con fines de investigacion cientifica, se considera

compatible con la finalidad inicial del tratamiento.

Finalmente, otra cuestion que se debe tener en cuenta es la posibilidad de que el disefio de la plataforma
facilite la aplicacion de técnicas avanzadas, como herramientas de inteligencia artificial, para llevar a cabo

analisis de datos a gran escala. Estos programas se pueden aplicar también de manera eficaz en una
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estructura federada a través de la Illamada Secure multi-party computation (Computacion segura
multipartita), mencionada como mecanismo garantista por la Recommendations 01/2020 on
measures that supplement transfer tools to ensure compliance with the EU level of protection of
personal data Adopted on 10 November 2020 (parrafo 132), del Comité Europeo de Proteccion de
Datos. El disefio de la plataforma puede representar una oportunidad para implantar medidas necesarias de

coordinacion y colaboracidn entre las distintas instituciones responsables de los datos.

9.1. Estructura federada

Como estructura federada, se propone que esta herramienta esté constituida por una plataforma que se nutra
con metadatos proporcionados por las instituciones responsables de distintos repositorios, en relacion con
los cuales continuaran desempefiando su rol legal. La plataforma alojara a un “catalogo” integrado, que
ofrecerd una descripcion de toda la informacion disponible. La consulta de este catlogo permitira
identificar oportunidades para los usuarios: para la investigacion, la gestion de los servicios, la mejora de

la atencion sanitaria o la adopcion de medidas de salud publica.
Instituciones y sujetos implicados:

- Entidad coordinadora. La plataforma deberia depender o estar coordinada por una entidad
publica, y estar dotada de recursos para asegurar su sostenibilidad, utilidad y eficiencia. Se
deberian definir los metadatos que los proveedores deben aportar, con criterios de minimizacion y
de utilidad para las distintas finalidades que se persigue y que pueden justificar los accesos (en
relacion con los cuales pueden establecerse distintos niveles). En principio, no se procesaran datos
personales, salvo que mantenga un identificador de individuos (para asegurar que no se repiten
datos de un sujetos o para poder coordinar datos de distintos registros). En el segundo caso, la
entidad coordinadora tendria la consideracion de responsable del tratamiento.

- Coordinador de la estrategia: debe definir quiénes seran los proveedores de los datos, qué datos
se aportan y con qué finalidades. Debe designar a la entidad que administre la plataforma y aprobar
su estructura y funcionamiento.

- Proveedores de datos: son responsables del tratamiento que pueden, a su vez, haber concertado
acuerdos con encargados para que les presten servicios. No son responsables del tratamiento de
los datos en la plataforma.

- Administrador de la plataforma: estructura sostenible que aloja los datos suministrados segun
una politica de funcionamiento. Si aloja datos de caracter personal (por ejemplo, metadatos con
un identificador que permita trazabilidad) sera considerada responsable del tratamiento. Debe estar
provista de una direccion, un comité de calidad, un comité de acceso a datos y una oficina
administrativa.

- Usuarios autorizados: bajo la autoridad de la institucion coordinadora de la plataforma, acceden
a datos anonimizados o a datos seudonimizados para cumplir los fines designados.

- Terceros: accederan a datos personales anonimizados o seudonimizados. Segun los niveles de
acceso, podra permitirse la consulta libre, bajo registro o con exigencia de acuerdo. Son terceros

interesados en el tratamiento. En este modelo no se llevaran a cabo transferencias de datos desde
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la plataforma, sino Unicamente consultas y, por lo tanto, no parece que se les deba atribuir un rol

de responsables en esta fase.

Involucrados en

las fases de

procesamiento

Garantias

- .

OPCION A Datos
Datos anénimos
anénimos

en la

plataforma  patos

sensibles

OPCION B

Datos sensibles en la
plataforma (se mantiene
la trazabilidad —
seudonimizados- o se
aprecia riesgo de
reidentificacion)

1° Administrador
de la
PLATAFORMA

Yy usuario externo

2° Proveedor de
datos/su encargado

y usuario externo

1° Administrador
de la
PLATFORMA y
usuario externo

(sin transferencia)

2° Proveedor de
datos y usuario

externo

X

Responsable (o su
encargado) /
tercero

(responsable)

Responsable (o su
encargado) /
tercero (no realiza
operaciones de

tratamiento)

Responsable (0 su
encargado) /
tercero

(responsable)

POLITICA DE LA
PLATAFORMA

ACUERDO

POLITICA DE LA
PLATAFORMA

REGISTRO/ACUERDO

ACUERDO
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CONSTITUCION DE LA PLATAFORMA

PROCESO

REQUISITOS/ GARANTIAS

IMPLICADOS

Creacion de la plataforma

o Identificacion de la
institucion coordinadora

o Identificacion del
Administrador de la plataforma
o Identificacion de fines
de la plataforma

o Decisiones sobre los
datos que se van a incluir

. Evaluacion de impacto
del tratamiento

o Asuncion de una
politica para el tratamiento de
datos y disefio de la estructura
) Garantia de

sostenibilidad

Autoridad sanitaria
Centros proveedores
Comités asesores

Administrador de la plataforma

Extraccion de metadatos en

origen

o Legitimidad,
justificacion y base legal para el
acceso

o Intervencion de

Comités de ética de los centros

Proveedor responsable del
registro / Encargado

Comités de Etica

Metadatos hacia plataforma

. Anonimizacién

/seudonimizacién

Proveedor responsable del

registro/Encargado

Acceso a la plataforma . Niveles de acceso Plataforma

. Libre/ registro/acuerdo | Tercero / usuario
Tramitacion de la solicitud de . Revision Comités Plataforma
acceso, en su caso . Identificacion de Tercero / usuario

usuarios autorizados

Acceso a datos / transferencia . Seudonimizacion Proveedor
de datos . Acuerdo vinculante Tercero / usuario (Comité de
. ¢Acuerdo marco? Etica)
Control posterior . Resultados Plataforma
. Incidencias Proveedores
. Revision de Terceros y usuarios

compromisos
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LA POLITICA DE LAPLATAFORMA

TRANSPARENCIAY e WEB CON INFORMACION ACCESIBLE SOBRE SU

CALIDAD FUNCIONAMIENTO (FINALIDAD, ESTRUCTURA, DATOS QUE SE
ALMACENAN, MEDIDAS DE SEGURIDAD, ETC.)

e CRITERIOS PARA TRANSFERENCIA DE DATOS DE LOS
PROVEEDORES A LA PLATARFORMA

e MODELO DE ACUERDO PARA TRANSFERENCIA DE DATOS
ENTRE PROVEEDORES Y TERCEROS

e INFORMACION QUE DEBEN CONOCER LOS SUJETOS
Y MODELO DE CONSENTIMIENTO SI ES LA BASE DEL
TRATAMIENTO

e ESTABLECIMIENTO DE NIVELES Y CRITERIOS DE
ACCESO A LOS DATOS DE LA PLATAFORMA

SEGURIDAD e EVALUACION DE IMPACTO, EN SU CASO

e MEDIDAS DE SEGURIDAD ADECUADAS
GARANTIA DE DERECHOS e PREVISIONES SOBRE EL EJERCICIO DE DERECHO DE
(EN LA TRANSFERENCIA ACCESO
DESDE LOS PROVEEDORES e PREVISIONES SOBRE EJERCICIO DE DERECHO A LA
A TERCEROS Y, EN SU CANCELACION
CASO, EN RELACION CON e PREVISIONES SOBRE RETORNO DE RESULTADOS
LOS DATOS DE LA RELEVANTES PARA LA SALUD
PLATAFORMA SI NO SE e PREVISIONES SOBRE EL DERECHO A CONOCER
TRATA DE DATOS RESULTADOS GLOBALES
ANONIMOS)
CONTROL Y e ESTRUCTURA SOSTENIBLE: DIRECCION, COMITE DE
SOSTENIBILIDAD CALIDAD, COMITE DE ACCESO A DATOS, OFICINA

ADMINISTRATIVA.

e DOTACION DE MEDIOS NECESARIOS.

e PROCESO DE REVISION DE PROCEDIMIENTOS Y
POLITICAS
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9.2. Como estructura centralizada

Si bien es cierto que una plataforma centralizada que integre y administre los datos supone ventajas para
los terceros que soliciten el acceso, su disefio y funcionamiento representa mas dificultades que cuando se
plantea de manera federada. Las dificultades se manifiestan sobre todo cuando se pretende abordar como

estrategia global, y no por sectores o especialidades.
El paso a una estructura centralizada supondria:

- Los proveedores deberian transferir de manera continuada los datos para garantizar su
actualizacion; a partir de esa fase no serian considerados responsables del tratamiento.

- La plataforma procesaria datos heterogéneos y en un enorme volumen. La evaluacion de los
riesgos y las medidas de seguridad deberian adaptarse a este escenario.

- La plataforma pasaria a ser considerada responsable del tratamiento de este repositorio
heterogéneo y de gran volumen, con la complejidad que esto puede conllevar. Es importante
aclarar que cuando nos referimos a una plataforma centralizada, entendemos que se trata de
aquella que asume el rol de responsable del tratamiento. Si los datos se transfieren desde los
proveedores a otra entidad a Unicos efectos de almacenamiento, manteniendo el control de la
toma de decisiones sobre el tratamiento, esta entidad deber ser considerada como encargada del
tratamiento. No nos referimos aqui a esta situacion.

- Laplataforma gestionaria y firmaria los acuerdos con terceros.

- Deberian establecerse mecanismos para garantizar una vinculacion con los sujetos de los datos a
efecto de ejercicio de los distintos derechos, puesto que el papel de las instituciones de origen,
que eran las vinculadas a los sujetos, no ejercen ya un rol legal en la nueva fase de tratamiento
de datos.

- Se deberia adaptar el contenido de la informacion a los sujetos de los datos.

Optar por un modelo y otro es una decision que debe valorar las ventajas e inconvenientes de cada supuesto,

pero, en todo caso, no se debe descartar que la plataforma pueda evolucionar de un modelo a otro.
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10. CONCLUSIONES

1. Lacreacién de espacios compartidos de datos de salud y genéticos es una estrategia que deben abordar
los sistemas sanitarios como oportunidad para para fomentar la investigacion cientifica y el progreso social,
para mejorar su gestion, también en materia de salud publica, y para evolucionar hacia un nuevo modelo

de medicina.

2. Esta estrategia es un reto complejo con numerosas implicaciones entre las que los aspectos legales tienen
una relevancia preeminente. Garantizar que todas las fases de procesamiento de datos se desarrollan
siguiendo los requisitos legales correspondientes es una de las claves para que la estrategia pueda progresar.
Por esta razén, la implicacién de las instituciones con responsabilidad en esta materia es imprescindible a
la hora de plantear este reto (en particular, en Catalufia, la Oficina del Delegado de Proteccién de Datos
TIC Salut Social).

3. El marco juridico aplicable al tratamiento de datos es complejo en general y especialmente cuando se
trata de procesamiento de datos de salud y genéticos. En este caso, confluye normativa sectorial aplicable
a diversos contextos que también debe ser tenida en cuenta. No obstante, se debe tener presente que la
norma que establece los principios generales de referencia en este entramado juridico, el RGPD, reconoce
la necesidad de que, con las garantias adecuadas en cada situacion, la legislacién no suponga un obstaculo

para el progreso de la ciencia.

4. Para el procesamiento de la informacion es preciso el disefio de una estructura (plataforma) donde, desde
el inicio, quede definida su finalidad, identificados los roles legales de las instituciones involucradas y

establecida una politica de gestion de los datos.

5. El control de calidad de los datos que se obtengan, archiven y cedan es un aspecto que tiene relevancia
también a efectos legales. Por una parte, considerar la investigacion cientifica como finalidad del
tratamiento exige que esta actividad cumpla unos requisitos de calidad y metodolégicos determinados. Por
otra parte, la calidad de los datos, entendida en un sentido amplio, es decir, como condicién que facilita la
relacion entre distintos repositorios, puede permitir en el futuro la aplicacion de técnicas avanzadas y

garantistas, como la Ilamada secure multi-party computation.

6. Deben valorase diferentes factores (no solo legales) para optar por un modelo de plataforma centralizado

o federado, teniendo en cuenta también que podria modificarse en el futuro, segln las circunstancias.

7. La politica de gestion de datos debe ser transparente y facilmente accesible. Los modelos de informacion
para los titulares de los datos (y, en su caso, de consentimiento) deben ser pablicos (cabe la posibilidad de
informacion por capas). También debe ser publico el flujo de datos y los destinatarios. La politica debe
describir como el sistema es respetuoso con cada uno de los principios previstos en el RGPD y cémo se
garantizan los derechos de los sujetos o si existe algln tipo de limitacion justificada y proporcional. La

incorporacion de datos de personas consideradas vulnerables exige garantias adecuadas especificas.

8. Debe garantizarse la sostenibilidad en la administracion de la plataforma: infraestructura, estructura

interna, mecanismos de control y adaptacion dinamicos.
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9. Los comités de ética de los centros proveedores de datos juegan un papel fundamental para el buen
funcionamiento de la estrategia. Deben también estar involucrados en su disefio y seria aconsejable asegurar
su formacidn en materias necesarias para las evaluaciones que se les vayan a presentar, asi como la adopcién
de criterios homogéneos en estas evaluaciones. Es imprescindible también constituir un comité propio de
la plataforma, incluso si se constituye un sistema federado, para la gestion de acceso a datos almacenados
en su repositorio (metadatos, datos seudonimizados, etc.) que puede diferenciar distintos niveles y

requisitos (acceso libre, registro, asuncién de compromisos).

10. Teniendo en cuenta que se estan llevando a cabo iniciativas semejantes en diferentes ambitos y niveles,

seria recomendable establecer canales de coordinacidon y colaboracion.
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