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PINDOLA 63.- EL CENTRO CRIPTOLOGICO NACIONAL PRESENTA EL
PERFIL DE CUMPLIMENT ESPECIFIC EN SALUT DE L’ESQUEMA NACIONAL
DE SEGURETAT

Recentment el Centro Criptoldgico Nacional (CCN-CNI) ha presentat el perfil de compliment
especific per al sector salut (PCE-Salut) per tal de facilitar la conformitat amb ’Esquema Nacional
de Seguretat a les entitats orientades a la prestacié sanitaria de pacients relatives a I'execucio
dels serveis d’atencié primaria i atencié especialitzada.

Aquest perfil de compliment pretén garantir un nivell minim de seguretat, tenint en compte
I'analisi de risc que contempla les vulnerabilitats i amenaces generalitzades a les que fan front
aguest tipus d’entitats, i racionalitzant els recursos requerits sense menystenir la proteccié
perseguida i exigible.

. ABAST D’APLICABILITAT

L’Esquema Nacional de Seguretat (RD 311/2022) és una norma juridica d’obligat compliment per
als sistemes d’informacio de:

e Tot el sector public (en aquest cas entitats publigues que prestin serveis d’atencid
primaria i atencio especialitzada)

e Les entitats del sector privat que prestin serveis (en aquest cas d’atencid primaria i
atencio especialitzada) a les entitats del sector public per a I'exercici d’aquestes en les
seves competéncies

Aquest perfil de compliment en salut exclou una serie de serveis gue no son considerats de
suport als serveis finalistes dirigits a pacients:

Serveis administratius, de gestié comptable, pressupostaria, de tresoreria i de compres.
Gestio de personal: processos de seleccid, nomines, control laboral, etc.

Serveis d’atenci6 i informacio al pacient

Serveis de tecnologies de la informacié i comunicacio6 relacionats amb els sistemes de
gestié de la informacioé que donen suport als serveis assistencials

.  DECLARACIO D’APLICABILITAT

La declaracio d’aplicabilitat és el conjunt de mesures de seguretat que son d’aplicacio per al
compliment de 'ENS en un sistema concret, depenent de la categoria del sistema i dels nivells
associats a les dimensions de seguretat.

D’aquesta manera, en el perfil de compliment del sector salut s’apliquen 54 de les 73 mesures
de seguretat definides a 'Annex del RD 311/2022. Aquestes 54 mesures es consideren com a
requisits essencials minims de seguretat, podent ser que alguna les organitzacions, en base a
les seves especificitats de risc, es vegin obligades a ajustar la declaracié d’aplicabilitat a requisits
més exigents aplicant mesures de reforg.
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Es el cas de les de les entitats que tractin categories especials de dades sensibles de salut,
que hauran de tenir en compte possibles salvaguardes resultants de I’analisi de riscos de
protecciod de dates (art. 24 RGPD) i de I'avaluacié d’impacte en proteccioé de dades (en els
suposits d’aplicacio art. 35 RGPD).

De les 54 mesures de seguretat minimes que es consideren en el PCE-Salut , 23 son de categoria
mitja, 19 de categoria basica i 12 de comuns a totes les categories. També existeixen
consideracions per a 11 mesures, que es detallen a continuacio en I'apartat Ill. D’altra banda sén
19 les mesures que no s’apliquen de base en el PCE-Salut.

lll.  CRITERIS D’APLICACIO DE MESURES

e [op.pl.1] Analisi de riscos: Cada entitat haura de realitzar, amb periodicitat anual, una
nova iteracié de ’analisi de riscos orientat a la propia organitzacio i on es considerin
els actius més valuosos de sistema aixi com les amenaces que es puguin materialitzar
sobre aquests actius.

o [op.pl.2] Arquitectura de seguretat: Es construira un sistema de gestié de seguretat,
es controlara la documentacié del sistema, es revisara la politica de seguretat de la
informacié, es planificara ens analisi de riscos i es coordinaran les auditories internes i
externes.

e [op.pl.5] Components certificats: s’exigira la certificacié dels components als
proveidors d’equipaments meédics.

e [op.acc.5] Mecanismes d’autenticacio d’'usuaris externs: s’aplicaran mesures de reforg
als accessos de serveis d’historia clinica i relacionats.

o [op.exp.9] Registre de la gestié d’incidents amb l'objectiu d’aprendre dels incidents
registrats per tal d’obtenir conclusions que permetin millorar la seguretat del sistema i
evitar gue es repeteixin els mateixos incidents.

e [op.cont.2] Pla de continuitat: Si els sistemes d’informacié que entrin dins I'abast del
PCE-Salut estan categoritzats en la dimensié de disponibilitat en nivell ALT, caldra
realitzar un pla de continuitat per aquells serveis que es considerin, per exemple
podria ser necessari crear un pla de continuitat circumscrit a urgéncies mediques.

e [op.mon.3] Vigilancia: el servei de vigilancia sera proporcionat externament per un
tercer, que potser el CERT el referencia o la xarxa nacional de SOC.

e [mp.eq.2] Bloqueig del lloc de treball: s’hauran de bloquejar aquells llocs de treball al
cap d'un temps prudencial, prestant especial atencio als llocs de treball mobil que
estiguin ubicats a zones publiques a I'abats de pacients o visites.

e [mp.eq.4] Altres dispositius connectats a la xarxa: aquesta mesura es focalitzara
especialment a dispositius médics connectats a la xarxa interna coneguts com
Internet of Medical Things (IoMT).
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e [mp.info.6] Copies de seguretat: s’hauran de realitzar copies de seguretat efectives i
documentades, indicant la frequéncia de les copies, els requisits d’emmagatzematge,
el lloc on es realitzaran i les mesures de seguretat de les mateixes.

o [mp.s.4] Proteccié davant d'atacs de denegaci6 de servei: es dimensionaran
adequadament els components del sistema accessibles a través d’internet i es
desplegaran tecnologies per prevenir els atacs de denegacié de servei coneguts.
Es recomana addicionalment implementar sistemes de deteccié i tractament d’aquesta
tipologia d’atacs.

Podeu consultar el text integre del PCE-Salut, aixi com els cinc annexos sobre analisi de riscos,
politica de seguretat, categoritzacio del sistema, declaracié d'aplicabilitat i pla de conscienciacio i
formacio, en el segient enllag:

-Guia CCN-STIC 891 sobre Perfil de Cumplimiento Especifico para Salud y Prestacion
Sanitaria a Pacientes (Atencién Primariay Atencion Especializada)

https://www.ccn-cert.cni.es/es/gquias-de-acceso-publico-ccn-stic/7206-ccn-stic-891-perfil-de-
cumplimiento-especifico-para-salud-prestacion-sanitaria-a-pacientes-atencion-primaria-y-
atencion-especializada/file.html

Per qualsevol dubte o aclariment addicional, us podeu adrecar al DPD de Salut:

dpd@ticsalutsocial.cat

https://ticsalutsocial.cat/oficina-dpd/
Tel.: 93 553 26 42 (9:00 a 14:00 h)

Edifici Salvany - C/Roc Boronat, 81-95 | 08005 Barcelona | +34 93 553 26 42 www.ticsalutsocial.cat
2024.03.22 /3



http://www.ticsalutsocial.cat/
https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/7206-ccn-stic-891-perfil-de-cumplimiento-especifico-para-salud-prestacion-sanitaria-a-pacientes-atencion-primaria-y-atencion-especializada/file.html
https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/7206-ccn-stic-891-perfil-de-cumplimiento-especifico-para-salud-prestacion-sanitaria-a-pacientes-atencion-primaria-y-atencion-especializada/file.html
https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/7206-ccn-stic-891-perfil-de-cumplimiento-especifico-para-salud-prestacion-sanitaria-a-pacientes-atencion-primaria-y-atencion-especializada/file.html
mailto:dpd@ticsalutsocial.cat
https://ticsalutsocial.cat/oficina-dpd/

