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PRESENTACION

A raiz de la creciente
disponibilidad y uso de activos
digitales dentro del Sistema
Sanitario integral de utilizacion
publica de Cataluna (SISCAT),
a mediados de 2023, el

Area de Activos Digitales
para la Ciudadania' de

la Fundacio TIC Salut |

Social, junto con el Area de
Ciudadania, Innovacion

y Usuario? del Servicio
Catalan de la Salud (CatSalut),
establecen el compromiso

de promover su buen uso

y fomentar la equidad de la
ciudadania en su acceso

a través de tres lineas de
trabajo.

En primer lugar, se consolida
un radar de activos
digitales dinamico, que
tiene como objetivo principal
identificar todas aquellas
soluciones y servicios
digitales que ofrece el sector,
desarrollados tanto desde
centros proveedores del
SISCAT como desde otras

instituciones y centros de
investigacion y de innovacion.
En segundo lugar, se pone a
disposicion un Directorio de
Activos Digitales? al alcance
de los centros proveedores

y de la ciudadania para
promocionar el acceso a los
servicios de salud a través

de activos digitales y facilitar
su implantacion en todo el
territorio.

Y finalmente, a través de la
presente Guia de buenas
practicas para desarrollar
activos digitales para la
ciudadania, se pretende
difundir cuales son los
aspectos relevantes que es
necesario que un activo digital
0 servicio alcance para que
pueda ser accesible desde

La Meva Salut*, aplicable

a todos los productos y
servicios digitales de salud

y bienestar destinados al
Sistema Sanitario integral de
utilizacion publica de Cataluna
(SISCAT).

1 Area de Activos Digitales para la Ciudadania de la FTSS. Méas informacion: https://
ticsalutsocial.cat/que-fem/actiusdigitals/

2 Area de Ciudadania, Innovacion y Usuario del CatSalut. Mas informacion: https://
web.gencat.cat/ca/adreces-i-telefons/detall/index.html?codInf=21406

3 Directorio de Activos Digitales de Salud y Social. Acceso: https://ticsalutsocial.cat/
que-fem/actiusdigitals/actius/

4 La Meva Salut. Més informacion: https://catsalut.gencat.cat/ca/serveis-sanitaris/
la-meva-salut/index.html
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La presente guia
pretende apoderar a

los desarrolladores de
activos digitales dirigidos
al SISCAT para que
puedan alinearse con

La Meva Salut vy, asi,
facilitar una experiencia
de mSalut mas coherente
a toda la ciudadania de
Cataluna*, con activos
digitales eficaces, fiables,
utilizables, seguros y que
garanticen los derechos
de las personas que los
utilizaran. De esta forma,
todos los desarrolladores
pueden contribuir a que
la ciudadania disponga
de activos digitales de
calidad, que les permitan
gestionar su salud y
mejorar su bienestar.

El documento detalla los
requisitos especificos de
las soluciones digitales
para que se adapten

a las necesidades de
CatSalut y el SISCAT. Se
incluye informacion para
asegurar que los activos
cuenten con contenidos

y funcionalidades clinicas
adecuadas, sean faciles de
usar por toda la poblacion,
garanticen la seguridad y
privacidad de los datos,

y sean tecnolégicamente
robustos.

*En los casos en los que el activo digital presente potencial de integracion o de acceso
autenticado desde La Meva Salut, habra que llevar a cabo una valoracién singular del
activo digital y un proyecto de seguimiento del servicio a lo largo del tiempo.
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GLOSARIO

Accesibilidad. Grado en el que los
productos, sistemas y servicios pueden ser
utilizados por el maximo numero de personas
independientemente de las necesidades,
caracteristicas o capacidades de las personas
usuarias.

Activo digital en salud y social. Elemento
digital (producto, proceso o servicio) que
facilita la practica de actividades sanitarias y de
bienestar social centradas en la persona, y que
es accesible mediante una pagina web, una
aplicacion movil u otras interfaces de usuario.

Alta o registro de una persona usuaria.
Proceso mediante el cual una persona usuaria
crea una nueva cuenta en un activo digital. Por
lo general, es necesario validar la identidad de
la persona usuaria antes de permitir el acceso a
los servicios personales del activo digital en uso.

Aplicacion movil. Aplicacion de software
disenada para su utilizacion en tabletas tactiles,
teléfonos inteligentes y otros dispositivos
moviles.

Aplicacion web. Aplicacion de software
disenada para su utilizacion como cliente a
través de un navegador web, ya sea de internet
O intranet.

Autenticacion. Proceso posterior al registro,
que consiste en verificar las credenciales de
acceso asociadas a una cuenta de la persona
usuaria y que, si son correctas, permite acceder
a los servicios personales del activo digital en
uso.

Beneficio en salud. Impacto positivo o
resultado deseable de una accion en salud.
Condiciéon de salud. Enfermedad o problema
de salud; o caracteristica relacionada

con el bienestar fisico, mental y social, no
necesariamente patoldgica, de una persona o
grupo de poblacion.

Efectividad. Habilidad para producir el
resultado intencionado.

Evidencia. Caracteristica directamente medible
de un proceso o producto que representa un

objeto, prueba demostrable por la que una
actividad especifica satisface un requisito
concreto.

Informacion personal de identificacion (PII).
Cualquier informacion que permite establecer un
vinculo entre la informacion y la persona natural
a la que se refiere.

Intervencion en salud. Acto realizado para
asegurar, mejorar, mantener o promover

las condiciones de salud de una persona o
poblacion.

Salud. Estado de bienestar fisico, mental y
social, y no solo la ausencia de enfermedad.

Servicio digital. Elemento o prestacion digital,
disenfado para cubrir total o parcialmente

una necesidad asistencial y/o social 0 una
intervencion en salud, desarrollado a través de
las funcionalidades de una solucion digital.

Solucion digital. Aplicacion web o mévil de
acceso universal que facilita la practica de
actividades sanitarias y de bienestar social
centradas en la persona, destinada a prestar un
conjunto de servicios.

Uso previsto. Funcionalidad para la cual el
fabricante ha disenado y fabricado un producto.
Es esencial para garantizar que el producto sea
util de forma segura y efectiva para el proposito
intencionado, evitando asi riesgos para la salud
y maximizando los beneficios esperados.

Producto digital. Articulo que se creay
distribuye en formato digital, generalmente a
través de plataformas en linea o dispositivos
electronicos. Los productos digitales pueden
incluir software, aplicaciones moviles, contenido
multimedia, cursos en linea, juegos en linea,
entre otros. Estos productos se caracterizan
por ser intangibles y pueden ser distribuidos
y replicados facilmente sin la necesidad de un
soporte fisico. Por tanto, este término puede
ser utilizado en esta guia como sindnimo de
solucion digital.
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1 -1 ¢Qué es un activo digital?

Desde la Fundacion TIC Salut Social y el
Area de Ciudadania, Innovacion y Usuario
del Servicio Catalan de la Salud (CatSalut),
utilizamos el término activos digitales

en salud y social para hacer referencia a
cualquier solucion digital que facilite la
practica de actividades sanitarias y de
bienestar social centradas en la persona,
y sea accesible mediante pagina web,
aplicacion movil u otras interfaces de
usuario.

Cuando hablamos
de servicio digital,
hacemos referencia
a un elemento o
prestacion digital,
disenado para cubrir
total o parcialmente
una necesidad
asistencial y/o social
O una intervencion en
salud, desarrollado

a través de las
funcionalidades de una
solucion digital.

Cuando hablamos
de solucidn digital,
hacemos referencia
a una aplicacion

web 0 movil de
acceso universal que
facilita la practica de
actividades sanitarias
y de bienestar social
centradas en la
persona, destinada a
prestar un conjunto de
SEervicios.

Por eso, los activos digitales pueden
considerarse como una solucion digital en su
totalidad, o como parte de la solucion con un
servicio digital concreto.

1 .2 ¢Qué impulsa la creacidén de activos
digitales?

Es una realidad que las tecnologias se

han convertido en un elemento clave en la
transformacion digital en muchos ambitos de la

vida de las personas y, en el ambito de la salud,

es un gran ejemplo. Desde aspectos sencillos,

como la busqueda de informacion de salud,

las videollamadas, compartir informes y otros
contenidos como aspectos mas complejos como
son la telemedicing, aplicaciones para el seguimiento
y gestion de la salud, terapias a través del juego,

etc. Todos estos elementos representan una clara
muestra de la creciente proliferacion de herramientas
y recursos dirigidos a facilitar la vida y cubrir las
necesidades del sector.
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La motivacion por la que un desarrollador decide
crear un producto digital en salud y/o social para la
poblacidon puede ser muy diversa, aunque siempre
debera responder a una necesidad detectada y
aportar valor. Uno de los motivos fundamentales
que impulsa la creacion de estas soluciones es
ofrecer contenido relevante para un grupo de
personas; ya sea en forma de recomendaciones,
procedimientos o registro asistido, entre otros,
adaptado a navegadores web o dispositivos moviles
gue acompanan en todo momento y que permiten el
uso de sensores, el envio de notificaciones, etc.

1 .3 Contexto y punto de partida

La disponibilidad y popularidad de los activos
digitales esta en constante crecimiento. Estas
soluciones se han convertido en elementos
indispensables dentro del sistema, tanto para la
gestion de la salud y el bienestar personal, como
para el soporte que ofrecen a la practica clinica.

Dentro del SISCAT, un gran volumen de
aplicaciones de salud y bienestar de gran
utilidad ya estan siendo utilizadas por pacientes
y profesionales sanitarios, lo que permite
redefinir las relaciones entre profesionales

y pacientes en términos de eficiencia y

eficacia. Sin embargo, la elevada cantidad de
aplicaciones disponibles —los mercados digitales
cuentan con cientos de miles de aplicaciones
moviles de salud y bienestar— hace dificil una
eleccion optima de las mejores aplicaciones.
Ademas, la necesidad de descargarlas —en el
caso de aplicaciones moviles—y acceder a cada
una de ellas desde una plataforma diferente
puede echar atras a pacientes y profesionales a
la hora de utilizarlas.

En cuanto al acceso a la informacion personal
de salud -y a los servicios que facilitan su
gestion—, la ciudadania de Catalufia cuenta con
La Meva Salut (LMS). Se trata del espacio
personal de salud digital, accesible via web y
app, que permite a los ciudadanos relacionarse
de forma no presencial con el Sistema de Salud
de Cataluna. Facilita a las personas usuarias

la consulta de informes clinicos, diagndsticos

y resultados de analisis clinicos y pruebas que
forman parte de su historia clinica, la consulta
de citas para visitas y pruebas diagnosticas, y la
descarga del Plan de medicacion vigente, entre
otros servicios.



Ademas, gran parte de los centros sanitarios del
SISCAT cuentan con activos digitales propios
que permiten a la ciudadania relacionarse

de manera mas especifica con su hospital

de referencia, a los que llamamos activos
relacionales especificos. Se ofrecen
servicios de gestion de visitas, tiempo de
espera en urgencias, admision en el centro,
entre otros muchos, que proporcionan una
mayor autonomia a las personas usuarias. Sin
embargo, para gestionar digitalmente su salud,
la ciudadania debe consultar, tanto La Meva
Salut, como el activo del centro u hospital que
tiene asignado.

Estos hechos han fomentado que el Area de
Ciudadania, Innovacion y Usuario de CatSalut
junto con la Fundacion TIC Salut Social sumen
esfuerzos por definir un conjunto de requisitos
dirigidos a los productos y servicios digitales
con uso dentro del SISCAT y que permitiran:

e Garantizar un marco de confianza que
permita promover soluciones de calidad
y, de esta forma, asegurar una mejor
atencion a la persona.

e Disponer de estos activos en un Unico
espacio, La Meva Salut, que facilitara
el acceso de las personas usuarias
a estas plataformas y permitira un
uso mas generalizado y armonizado,
potenciando la atencion ciudadana
y facilitando el trabajo de los
profesionales sanitarios.

1 .4 Objetivos y contenido del
documento

El objetivo principal de esta guia es acompanar
a los proveedores del SISCAT en el desarrollo
de productos y servicios digitales de salud

y bienestar de calidad, asi como otros
desarrolladores de soluciones digitales con uso
dentro del SISCAT.

La guia es una recopilacion de buenas practicas
adaptada a los requisitos definidos para La
Meva Salut. En este sentido, pretende identificar
los aspectos que inciden en la creacion de
aplicaciones eficaces, fiables, utilizables,
seguras y que garanticen los derechos de
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las personas que las van a utilizar. Por eso, se
presentan especificaciones técnicas con validez
internacional que permiten a los desarrolladores
de estas soluciones optimizar el desarrollo

de sus productos y servicios. El documento
aborda tanto los aspectos funcionales como los
aspectos técnicos y de seguridad que cualquier
aplicacion digital debe incorporar para acogerse
a los requisitos establecidos para MS.

En primer lugar, el documento se centra en
identificar cual es la informacion relevante
del activo que hay que conocer para poder
analizarla, abordando aspectos como el
uso de datos sensibles, el uso previsto
y el impacto en la poblacion, parametros
indispensables para determinar los riesgos y
beneficios de su uso en la poblacion.

Seguidamente, la guia explica cuatro bloques
que definen la calidad del activo. Primero

se centra en el contenido saludable y en la
funcionalidad, que incluye aspectos como

la fiabilidad de los contenidos clinicos o de
bienestar de la solucion —la garantia de que su
uso no perjudica la salud del usuario y aporta un
beneficio para la salud o el bienestar, teniendo
en cuenta los principios basicos de la ética para
asegurar que el activo sea saludable y seguro.

En segundo lugar, aborda todos los aspectos
relativos al diseno accesible y la usabilidad,
tratando aspectos como la accesibilidad, la
usabilidad, la experiencia de la persona usuaria,
el lenguaje y la comunicacion que permitan

que el activo sea facil de utilizar para todas las
personas.

El tercer punto apunta a la normativa especifica
aplicable a la solucion digital en salud, centrada
en datos seguros para preservar la privacidad
de las personas.

La cuarta parte se centra en temas como la
tecnologia robusta y el rendimiento a fin de
tener un activo solido vy fiable.



Contenido saludable y funcionalidad

Es necesario que el activo cuente con
contenidos clinicos y de bienestar
social fiables y funcionalidades Utiles. Es
necesario tener en cuenta los beneficios
y riesgos para la salud derivados de su
uso, asi como los aspectos éticos, para
que el activo sea saludable y seguro.

Diseno accesible y usabilidad

Es necesario que el activo presente un
uso intuitivo y un disefo adecuado a
la funcion requerida, y que garantice la
accesibilidad. Es necesario asegurar
también el uso de un lenguaje
comprensible para el publico previsto.
En definitiva, que sea facil de utilizar,

1 -5 Consideraciones para los
desarrolladores

Antes de desarrollar un activo digital, se
recomienda comprobar que no existan activos
similares y con las mismas funcionalidades
que lo que se quiere crear; de esta forma se
evitara duplicar esfuerzos y tener elementos muy
parecidos o practicamente idénticos.

Por eso, puede ser de gran utilidad consultar
directorios de aplicaciones de referencia como el
Directorio de Activos Digitales de Salud y

Rplels

Tecnologia robusta y rendimiento

Es necesario que el activo funcione
con eficiencia y fiabilidad desde el
punto de vista tecnoldgico. Debe
adecuarse a unos minimos de
funcionalidad aceptables para el
usuario final, garantizando robustez y
consistencia.

Datos seguros y privacidad

Es necesario asegurar la existencia
de mecanismos para preservar la
seguridad y privacidad de los datos
de los usuarios y la confidencialidad
en su transmision, de acuerdo con la
normativa vigente.

disponible para todos los centros proveedores

y la ciudadania. El Directorio pretende dar a
conocer todos los activos digitales de salud

y social relevantes en el territorio catalan, asi
como sus funcionalidades, con el objetivo de
promocionar su acceso Y facilitar su implantacion
en el sistema. De esta forma, el Directorio recoge
activos digitales recomendados por centros
sanitarios o sociales, o identificados en marcos
de referencia que evallan su calidad. También
se incluyen las aplicaciones moviles de salud

y bienestar que han superado con éxito el
proceso de certificacidon de la Fundacion.

Social de la Fundacion TIC Salut y Social,

Guia de buenas practicas de activos digitales para la ciudadania
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Es importante destacar la capacidad que
tenemos como Sistema de Salud para crear
sinergias entre entidades proveedoras del
SISCAT vy, siempre que sea posible, desarrollar
0 adaptar recursos existentes de un proveedor
para otras organizaciones del Sistema, para
aprovechar los esfuerzos ya realizados. Esto
también es aplicable a los activos digitales ya
desarrollados.

Por otra parte, también se insta a las
entidades proveedoras del SISCAT que,
antes de crear un activo relacional, se
revisen los servicios que ya se ofrecen

en La Meva Salut® con el fin de evitar la
duplicidad de los servicios ya ofrecidos a la
ciudadania.

1 .6 Otras consideraciones

En esta guia existen formulas linguisticas que
definen el grado de implicacion de los agentes
y las propuestas, basada en la parte 2 de las
directivas ISO/IECS:

e ‘“hacer falta”’ y “deber”, y las pertinentes
conjugaciones, denotan un requisito.

e ‘“convenir’ y “recomendar’, y las
pertinentes conjugaciones, indican
recomendaciones.

e ‘instar’, y las pertinentes conjugaciones,
indica recomendaciones especialmente
deseables.

e ‘“poder”, y las pertinentes conjugaciones,
indica permiso, posibilidad o capacidad.

5 La Meva Salut. Servicios. Acceso: https://lamevasalut.gencat.cat/web/cps/ajuda/

serveis
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6 ISO/IEC Directives, Parte 2. Principios y reglas para la estructura de los
documentos ISO e IEC

11


https://lamevasalut.gencat.cat/web/cps/ajuda/serveis 
https://catsalut.gencat.cat/ca/serveis-sanitaris/la-meva-salut/index.html  

2.

Esfuerzos Europeos
para la Certificacion
de Activos Digitales




Los activos digitales en salud y social tienen
un gran potencial para facilitar la gestion de

la salud y bienestar de la poblacion; y su
evaluacion y posterior certificacion permite
asegurar su calidad, buen uso y beneficio

por parte de las personas que los utilizan. En
Europa, actualmente se realizan certificaciones
de aplicaciones a nivel nacional o regional,
con criterios de evaluacion distintos en cada
caso. Son muchos los esfuerzos provenientes
de diferentes regiones de la Unidn Europea y
de distintos Sistemas de Salud para promover
estas aplicaciones entre la ciudadania y
conseguir un marco de confianza comun
dentro de los Sistemas Publicos.

Desde la Comision Europea, a través del
proyecto Label2Enable’, se esta promoviendo
una certificacion estandar basada en las
especificaciones técnicas CEN ISO/TS 82304-
28, centradas en aplicaciones moviles, con el
objetivo de disponer de unos criterios Unicos
de certificacion en toda Europa, eliminar la
diferencia de dominios de evaluacion entre
paises y regiones, y establecer una etiqueta de
calidad con reconocimiento transfronterizo. La
CEN ISO/TS 82304-2 establece 74 criterios
agrupados en cuatro dominios evaluables de

la etiqueta de calidad: Healthy and Safe,
Easy to Use, Secure Data y Robust Build,
que permite una valoracion global de la app

a partir de un resultado final obtenido para
cada dominio. Esta etiqueta se refleja con
otros indicadores ya establecidos en toda
Europa como el Nutriscore® y la Eficiencia
energética en electrodomésticos™ .

Desde Cataluna se han puesto en marcha
diferentes iniciativas para ayudar a la
ciudadania a elegir activos digitales de
confianza a partir de su evaluacion. La
Fundacion iSYS establecié su ranking de
Apps iISYS' para pacientes y profesionales,
basado en un método de evaluacion de las
aplicaciones moviles de salud a partir de
variables objetivas para dar a los usuarios
orientacion sobre Popularidad, Confianza
y Utilidad. Por otra parte, a principios de
2016, la Fundacion TIC Salut Social (FTSS)

7 Proyecto Label2Enable. Mas informacion: https://label2enable.eu/

8 CEN ISO/TS 82304-2:2021, «Health software — Part 2: Health and wellness apps
— Quality and reliability».

9 NutriScore. Mas informacion: https://www.aesan.gob.es/AECOSAN/docs/
documentos/publicaciones/seguridad _alimentaria/INFOGRAFIA_NUTRI-SCORE.pdf
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introdujo el Proceso de certificacion de
aplicaciones moviles para garantizar la
calidad y fiabilidad de las aplicaciones de
salud y bienestar, basado en 120 criterios
agrupados en 4 bloques (Contenidos clinicos
y funcionalidad; Usabilidad, accesibilidad y
diseno; Seguridad y privacidad de los datos; y
Robustez tecnoldgica). Este proceso surgio a
raiz de la necesidad de evaluar las aplicaciones
moviles del ambito de la salud y social del
territorio catalan, con el fin de acercarlas a la
ciudadania.

el al rhe ape

Figura 1: Etiqueta de qualitat
de la CEN ISO/TS 82304-2

10 DIRECTIVA (UE) 2023/1791 DEL PARLAMENTO EUROPEO Y DEL CONSEJO,
de 13 de septiembre de 20283.

11 Fundacion iSYS. Catalogo de Apps. Acceso: https://www.fundacionisys.org/es/
apps-de-salud/catalogo-de-apps
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3.

Informacion
del Activo




Un producto, proceso o servicio que tiene como
objetivo mejorar la salud o el bienestar de una
persona o poblacion requiere definir una serie
de especificaciones, instrucciones o informacion
relacionada con su finalidad —también llamada
«USO previsto» (0 intended use)- asi como los
beneficios y riesgos y la poblacion objetivo,
entre otros.

Es importante mostrar a la ciudadania,
incluyendo a las personas usuarias de las
soluciones y profesionales sanitarios, los
rasgos caracteristicos del activo digital
desarrollado, para que puedan tener a su
alcance toda la informacion relevante que les
permita conocer sus funcionalidades, el perfil de
usuario al que se dirige, entre otros, y puedan
valorar si su uso puede aportarles un beneficio
O un riesgo. Por tanto, indicar lo que el activo
puede hacer y lo que no puede hacer es clave
para identificar las caracteristicas que permitan
clasificarlo y determinar el riesgo que comporta
para la persona, asi como otros aspectos
indispensables para garantizar su calidad,
fiabilidad y confianza.

3-1 Informacion general

Como informacion general, la aplicacion debe
especificar el nombre y los rasgos identificativos
que utiliza (icono, etc.), los sistemas operativos
y plataformas en los que se admite (en funcion
de si se trata de una App, Web o WebApp,
etc.) y los idiomas en los que esta disponible.
También debe proporcionar informacion sobre
el fabricante y propietario de la solucion, algun
teléfono o correo de contacto y las fuentes

de financiacion, promocion y patrocinio de la
solucién. En cuanto a los idiomas, es necesario
que todos aquellos activos dirigidos a la
poblacion de Cataluna estén disponibles en
lengua catalana.

En cuanto a la informacién indispensable
que toda persona que utiliza un activo digital
debe poder identificar, es necesario empezar
por el uso previsto del activo, y explicar la
motivacion especifica del problema de salud
0 el servicio que se ofrece. Es necesario
incluir también el perfil de persona o publico
al que se dirige (usuarios previstos); los
beneficios o ventajas que puede aportar el
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uso del activo digital, acentuando el hecho
de que las funcionalidades que incorpora
pueden aportar utilidad a las personas
en términos de ahorro de tiempo, adquisicion
de conocimiento, mejora del control o
monitorizacion de su estado de salud, entre
otros, en funcion de su uso previsto.

Por ultimo, cabe resaltar otros aspectos como
las restricciones de edad para el uso del
activo digital de forma clara y concisa, asi como
todos los actores 0 entidades que, desde el
inicio o en algun momento del proceso, han
participado en el desarrollo de la solucion.

3.2 Informacion para definir el riesgo del
activo

Con el objetivo de determinar la calidad del
activo digital, es necesario que previamente se
defina qué riesgo comporta para la persona
usuaria que lo utilizara. Esta clasificacion
permite determinar la exigencia aplicada a la
hora de su evaluacion. Por este motivo, existen
tres parametros clave que afectan directamente
a la clasificacion de un activo digital de ambito
publico, que son el uso de datos sensibles, el
uso previsto y el impacto en la poblacion. La
siguiente tabla muestra los diferentes niveles de
cada parametro.

Uso de datos Ninguno  Local/Genérico Total

sensibles

Riesgo seguin el Bajo Moderado Alto

uso previsto

Reducido Medio Potencial

Impacto en la
poblacion

- >+

® Uso de datos sensibles: determina el nivel
de sensibilidad basandose en los datos
de caracter personal que trata el activo y
que pueden poner en riesgo la privacidad
de la persona, condicionando la aplicacion
del Reglamento General de Proteccion de
Datos (RGPD). Por esta razon, es necesario
especificar si el activo recoge datos
sensibles del usuario, si el tratamiento es
local o genérico v si son transmitidos fuera
de la aplicacion.
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e Riesgo segun el uso previsto: el uso
previsto establece la finalidad de la aplicacion,
ya sea informar, comunicar, diagnosticar,
apoyar el diagnoéstico o las decisiones clinicas,
realizar calculos para determinar el diagndéstico
0 el tratamiento, entre otros. Este parametro
es decisivo a la hora de disponer de una
definicion esmerada y completa de la finalidad
prevista de la aplicacion, que permitira concluir

si es 0 no producto sanitario.

Las especificaciones técnicas CEN I1SO/

TS 82304-2 listan los usos previstos de las
aplicaciones de salud y bienestar, aplicables a
todos los activos digitales en salud y social. La
tabla de abajo ha sido adaptada para mostrar
este listado, asi como el riesgo de salud para
la persona usuaria, identificado para cada uso
previsto:

USO PREVISTO

Descripcion

Riesgo asociado

Servicios del
Sistema
de Salud

Informacion

Monitoracion
simple

Comunicacion

Promocion
de habitos saludables

Gestion
propia

Investigacion

Tratramiento

Monitorizacion
activa

Calculo

Diagnoéstico

Activos que mejoran la eficiencia del Sistema de Salud,
pero que no incluyen resultados directos y medibles de
los individuos.

Actius que proporcionen informacion o recursos sobre
condiciones de salud o beneficio.

Actius que permeten registrar dades de salut 0
benestar per a Us personal, sense enviar-les a tercers.

Activos que facilitan la comunicacion entre personas
usuarias y profesionales de la salud, por ejemplo, con
videoconsultas o chats.

Activos que promueven cambios en los habitos
de los usuarios para mejorar su salud mediante
recomendaciones o planes de accidn personalizados.

Activos que proporcionan herramientas para gestionar la
propia salud, incluyendo el registro de sintomas, el acceso
a informes médicos o la consulta de medicacion prescrita.

Activos que recogen datos para estudios o
investigaciones cientificas, con el objetivo de entender
mejor problemas de salud y sus soluciones.

Activos que ofrecen tratamientos para condiciones
de salud especificas 0 que apoyan las decisiones
terapéuticas.

Activos que registran automaticamente datos de salud
(por ejemplo, a través de un glucémetro) y los transmiten
a profesionales para controlar una condicion de salud.

Activos que realizan calculos relevantes para la toma de
decisiones en salud, tales como el calculo de dosis o
parametros clinicos

Activos que interpretan datos clinicos y apoyan a los
profesionales en la toma de decisiones diagndsticas.

Bajo

Bajo

Moderado

Moderado

Moderado

Moderado

Alto

Alto

Alto

Alto

Alto

Guia de buenas practicas de activos digitales para la ciudadania
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e Impacto en la poblacion: establece el
grado de penetracion de uso del activo
digital en la poblacion de Catalunia en funcion
de diversos factores demograficos (edad,
género, estilo de vida, genética, acceso a los
servicios de salud, situacion socioeconémica,
entorno ambiental) y como este uso puede
ayudar en el desarrollo de estrategias de
prevencion y manejo de la salud dentro
del Sistema. El valor puede convertirse en
reducido (inferior al 2 % de la poblacion);
medio (entre un 2 % y un 10 % de la
poblacion) y; potencial (superior al 10 %).

La combinacion de estos tres parametros
determina el riesgo del activo y, por tanto, define
la exigencia en su evaluacion.

Hay que tener en cuenta que dentro de

una misma solucion puede haber varios
activos que recojan datos sensibles,
diversos usos previstos (por ejemplo, los
activos relacionales pueden tener activos de
servicios del sistema de salud y de gestion
propia) o que tengan un impacto variable en
la poblacion. Bajo estos supuestos siempre
se evaluaran las soluciones siguiendo los
criterios del activo con mayor riesgo.

3-3 Las soluciones digitales como
producto sanitario

Las soluciones digitales en salud que pueden
considerarse un producto sanitario son a
menudo llamadas aplicaciones médicas (0 Mobile
Medical Apps) mientras que el resto se llaman
aplicaciones de salud y bienestar (o Health and
Wellness App). El uso previsto (o0 intended use)
es primordial para determinar si una solucion es
0 NO €S un producto sanitario: en caso de que
Su uso previsto sea diagnosticar, apoyar el
diagndstico o las decisiones clinicas, hacer
calculos para determinar el diagndstico o
el tratamiento, o utilizarse para cualquier
proposito médico, la aplicacion podria ser
considerada un producto sanitario.

Es crucial identificar durante la fase de diseno
si el activo digital en desarrollo es un producto
sanitario y qué prestaciones puede llegar a

12 Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, de 5 de

abril de 2017, sobre los productos sanitarios, por el que se modifican la Directiva
2001/83/CE, el Reglamento (CE) n.° 178/2002 y el Reglamento (CE) n.° 1223/2009 y
por el que se derogan las Directivas 90/395/CEE y 93/42/CEE del Consejo.

Guia de buenas practicas de activos digitales para la ciudadania

ofrecer el proveedor a través de él, ya que,

en caso afirmativo, es necesario adherirse a

la legislacion vigente, que incluye rigurosos
controles de seguridad equiparables a soluciones
analégicas para garantizar, de esta forma,

la seguridad del paciente. En la actualidad
encontramos dos reglamentos que armonizan
todas las normativas referentes a productos
sanitarios (Reglamento UE 2017/745 de
producto sanitario o MDR'?, y Reglamento
UE 2017/746 de diagnostico in vitro o IVDR)."

El Reglamento (UE) 2017/745 define un producto
sanitario como:

Producto sanitario: todo instrumento,
dispositivo, equipo, programa informatico,
implante, reactivo, material u otro articulo
destinado por el fabricante a ser utilizado en
personas, por separado o en combinacion,
con alguna de las siguientes finalidades
médicas especificas:

- Diagnéstico, prevencion, seguimiento,
prediccion, prondstico, tratamiento o
alivio de una enfermedad.

- Diagnostico, seguimiento, tratamiento,
alivio o compensacion de una lesion o de
una discapacidad,

- Investigacidn, sustitucion o
modificacion de la anatomia o de

un proceso o estado fisiologico o
patoldgico,

- Obtencion de la informacion mediante
el examen in vitro de muestras
procedentes del cuerpo humano,
incluyendo donaciones de érganos,
sangre y tejidos, y que no ejerza su
accion principal prevista en el interior

o en la superficie del cuerpo humano
por mecanismos farmacoldgicos,
inmunoldégicos ni metabdlicos, pero a
cuya funcion puedan contribuir tales
mecanismos.

Siguiendo la definicion del Reglamento UE
2017/745, una solucion digital puede ser
producto sanitario dependiendo de la finalidad de
SU Uso, O el uso previsto, por o que es necesario
ser muy cuidadosos a la hora de disefar el
producto. Se estipula una clasificacion de los

13 Reglamento (UE) 2017/746 del Parlamento Europeo y del Consejo, de 5 de abril
de 2017, sobre los productos sanitarios para diagnéstico in vitro y por el que se
derogan la Directiva 98/79/CE y la Decision 2010/227/UE de la Comision.
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productos sanitarios en Clase I, Clase lla, Clase
llb, Clase lll dependiendo del uso previsto y del
impacto que tienen asociado; por esta razon, es
necesario realizar una descripcion detallada de la

¢Tengo que certificar mi software como producto sanitario (MDSW)?

solucion digital que se quiere desarrollar.

El siguiente esquema permite discernir sobre si la
solucién es o0 no producto sanitario y su clase.

si

r
1. 2. 3.
tPs sf 4=} NO
s =
o - (&) = B

Mi producto es un Mi producto

za algun:

|

Certificacién de

Lﬂ producto sanitario*

&8 necesaria.

Mi software se
considera un MDSW

Producto no cubierto por las
regulaciones de software
como producto sanitario*

)]

¢Qué es un producto sanitario? Dispositivo destinado a usos sanitarios como
diagnéstico, tratamiento, prevencién o monitorizacién, sin accién principal
farmacolégica, incluyendo control de concepcién y desinfeccién de equipos.

gramari
s aplicables son: Reglamento (UE) 2017/745 sobre pr anitarios (MDR) y
) 2017/746 sobre productos sanitarios para diagnés o (IVDR).

¢Qué és un MDSW? Software disefiado para ser utilizado, solo o en combinacion,
con una finalidad tal como se especifica en la definicién de producto sanitario en
las regulaciones*.

AT Generalitat de Catalunya
MY Fundacié TIC Salut i Social

Figura 2: Algoritme orientatiu per a la classificacié de solucions digitals
com a Producte Sanitari segons la normativa CE (UE) 2017/745

Para obtener mas informacion sobre el
reglamento, consulte la guia MDCG 2019-11",

Todos los productos sanitarios deben disponer
de un numero Identificador Unico para
Dispositivos (0 Unique Device Identification,
UDI)'® y asi poder incluirse en el registro
centralizado de productos sanitarios
europeo (EUDAMED), acronimo en inglés

de European Database on Medical Devices)'®
para que se encuentre a disposicion de la
ciudadania. Ademas, los organismos notificados
deben proveer de un mayor nimero de datos
clinicos e investigaciones, y, por tanto, los
productos deben cumplir con mas requisitos de
seguimiento en la poscomercializacion —pasan
un proceso de recertificacion y son sometidos a
un seguimiento estricto, asi como a auditorias no
anunciadas-.

El reglamento también apunta a todos los
agentes implicados en la llegada al mercado
de un producto o servicio sanitario (fabricante,
representante autorizado, importador o

14 MDCG 2019-11. Guidance on Qualification and Classification of Software in
Regulation (EU) 2017/745 - MDR and Regulation (EU) 2017/746. MDCG endorsed
documents and other guidance

15 Unique Device Identification (UDI). Mas informacion: https://health.ec.europa.eu/
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distribuidor). Son ellos, también, garantes
de la conformidad con la normativa, la
trazabilidad y la vigilancia.

Las aplicaciones moviles consideradas producto
sanitario pueden actuar como accesorio de un
producto sanitario o convertir directamente la
plataforma movil en un producto sanitario. Por
el contrario, en caso de que la aplicacion
solo almacene, archive, transmita, realice
busqueda simple de datos, o presente
resultados de datos sin alterarlos ni
manipularlos, no sera considerada un
producto sanitario.

En este caso, la aplicacion sera considerada
Health and Wellness App, y solo tendra que
cumplir los requisitos aportados en esta guia.

En cualquier caso, una misma solucion podra

ser, 0 no, producto sanitario en funcion de la
finalidad prevista.

medical-devices-topics-interest/unique-device-identifier-udi_es
16 EUDAMED. Acceso: https://ec.europa.eu/tools/eudamed/#/screen/home
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EJEMPLO 1

EJEMPLO 3

Si/No Producto
Sanitario: una solucion
para monitorizar el

ritmo cardiaco, en caso
de que esté indicada
exclusivamente para
uso deportivo, no sera
un producto sanitario;
en cambio, la misma
aplicacion destinada a un
uso médico si podra ser
un producto sanitario.

EJEMPLO 2

No Producto Sanitario:
no serian productos
sanitarios aquellas
soluciones que tengan
como finalidad prevista
mejorar la comunicacion
entre pacientes y
personal cuidador, que
permitan almacenar

y buscar datos del
paciente o que permitan
la visualizacion de
informacion, realizando
busquedas, y su finalidad
no sea el beneficio
médico de pacientes.
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Si Producto Sanitario:
una solucién que
transforma datos de
wearables en gréficas o
electrocardiogramas, al
realizar un tratamiento de
los datos obtenidos de
la persona usuaria, seria
considerada producto
sanitario. También lo
serian las calculadoras
que tienen en cuenta
factores clinicos de la
persona usuaria.
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4.

Contenido sanitario
y funcionalidad




El contenido clinico y funcional de un activo es

su parte fundamental; compone su razon de ser,
lo que aporta valor y debe distinguirlo del resto

de soluciones. Por eso, es crucial otorgarle una
gran importancia y proporcionarle la calidad y

la confianza necesarias para obtener activos
saludables y seguros. En este sentido, deben
considerarse también los beneficios y los riesgos
para la salud que puede aportar la solucion, y
asegurar que sigue la linea de los principios éticos.

Para desarrollar este apartado, se han tenido en
cuenta todos los requisitos establecidos en las
especificaciones técnicas CEN ISO/TS 82304-2,
centradas en aplicaciones maoviles y mencionadas
anteriormente, asi como los requisitos
establecidos en el Servicio de aplicaciones moviles
de la Fundacion TIC Salut Social.

4.1 Calidad del contenido

Es esencial garantizar que el contenido clinico y
funcional del activo digital sea relevante vy fiable,
y alineado con la evidencia cientifica y la practica
médica actual, con el fin de dotar al activo de
una calidad suficiente para que sea utilizado por
la ciudadania.

En este sentido, es necesario tener en cuenta los
siguientes aspectos, tanto a la hora de elaborar
el contenido como a la hora de mostrarlo.

e Relevancia del contenido: debe asegurarse
que el contenido que se ofrece es de interés
para el perfil de usuario al que se dirige, y que
puede aportarle funciones de utilidad. En caso
contrario, faltara interés por utilizarlo por parte
de la ciudadania. Por ello, es necesario tener
claro el objetivo de la solucion vy, si es posible,
fomentar la cocreacion con usuarios finales.

- Objetivo claro. El uso de las soluciones
debe abordar al menos uno de los usos
previstos descritos en el apartado anterior
y deben aportar un beneficio a la persona
usuaria. Entre los posibles beneficios se
incluye la adquisicion de conocimiento
(informacion), ahorro de tiempo (eficiencia),
mejora del control o monitorizacion del
estado de salud (calidad), entre otros. Mas
adelante se muestra una tabla con la lista
completa de beneficios.
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- Co-creacion. Es altamente
recomendable incluir a posibles personas
usuarias de la solucion desde las fases
iniciales del diseno y la planificacion de la
solucion para garantizar que la solucion les
sea Util y les aporte el maximo beneficio.

- Fiabilidad del contenido. Para
asegurar la fiabilidad del contenido

y las funcionalidades, incluyendo las
intervenciones o actuaciones sanitarias,
es necesario tener en cuenta la evidencia
cientifica, la participacion de expertos y la
revision de los contenidos.

El término intervenciones sanitarias
(o actuaciones sanitarias) hace
referencia a todas aquellas
funcionalidades activas del activo
digital que promueven beneficios
para la salud de sus usuarios a partir
de sus datos. Las funcionalidades
activas deben estar basadas en
evidencia cientifica, y pueden haber
sido programadas automaticamente
mediante algoritmos y/o requerir la
accion de un profesional sanitario. Se
excluyen las funcionalidades pasivas
como la provision de informacion de
salud y la gestion administrativa. La
OMS ha publicado documentacion
contenida en el conjunto de
intervenciones digitales y clinicas.

- Evidencia cientifica. Es esencial
construir el contenido del producto

con una solida evidencia cientifica. Por
ello, es necesario indicar las fuentes

de informacion de los contenidos
recogidos en la solucion, incluyendo la
literatura cientifica revisada, de acuerdo
con alguna de las normativas de
publicacion de referencias bibliograficas
(Vancouver, APA, AMA, etc.). Es
necesario que las recomendaciones de
salud se realicen tan solo a partir de la
evidencia existente, y que los sistemas
de datos clinicos utilizados tengan
fiabilidad y validez reconocidas. Esto
incluye lenguajes clinicos, escalas de
medida, calendarios vacunales, rangos
de normalidad, etc. Debe tenerse en
cuenta que los sistemas de medida
pueden variar en funcion del territorio.
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Si las intervenciones sanitarias
contenidas en el activo han sido
programadas automaticamente
mediante algoritmos de inteligencia
artificial, es esencial que la
fiabilidad de los algoritmos pueda
ser demostrada mediante métricas
de evaluacion (precision o accuracy,
en inglés, etcétera), entre otros.
Sera necesaria la transparencia a los
usuarios con estas métricas. Este
aspecto se encuentra mas detallado
en el apartado 7.2 Algoritmos de
inteligencia artificial.

- Participacion de expertos. Es
clave que en el desarrollo de los
contenidos del activo hayan colaborado
profesionales de la salud, organismos
publicos, sociedades cientificas,
colegios profesionales o asociaciones
entre otros, y que hayan aprobado
posteriormente sus contenidos. Es
necesario que esta informacion se
comunique a los usuarios previstos,
indicando también las personas

que se hacen responsables. Dar
informacioén complementaria curricular
como la entidad a la que pertenecen
los profesionales, su formacion y

la especialidad clinica, denotan
transparencia y aportan confianza a

la ciudadania. Contar con un equipo
multidisciplinar, con especialistas en
la solucion que se esta desarrollando,
aporta mucho mas valor al activo. Por
€S0 se recomienda que se cuente con
especialistas dentro del equipo de
desarrollo que permitan aportar esta
confianza.

- Revision. Es necesario indicar la
fecha de la creacion o ultima revision
de los contenidos de la solucién en
los mercados digitales o en la propia
solucion, para poder valorar su
validez, vigencia actual y fiabilidad.
Es necesario considerar la necesidad
de revisar y actualizar los contenidos
periddicamente, segun los cambios
y/0 modificaciones que se establezcan
en la evidencia cientifica, aportando
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robustez y consistencia al activo.
Adicionalmente, se recomienda complementar
el contenido con elementos de autoayuda como
videotutoriales, guias 0 seccion de preguntas
mas frecuentes para asegurar que los contenidos
funcionales y clinicos se utilicen e interpreten
de la forma prevista. También es recomendable
incorporar mecanismos de contacto para las
personas usuarias, que permitan resolver las
dudas de funcionalidades y recomendaciones
clinicas que puede generar el activo. Se puede
facilitar el contacto por correo electronico,
telefénico, chat, formulario de contacto, etc.

4.2 Beneficios y riesgos para la salud

El uso de activos de salud y social puede aportar
varios beneficios, pero también riesgos para la salud
y el bienestar de las personas usuarias. Por eso, es
indispensable alertar a los usuarios de que la solucion
y sus contenidos no pretenden reemplazar

los servicios ofrecidos de los profesionales
sanitarios e indicar que es necesario €l apoyo de
los profesionales para obtener un beneficio a partir
del activo, siempre que sea necesario. También es
necesario hacerles conscientes de los riesgos que
puede comportar su uso.

® Beneficios. En primer lugar, es esencial que
se describan los beneficios en la salud y
el bienestar que puede aportar la solucion, asi
como las intervenciones sanitarias aplicadas
para conseguir el beneficio. A continuacion, se
listan una serie de aspectos importantes:

- Describir los beneficios en la salud vy el
bienestar, derivados del uso de la aplicacion,
basados en la evidencia cientifica existente.
- Citar la evidencia disponible para apoyar €l
beneficio, preferiblemente literatura cientifica
revisada. El activo tendra mas valor si ha
sido desarrollado con fuentes de informacion
publicas.

- Dar informacion sobre las intervenciones
sanitarias aplicadas para conseguir su
beneficio.

- Dar informacion sobre los costes
financieros por conseguir el beneficio de
salud. El activo tendra mas valor si ha sido
desarrollado con fuentes de financiacion
publicas.
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BENEFICIOS DESCRIPCION

Efecto positivo en el retraso en la notificacién de eventos, falta de
datos fiables, bloqueos en la comunicacién, falta de acceso a los
datos y uso insuficiente de los datos, entre otros.

Informacion
La Organizacion
Mundial de la Salud N
(OMS) clasifica Disponibilidad
los retos en salud
digital’” en ocho Calidad

categorias que se
ponen a disposicion
del lector como
punto de partida
para entender como

Acceptabildad

Buen uso
un activo digital
puede beneficiar
a la ciudadania. Eficiencia
Estos se alinean
con las estrategias
asistenciales de Coste

la organizacion.

Rendimiento
de cuentas

Efecto positivo en la insuficiente prestacion de suministro,
servicios, equipamiento o profesionales de salud.

Efecto positivo en la experiencia de las personas con necesidades

sanitarias o problemas de salud o cuidadores informales, asi como

competencias pobres o baja calidad de guias o pobre adhesion a
las mismas.

Efecto positivo en la falta de alineamiento de las normativas
locales 0 programas.

Efecto positivo en la baja demanda de un servicio,
la inaccesibilidad geogréfica, la baja adherencia a tratamientos
0 la pérdida del seguimiento.

Efecto positivo en la gestion de flujos de trabajo, falta de derivacion
0 derivacion inadecuada, planificacion o coordinacion, retraso en la
prestacion de cuidados o transporte.

Efecto positivo en el elevado coste de procesos manuales,
la falta de asignacion eficaz de los recursos, los gastos
de las personas con necesidades sanitarias o problemas
de salud o la coordinacién en el pago.

Efecto positivo en la falta de transparencia de las transacciones de
productos basicos y el escaso rendimiento de cuentas entre los
niveles del sector sanitario y la poblacion.

Riesgos: por otra parte, es necesario tener

en cuenta los riesgos asociados al uso de la
aplicacion. Por eso, es imprescindible llevar a
cabo un andlisis de riesgos e indicar los
riesgos presentes y las contraindicaciones
a los usuarios del producto, incluyendo la
posibilidad de un mal uso de la aplicacion y sus
posibles efectos adversos. Es necesario:

- Implantar medidas para controlar y minimizar
los riesgos derivados del activo digital.

- Determinar si los riesgos residuales son
aceptables para el uso del activo por parte
de la ciudadania.

- Dar informacion a los usuarios sobre

la necesidad de la aprobacion de un

profesional para utilizar el activo, si procede.

- Contar con un proceso para recoger y
revisar los problemas y los incidentes.

Puede obtenerse informacion o datos para
estimar los riesgos a partir de estandares

publicados, investigaciones cientificas o
técnicas, datos de campo, pruebas de
usabilidad, evidencia clinica, resultados de
investigaciones o simulaciones, opiniones de
expertos, esquemas externos de evaluacion
de la calidad, etc.' El fabricante del activo

identificara y documentara los riesgos conocidos

y previsibles para los usuarios previstos, tanto

en condiciones normales como en condiciones

de error mediante la introduccion y uso de la
aplicacion para la salud.

Los riesgos para la salud pueden

incluir el exceso de confianza, el apego
desproporcionado y la adiccion a la
aplicacion de salud o la manipulacion que
afecta a la autonomia humana. Una técnica
de identificacion de los riesgos puede ser el

analisis de riesgos funcionales, que considera

las consecuencias si el activo se pierde
(es decir, si no esta disponible cuando se
requiere), es incorrecto

who.int/bitstream/handle/10665/340723/9789240020689-eng.pdf?sequence=1
19 Adaptado de ISO 14971:2019

17 OMS. Clasificacion de las Intervenciones en Salud Digital v1.0. Més informacién:
https://www.who.int/publications/i/item/\WWHO-RHR-18.06
18 OMS. Principios de paquetes de beneficios para la salud. Acceso: https://iris.
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(es decir, si no esta disponible cuando se
requiere), es incorrecto (es decir, si esta

es inadecuado (es decir, si funciona segun el uso
previsto, pero no se adapta a las circunstancias

disponible, pero realiza una acciéon no deseada) o del momento).

USO PREVISTO RIESGO ASOCIADO

Servicios del
Sistema de Salud

Empeoramiento de los servicios del sistema (retraso de la prestacion
del servicio, gestion inadecuada del flujo de trabajo, etc.).

Informacion

Monitorizacion
simple

Comunicacion
Promocion
de habitos saludables
Gestion propia
Investigacion
Tratramiento

Monitorizacion activo

Muestra informacion incorrecta o sesgada,
carencia de calidad o datos fiables.

Errores de seguimiento, utilizacién insuficiente
de datos e informacion.

Mala transmision de la informacion de salud,
datos incoherentes por texto o multimedia.

Prescripcién incorrecta; mala praxis.

Gestion de condicion de salud mal conducida.

Hipdtesis incoherente basada en datos sesgados.
Prescripcién incorrecta; mala praxis.

Errores de seguimiento, utilizacion insuficiente

Calculo

Diagnéstico

Diagnostico incorrecto o mal hecho.

de datos e informacion.

Célculo incorrecto o mal hecho.

Ademas de los puntos anteriores, es preciso
tener en cuenta la normativa existente en
cuanto a los productos sanitarios, puesto
que las soluciones digitales también pueden

ser sometidas a esta normativa. Por ello, es
necesario evaluar el uso previsto de la solucion
y los riesgos asociados para determinar si se
enmarca dentro de esta definicion. En caso
afirmativo, es necesario que la solucion pase
las regulaciones de producto sanitario antes
de ponerlo al alcance de la ciudadania (vease el
apartado 3.3. Las soluciones digitales como
producto sanitario de esta guia).

4-3 Beneficios sociales

Desde el Sistema de Salud de Cataluna se esta
promoviendo la atencién integrada social y
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sanitaria. En este sentido, en la Fundacion TIC
Salut Social se fomenta el trabajo en red en los
ambitos de la salud y el bienestar social; por
tanto, se insta a todas las soluciones a utilizar
metodologias que tengan una aproximacion no
solo sanitaria sino también social.

Las soluciones digitales pueden tener un impacto
social implicito —proveyendo informacion que
sea dificimente accesible para la poblacion,
proveyendo acceso a servicios o equipamientos
insuficientes, reduciendo los costes de ciertos
procesos, aliviando cargas familiares, mejorando
los cuidados no profesionales, promoviendo

la accion comunitaria, etc. —, o explicito,
incluyendo integraciones entre las dos areas de
trabajo que les facilite compartir informacion y
coordinar los esfuerzos de los profesionales.
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También se recomienda que el impacto social de
las soluciones digitales haya sido valorado por
articulos de investigacion.

4.4 Etica

El respeto a los derechos humanos reconocidos
internacionalmente y a los criterios éticos
fundamentales debe estar siempre al frente del
desarrollo y la aplicacion de la tecnologia. Para
el caso de las soluciones digitales en salud y
social, es imprescindible considerar, en primer
lugar, el principio de la bioética mas elemental:
el respeto a la dignidad de la persona,
basado en un enfoque integral y humanista de
la asistencia sanitaria. A partir de este principio
fundamental surgen los cuatro principios
basicos de la bioética?’: autonomia,
beneficencia, no maleficencia y justicia,
que se describen a continuacion, adaptados al
presente caso.?

Es necesario que se analicen los aspectos
éticos del uso de la solucion digital, con la
documentacion pertinente y, en su caso, se
recomienda que el activo digital haya sido
aprobado por una asesoria/comité de ética
independiente.

Justicia

O

Beneficiencia

Autonomia

No maleficencia

Principio de autonomia

Las personas deben poder deliberar sobre

sus finalidades personales y actuar bajo la
direccion de las decisiones que puedan tomar.
En este sentido, el usuario de las soluciones
digitales debe serlo por conviccion, nunca por
obligacién del profesional, por ejemplo. Por eso,
también es necesario que en la solucion digital
se establezcan términos de uso respecto a los
objetivos de la solucion, los beneficios y riesgos
que aporta, los tipos de datos que se le pediran

20 Garcia-Pérez, M.A., «The principles of bioethics and social insertion of the
medical practice», 2006.
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devolveran o evaluaran, entre otros, que permitan
al usuario decidir de forma auténoma sobre su
consentimiento, lo que se llama consentimiento
informado. Es necesario que el usuario pueda
dar su aprobacion mediante procesos de
verificacion seguros, claros y transparentes.

Por ultimo, este principio aplica también a todas
las decisiones que pueden tener un impacto en
la salud y el bienestar de la persona, es decir,
es necesario informar al usuario de todas sus
posibilidades terapéuticas.

Principi de beneficiencia

Obligacion moral de las personas de “hacer el
bien”, es decir, de curar el mal y promover el

bien o el bienestar en la medida de lo posible,
tanto a los individuos como a la sociedad en su
conjunto, y especialmente en el ambito de la
salud y el bienestar. Por tanto, es necesario que
el activo esté disenado con este fin. Es necesario
que las funcionalidades implementadas en el
activo hayan sido disenadas para beneficiar al
paciente, es decir, que sean efectivas y seguras.

Principio de no maleficencia

Se basa en el primum non nocere, es decir,

«ante todo, no hacer dafno». No producir dano

y prevenirlo, incluyendo no provocar dolor ni
sufrimiento. Por eso es necesario realizar un
andlisis de los posibles riesgos derivados del

uso del activo, minimizarlos y evaluar los riesgos
residuales o derivados de su uso. En la practica,
es necesario que la balanza entre los beneficios y
los riesgos siempre sea a favor de los beneficios.

Principio de justicia

Por un lado, todas las personas, por el simple
hecho de serlo, tienen la misma dignidad v,

por tanto, merecen la misma consideracion

y respeto. Esto incluye el rechazo a la
discriminacion por cualquier motivo, ya sea por
razon de discapacidad, género, orientacion
sexual, origen racial o étnico, etc. Por otra parte,
los recursos de salud y bienestar proporcionados
deben ser equitativos y justos para todos, de

21 CAMFIC. Los 4 principios basicos de Bioética. Acceso: http://gestorweb.camfic.
cat/uploads/ITEM 540 EBLOG 1848.pdf
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acuerdo con la dignidad y derechos de las
personas. Debe ser posible para todos aquellos
que la necesiten. Todas las personas tienen
derecho a la asistencia sanitaria integral y pueden
beneficiarse de las soluciones digitales, siempre
y cuando este principio quede cubierto y las
herramientas digitales lo complementen.

Sin embargo, hay que tener presente que

nuestra sociedad es diversa, con una parte
de la ciudadania a quien el acceso o el uso de
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las tecnologias les resulta dificil, por diferentes
motivos. Por eso, hay que considerar que la
implementacion mayoritaria de estos recursos
podria suponer una brecha digital discriminatoria
para muchos y una forma mas de inequidad

y desigualdad. En este sentido, es necesario
mantener la posibilidad de llevar a cabo los
servicios imprescindibles que aportan la
tecnologia de forma presencial a los centros
sanitarios o sociales.
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0.

Diseno accesible
y usabilidad




La Direccion General de Servicios Digitales
y Experiencia Ciudadana?? dispone de
recursos web de caracter publico en los que
podemos encontrar principios, procedimientos,
guias y normativas sobre las aplicaciones
moviles. Un ejemplo es la Guia de estilo para
aplicaciones moviles?®, donde encontramos
requisitos de accesibilidad, usabilidad y estilo
para todas las aplicaciones que forman parte
del ecosistema publico catalan. Siguiendo estas
directrices generales, en el actual documento
se expresan los requisitos especificos de salud
establecidos por el Departamento de Salud para
los activos digitales por el SISCAT vy dirigidos a
la ciudadania.

5- 1 Accesibilidad

La accesibilidad en el ambito digital recoge
todas las practicas que velan por asegurar

que toda la informacion, tanto en la red como
en las soluciones, asi como el propio uso de
los dispositivos tecnoldgicos, estén al alcance
del mayor nimero de personas usuarias,
independientemente de sus condiciones,
caracteristicas o capacidades. Por tanto, el uso
universal se asume de maximos para todos los
activos que presten servicio en el sistema publico.

El organismo internacional encargado de
promover la accesibilidad a Internet es el World
Wide Web Consortium (en adelante, W3C), en
Su grupo de trabajo Web Accessibility Initiative
(en lo sucesivo, WAI). La organizacion publica
una serie de estandares de accesibilidad
recogidos en las guias Web Content
Accessibility Guidelines (WCAG 2.1)%*. En
cuanto a legislacion, todos los activos digitales
deben cumplir los requisitos que se recogen

en el Decreto 216/2023, de 7 de septiembre.
Ademas, para asegurar el cumplimiento de la
legislacion, la Generalitat de Catalunya valora la
accesibilidad de los activos digitales a través de
la norma europea EN 301 549.

Los activos digitales deben permitir a las
personas usuarias localizar, identificar y ejecutar
sus funciones, independientemente de las
habilidades fisicas, cognitivas o sensoriales.

Por eso debe contemplarse su uso sin vision o
con vision limitada, sin audicion o con audicion
limitada, sin voz, sin percepcion del color,

sin estimulos fotosensibles excesivos 0 con
limitaciones del aprendizaje, el lenguaje o la
cognicion.

Se han definido los siguientes criterios de
usabilidad y accesibilidad:

CRITERIO Descripcion

Accesibilidad
fisica

Accesibilidad
digital

Idioma
y comunicacion

Facilidad
de uso

Disefio
inclusivo

Garantiza que las personas con diversidad funcional puedan acceder a sus servicios de salud. Esto
puede incluir facilidades de orientacion para facilitar la identificacion de elementos fisicos, como rampas
para sillas de ruedas y herramientas para personas con discapacidades visuales o auditivas.

Asegura que las plataformas digitales como paginas web y aplicaciones moviles relacionadas
con la salud sean accesibles para personas con discapacidades visuales, auditivas 0 motrices.
Esto implica el uso de codificacion accesible, disefio responsivo y herramientas de ayuda, tales

Garantiza que la informacion relacionada con la salud esté disponible en varios idiomas
y que la comunicacion sea clara y comprensible para personas con distintos niveles
de educacion y habilidades linguisticas.

Evalla la facilidad con la que las personas pueden utilizar los servicios de salud, incluyendo la
navegacion por las paginas web, la comprension de las instrucciones y la realizacion de tareas
especificas sin dificultades innecesarias.

Considera el disefo de servicios de salud para asegurar que sean inclusivos y adaptados a las
necesidades de personas con diversas capacidades y condiciones de salud.

como lectores de pantalla.

22 Direccién General de Servicios Digitales y Experiencia Ciudadana. Mas
informacion: https://atenciociutadana.gencat.cat/ca/inici/index.html
23 Guia de estilo apps gencat. Acceso: https://atenciociutadana.gencat.cat/web/.
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content/manuals/serveis_mobils/Guia-apps-Gencat-2021.pdf

24 The World Web Consortium (W3C), «Web Content Accessibility Guidelines
(WCAG) 2.1», W3C Recommendation, 2023.
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Requerimientos de accesibilidad

Los activos disponibles en La Meva Salut
deben satisfacer los cuatro principios de
accesibilidad para garantizar el acceso
universal e inclusivo de todas las personas.
Los cuatro principios son la perceptibilidad,

la interfaz debe presentar la informacion de tal
modo que sea perceptible por las personas
usuarias; la operatividad, deben poder
utilizarse los componentes y la havegacion de la
interfaz; la comprensibilidad, se debe poder
entender la informacion y el funcionamiento de
la interfaz, y la robustez, los contenidos deben
ser lo suficientemente soélidos para que una gran
variedad de agentes de usuario —incluidas las
tecnologias de asistencia— los interpreten de
forma fiable.

A continuacion, se ofrece una recopilacion de
requisitos de accesibilidad y buenas practicas
que sintetizan las normas nacionales e
internacionales, asi como los consensos que se
derivan.

Perceptibilidad

e Tipografia. Debe utilizarse la tipografia
Sans Serif 2°. La medida del texto del cuerpo
debe tener un minimo de 14 puntos
y debe poder ampliarse un 200 % sin
necesidad de tecnologia de asistencia. Se
recomienda que la longitud de la linea no
exceda de 75 caracteres por linea.

La relacion entre el tamano de la fuente y los
espacios es la siguiente:

- Entre letras debe ser 0,12 veces el tamano
de la fuente.

- Entre palabras debe ser 0,16 veces el
tamano de la fuente.

- Entre lineas debe ser como minimo 1,5
veces el tamano de la fuente.

- Entre parrafos debe ser 2 veces el tamano
de la fuente

e Contraste en texto. El contraste de
colores entre el texto primario y el fondo
deberia ser idealmente 7:1 para los textos
—0 4.5:1 para textos mayores de 18 puntos
(14 en negrita)-. Sin embargo, se permite un

25 Las tipografias sans serif son tipografias que no tienen lineas que se proyectan
en los extremos y permiten una mejor legibilidad.
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contraste de colores entre el texto primario
y el fondo de 4.5:1 —0 3:1 para textos
mayores de 18 puntos (14 en negrita)—.

Contraste en otros elementos. Para

las imagenes en texto, se recomienda no
utilizarlas en ningun contexto, exceptuando
cuando son esenciales, como es el caso
de los logotipos. Sin embargo, si se utilizan,
siempre deben contemplar una ratio
minima de 4.5:1. Componentes de la
interfaz, como lo son los botones y los
objetos graficos, deben presentar una

ratio minima de 3:1 para con los colores
adyacentes.

Alternativas textuales. La informacion
importante se comunicara en formato de
texto y los recursos audiovisuales serviran
para agregar valor al contenido textual.

Es necesario que el contenido no textual
tenga una alternativa textual, que sirva al
mismo propaosito, salvo en los casos que
sea esencial no presentarla, casos en los
que debera incluirse una identificacion
descriptiva del contenido. El atributo <alt>
es el recurso con el que se alcanza esta
practica.

Subtitulos y audiodescripcion. Asi
Ccomo en texto, es necesario presentar
alternativas para los contenidos de video

y audio, (subtitulos, audiodescripcion,
interpretacion en lengua de signos u otras
alternativas audiovisuales). Los subtitulos
y la audiodescripcion son requeridos
para medios audiovisuales grabados y
recomendados para medios audiovisuales
en vivo. Los subtitulos deben ser opcionales
y modificables, y el tiempo de diferencia
en el que se presentan y el contenido que
complementan no puede ser superior a
100 ms. La audiodescripcion también debe
ser opcional y estar sincronizada con el
contenido que complementa.

Flashes y parpadeos. Los flashes o
parpadeos pueden producir convulsiones,
por lo que la aplicacion no debe
presentar mas de tres flashes o
parpadeos consecutivos. Ademas, es
necesario evitar que las regiones grandes no
tengan esta caracteristica.
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Operatividad

Posicion de elementos interactivos. El
area Util de interaccion debe presentarse

en la pantalla de forma que sea sencilla la
interaccion. El espacio central de la pantalla
es el espacio natural de interaccion, que va
siendo mas complejo cuanto mas cercano a
los bordes.

Area de clic. Los botones y elementos con
los que interactuar deben ser por lo menos
de 9x9 mm y dejar una separacion entre
elementos de 8 px?°. Los iconos deben
tener un tamano de 48 px, entre elemento

y €l area de relleno (0 padding). También
debe tenerse en cuenta que se debe poder
interactuar tanto con la mano derecha como
con la izquierda y que los extremos de la
pantalla son menos accesibles.

Tiempo de respuesta. Es necesario que
las personas usuarias dispongan de tiempo
suficiente para completar las acciones

que requieren el uso de las aplicaciones.
Siempre que la persona usuaria realice
una accion, es necesario que reciba una
respuesta —sonora, animacion 0 mensaje-—.
El tiempo de espera no puede superar los
5 segundos para evitar generar frustracion
en la persona usuaria. En caso de que

la accion requiera un tiempo de espera
superior, debera aparecer un elemento en
la pantalla indicativo de que alguna accion
se esta ejecutando para que la persona o
tenga presente.

Adaptacion y contexto psicomotor.

El contenido debe adaptarse al contexto
psicomotor de la persona usuaria. Esto
incluye evitar u ofrecer alternativas a la doble
pulsacion, a la pulsacion mantenida en el
tiempo y a las combinaciones de teclados
para acceder a ciertas funcionalidades.

Es necesario utilizar el mismo lenguaje
con palabras, frases y conceptos que
sean familiares y adaptables al contexto y
al objetivo de la aplicacion. Es necesario
utilizar convenciones universales que sean
familiares y conocidas por parte de la
persona usuaria.

26 PX: Pixels
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Control con gestos. Si el dispositivo
permite el control de gestos, por ejemplo,
ampliacion o desplazamiento (0 swipe),
es necesario implementarlo de manera
comprensible para la persona usuaria y
siempre con alternativas —por ejemplo,
botones— que realicen la misma funcion.

Comprensibilidad

Textos claros y coherentes. Se debe
utilizar un lenguaje sencillo y facil de
entender, utilizar frases simples y cortas.
También es necesario utilizar etiquetas
consistentes que describan qué funcion
tienen los elementos del activo, utilizando
lenguaje estandarizado (como, por ejemplo,
usando las etiquetas “copiar”, “guardar”,
“cerrar”) que sea coherente en todos los
apartados. Del mismo modo, es necesario
aplicar estos requisitos a enlaces, cuyo
proposito estara descrito en el texto.

Estructura y jerarquia. Se promueve un
diseno estructurado, minimalista y limpio

del activo para obtener la informacion de
forma clara y rapida. Para poder discernir

la informacion clave, es necesario hacer

un uso adecuado de las cabeceras, titulos

y subtitulos. Las cabeceras tienen dos
funciones, introducir el contenido y marcar la
jerarquia; por eso, es importante marcar una
diferencia visual e identificarlas con etiquetas
(en html, <h1> se utiliza para la cabecera de
la pagina y de los titulos y subtitulos <h2> a
<h6> para dividir y organizar el contenido).

Informacion y relaciones. La estructura
en la que se presenta la informacion y la
relacion entre los apartados debe poder
ser determinada por asistentes o estar
disponible en texto. La secuencia de
informacion debe ser significativa y no
depender de caracteristicas sensoriales
como el color, la forma, el tamano, la
orientacion, los sonidos, la ubicacion
visual...

Entrada de datos. Utilizar indicadores
de foco, delimitadores que separen cada
elemento del formulario, con suficiente
contraste. Para aquellos campos que

la persona usuaria tenga que completar
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repetidamente, se recomienda habilitar

una funcion de autocompletar. También

€s necesario realizar marcas visuales

(color, iconos, cambios en el texto, texto
informativo...) para indicar errores en el
formulario, hacer un resumen de los errores
una vez finalizado el formulario, y asegurar
que el envio de datos sea reversible.

Robustez

e Lenguaje de marcas. Los elementos del
activo tienen etiquetas de inicio y final, estan
organizados segun las especificaciones,
no contienen atributos duplicados y los
identificadores son univocos. Los mensajes
de estado pueden ser determinados
también por tecnologias de asistencia.

® Nombre, funcion y valor. Para todos los
elementos del activo, el nombre y la funcion
deben poder determinarse con asistentes
tecnologicos. Los estados, propiedades y
valores que pueden ser asignados por el
usuario también deben poder determinarse
con asistentes.

Recursos para la accesibilidad

Los sistemas operativos ya ofrecen muchas
opciones de accesibilidad para mejorar

la experiencia de la persona usuaria 'y es
importante garantizar que la aplicacion a
desarrollar es compatible. Con el fin de
asegurar la accesibilidad a través de lectores de
pantalla encontramos «VoiceOver»?" para iOS o
«TalkBack»?® para Android.

El lenguaje empleado debe ser llano, facilitando
la comprension del contenido a cualquier perfil
de usuario. Es necesario utilizar tecnicismos
solo cuando sea estrictamente necesario. Es
decir, cuando no existan términos similares o
cuando utilizar términos no técnicos puede
llevar a confusion.

En caso de que se prevea la descarga de

documentos desde la solucion digital, debe

tenerse en cuenta que estos documentos
también deben ser accesibles. En este
caso, los requisitos de accesibilidad

27 Lector de Pantalla VoiceOver para iOS. Mas informacién: https://www.apple.com/

es/accessibility/vision/
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también se pueden encontrar en la pagina
web de Servicios Digitales y Experiencia
Ciudadana.

5-2 Usabilidad y experiencia de usuario

En ingenieria informatica, la usabilidad es el
grado con el que una herramienta informatica
asegura la efectividad y eficiencia para alcanzar
sus objetivos. También incluye una serie de
criterios determinados para que las personas
usuarias puedan utilizarla de forma comoda e
intuitiva.

Buenas practicas para la usabilidad

Se recomienda que los activos digitales se
fundamenten en cuatro principios para mejorar
la usabilidad: la navegabilidad, la facilidad
que tiene una persona al poder desplazarse
por todas las interfaces de la aplicacion; la
legibilidad y coherencia, los elementos

del texto deben ser faciles y sencillos de
interpretar; la organizacion y prevision,

las especificaciones funcionales deben

estar contempladas y bien estructuradas y

la experiencia de usuario, los elementos
relacionados con la interaccion que hacen que
la percepcion sea positiva.

A continuacion se ofrece una recopilacion de
buenas practicas para la usabilidad.

Navegabilitat

® Localizar la informacion. La aplicacion
debe ofrecer recursos y un disefio Optimo
que permita localizar la informacion. Poder
responder a preguntas como: “;Donde
estoy?”, “; De donde vengo?”, “; Dénde
puedo ir?”, ayudan a disponer de una buena
navegabilidad.

e Eficienciay efectividad. La aplicacion
debe presentar una interaccion intuitiva,
rapida y sencilla. Es recomendable que
las personas usuarias puedan acceder a
toda la informacién de la aplicacion en un
maximo de 3 pasos (regla de los 3 clics). En
cualquier caso, esta regla no sera necesaria
siempre que la navegacion sea clara 'y

28 Lector de Pantalla TalkBack para Android. Més informacién: https://support.
google.com/accessibility/android/answer/6283677 ?hl=ca
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coherente, y que en todo momento se
refuerce a la persona usuaria que el camino
es correcto. También es pertinente minimizar
el proceso de aprendizaje para usar la
aplicacion, y guiarlo pasa por paso a través
de un tutorial.

Area interactiva. Se recomienda que todos
los botones, enlaces y areas interactivas
tengan la apariencia de lo que representan

a través de la forma, color y tamano,

deben seguir unos codigos coherentes
establecidos en el universo de la plataforma.
Hay que evitar funciones confusas, como
pulsar multiples veces un botdn para
acceder a su funcion.

Visibilidad y estado. La aplicacion debe
hacer que la persona usuaria sepa en

qué parte de la estructura se encuentra y
saber el estado del proceso actual. Esta
informacion debe ser clara y ofrecerse en
un tiempo prudencial. Con estas acciones
potenciamos la sensacion de control y
familiaridad con la aplicacion y ayudamos a
evitar o corregir errores.

Diseino propicio (o affordance). Se insta
a que el aspecto de los elementos de la
aplicacion representen la funcion para la que
estan disenados. Es pertinente, por ejemplo,
gue un boton tenga apariencia diferenciable,
que los campos de texto en un formulario
sean perceptibles para saber qué campos
deben llenarse, que los simbolos e iconos
sigan convenios universales de apariencia,
que los mensajes de error sean visibles y
evidentes.

Llegibilidad y coherencia

Diseno minimalista. El disefio de la
interfaz debe ser Io mas sencillo y practico
posible, intentar minimizar las opciones
banales y la informacion redundante que
pueden generar estrés, ruidos en pantalla
y toma de decisiones erroneas. Instamos a
seguir las directrices del Manual de estilo
para soluciones digitales®.

Color. El uso del color puede servir para
ordenar el contenido en la aplicacion. Es

29 Manual de estilo para soluciones digitales. Accesible solo para profesionales del
Departamento de Salud.
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recomendable utilizar la regla de “60-30-
10”7, donde: el 60 % es el color principal
(por ejemplo, un color de fondo que ayude
a la lectura), el 30 % es un color secundario
(que ayude a complementar y dar contraste
visual) y el 10 % es un color para destacar
elementos (enlaces, botones y elementos
importantes). Se insta a utilizar colores
siguiendo convenios universales (verde y
rojo para denotar acierto y error) y utilizar
colores que proporcionen alto contraste
cromatico.

Organizacion y prevision

Organizacion del contenido. El contenido
de la aplicacion se puede estructurar

de diferentes formas dependiendo del
objetivo final: organizacion jerarquica, que
contempla una pantalla principal desde la
que se accede al resto de paginas; lineal,
que estructura la informacion en paginas
sucesivas que pueden ser accedidas

a través de la pagina inmediatamente
anterior —o posterior—; lineal jerarquica,
que contempla un modelo mixto, o en
red, que no contempla una estructura
concreta y se puede acceder a las
paginas independientemente de donde te
encuentres.

Prevision. Es necesario generar unas
especificaciones funcionales previas para
satisfacer todas las necesidades de las
personas usuarias. Es conveniente describir
las funciones especificas, evitar detalles
técnicos si no es estrictamente necesario y
evitar la redundancia. También es importante
detectar y minimizar los posibles errores que
pueda cometer el usuario para evitar futuras
frustraciones.

Flexibilidad y adaptacion. La aplicacion
debe asegurar que puede ser utilizada

pOr personas usuarias novelas y expertas;
por tanto, las funciones avanzadas de la
aplicacion no deben ser necesarias para su
buen uso.

Ayuda y documentacion. La aplicacion

debe ser intuitiva, por este motivo no
necesitara documentacion para que
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la persona sea capaz de utilizarla. Sin embargo,
es necesario proporcionar soporte a través de
una seccion de preguntas frecuentes o iconos
de ayuda.

Uso de los arquetipos digitales para
adaptar la experiencia de usuario

Los arquetipos digitales (segmentos
actitudinales de los usuarios del SISCAT
respecto al uso de activos digitales de salud
de relacion con el propio Sistema) son
representaciones conceptuales que agrupan

a la poblacion en funcion de sus actitudes,
creencias, comportamientos y necesidades

a la hora de relacionarse digitalmente con el
sistema sanitario, mas alla de sus caracteristicas
demogréficas. El Area de Ciudadania,
Innovacion y Usuario del Servicio Catalan de

la Salud (CatSalut) ha creado un conjunto de
arquetipos digitales con el objetivo de entender
mejor las motivaciones, barreras y expectativas
de los usuarios del Sistema en relacion con

las soluciones digitales y asi poder mejorar

u ofrecer nuevos servicios y funcionalidades
adecuadas a sus necesidades e intereses.

Actualmente se han identificado 5 arquetipos
digitales diferentes: despreocupados,
motivados, espabilados, escépticos y
resignados. Cada arquetipo se ha definido a
partir de la combinacion de dos caracteristicas
principales: sus necesidades a la hora de
relacionarse con el sistema sanitario y sus
habilidades digitales.

ESCEPTICS

DESPREOCUPATS MOTIVATS
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ESPAVILATS

RESIGNATS

Dado que las preferencias identificadas

por cada arquetipo son considerablemente
diferentes, se propone a los desarrolladores de
activos digitales que adapten el diseno de su
activo segun el(los) arquetipo(s) que se cree que
seran mayoritarios entre sus usuarios.

Para acceder a la documentacion sobre los
diferentes arquetipos digitales, envie un correo
electronico a oficinamobilitat@ticsalutsocial.cat.

5-3 Lenguaje y comunicacion

Desde el Departamento de Servicios Digitales
y Experiencia Ciudadana se pide que, para
hacer efectivo los derechos y deberes de

la ciudadania, sea fundamental utilizar la
comunicacion clara y el lenguaje llano. El
lenguaje llano es un estilo de escritura simple
y eficiente que permite al lector comprender
facilmente el texto escrito, que se basa en el
uSO de expresiones concisas y claras, una
estructura lingUistica ordenada y un buen
diseno del documento. La comunicacion

clara va dirigida a toda la poblacion,
independientemente de su edad, grado de
alfabetizacion, lugar donde se encuentra,
medios econdmicos de que dispone, etc. Esta
basada en una serie de normas de redaccion
que facilitan la comprension de los textos, asi
como unos modelos de escritura comprensible
y un disefo grafico adecuado.

Hay 3 pilares para alcanzar la
comunicacion clara: el vocabulario, la
estructura y el disefo grafico.

En cuanto al vocabulario, es necesario utilizar

un lenguaje que la ciudadania entienda. Es
clave utilizar un lenguaje comun, comprensible
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y preciso en catalan estandar, y utilizar palabras
cortas y simples. Aunque debe presentar un alto
nivel de correccion linguistica y rigor informativo,
hay que tener siempre presente que se
conversa con la ciudadania. Es necesario utilizar
lenguaje neutro.

También debe tenerse en cuenta el tono (formal
y distante, o cercano) con el que se escriben
los textos, que dependera del tipo de servicio o
solucion digital y la relacion que se establezca
con la persona destinataria. Cada soporte
comunicativo tiene un estilo concreto, por tanto,
se puede pasar de modelos mas formales

(por ejemplo, para contenidos en la web) a
notificaciones en el teléfono movil con mensajes
de tono mas fresco y cercano. Se recomienda
que, cuando nos dirijamos a la ciudadania, el
tratamiento sea de tu (segunda persona del
singular). Sin embargo, también se puede utilizar
la forma usted (segunda persona del singular
que concuerda con la segunda del plural) en los
casos en gue la relacion sea formal.

Por lo que respecta a la estructura, siempre se
busca escribir textos breves y concisos donde
las oraciones sigan el orden sintactico, las ideas
se estructuren en listas y se haga un correcto
uso de los signos de puntuacion.

En cuanto al disefio grafico, es necesario
tener en cuenta las normas internacionales de
tipografia, tamano e interlineado; asi como de
la alienacion de los textos, el uso de negritas,
cursivas, subrayado y mayusculas.

Todo el material necesario puede encontrarse
en la pagina web de Atencion Ciudadana®,
donde se encuentra la Guia de Comunicacion
Clara®', o bien puede consultar la Guia

sobre comunicacion clara para
administraciones®.

30 Generalitat de Catalunya. Atencién Ciudadana. Acceso: https://atenciociutadana.
gencat.cat/ca/comunicacio-clara/

31 Generalitat de Catalunya. Atencién Ciudadana. Guia de Comunicacion Clara.
Acceso: https://atenciociutadana.gencat.cat/web/.content/0-subweb-comunicacio-
clara/home/destacat-guia-pdf/guia-comunicacio-clara.pdf
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32 Ayuntamiento de Barcelona. Seamos claros. Guia de comunicacion clara
para administraciones. Acceso: https://bcnroc.ajuntament.barcelona.cat/jspui/
bitstream/11703/128460/3/GuiaComunicacioClara.pdf
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6.

Datos seguros
y privacidad




La seguridad en el mundo del software a
menudo pasa errbneamente a un segundo
plano, priorizando el numero de funcionalidades
0 la facilidad de uso. La seguridad de las
aplicaciones esta relacionada con la seguridad
de los datos que gestionan; por tanto, es clave
hacer todo lo posible para garantizar tanto la
seguridad como la privacidad de los datos, asi
como su trazabilidad.

Todas las soluciones digitales que gestionen
datos personales deben aplicar los reglamentos
especificos. También es importante entender
que la seguridad no debe tenerse en cuenta
unicamente durante el desarrollo del software,
Sin0 que es un proceso continuo de mejora
que debera llevarse a cabo durante toda la

vida de la aplicacion. Sin embargo, hay que
valorar los aspectos de seguridad desde las
primeras fases del proyecto. Se recomienda
contar con un experto en seguridad, ya sea
interno o externo, que valore las necesidades de
seguridad del proyecto.

6.1 Reglamento general de proteccion
de datos (RGPD)

El Reglamento General de Proteccion

de Datos (RGPD)* 2 regula en Europa el
tratamiento de datos personales, su uso

y la circulacion de estos datos. El RGPD

aplica a todas las empresas, organizaciones,
organismos e instituciones que traten datos de
ciudadanos europeos.

El RGPD es plenamente aplicable desde
mayo de 2018 y ha supuesto un cambio
significativo en los deberes y obligaciones de
los responsables y encargados del tratamiento
de datos personales. Este Reglamento se

ha complementado con la aprobacion de la
Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia

de los derechos digitales (LOPDGDD). Estas
leyes, que se pueden consultar en la web de la
Agencia Espanola de Proteccion de Datos
(AEPD)?¢, no solo regulan aspectos técnicos
relativos a la proteccion de los datos, sino

que también incluyen aspectos relativos a los

34 Data protection in the EU. Més informacién: https://ec.europa.eu/justice/
smedataprotect/index_en.htm

35 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
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derechos de los usuarios a garantizar, o a los
consentimientos a pedir para llevar a cabo el
tratamiento de datos personales.

A continuacion se presentan sus principales
aspectos, a modo de resumen.

Datos personales

El RGPD define dato personal como cualquier
informacion relacionada con una persona
identificable, que puede ser identificada
directa o indirectamente por referencia de

un identificador. Como ejemplos de datos
personales se considera el nombre, direccion,
localizacion GPS, informacion sanitaria o
ingresos monetarios de una persona.

Dentro de los datos personales, el RGPD
diferencia aquellos que se consideran datos
sensibles requiriendo las medidas de
proteccion especial. Estan reguladas por el
articulo 9 del RGPD que, de entrada, establece
una prohibicion general de tratamiento, sin
perjuicio de unas excepciones.

La prohibicion general de tratamiento de
estos datos queda sin efecto si se da alguna
de las circunstancias del articulo 9 del RGPD,
COmMo puede ser tener su consentimiento
explicito o tener un tratamiento vinculado

a temas de salud de la persona o de salud
publica. Otro aspecto importante a tener

en cuenta, es determinar, por un lado, el
responsable del tratamiento de los datos, y
por otro, el encargado del tratamiento:

e Responsable del tratamiento. Es la
persona fisica o juridica, autoridad publica
0 cualquier organismo que, solo o junto a
otros, determina las finalidades y los medios
del tratamiento de los datos.

e Encargado del tratamiento. Es €l
organismo, persona fisica o juridica que
trata datos personales por cuenta del
responsable.

Procesamiento de datos

El procesamiento de datos (o tratamiento)
cubre un amplio rango de operaciones

al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)

36 Agencia Espariola de Proteccion de Datos (AEPD). Més informacion: https://
www.aepd.es/
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sobre datos personales, ya sean manuales

0 automaticas, incluyendo la recogida,
grabacion, organizacion, estructuracion,
almacenamiento, adaptacion o alteracion,
recuperacion, consulta, uso, transmision o
diseminacion.

Derechos del sujeto de los datos

Uno de los aspectos clave de la normativa

de proteccion de datos es otorgar a todas

las personas fisicas los diferentes derechos y
facultades en relacion con el tratamiento de sus
datos personales, empezando por derecho

de informacion y siguiendo por el derecho
de acceso, rectificacion, supresion,
limitacion, portabilidad, oposicion y no
automatizacion. Por tanto, cuando se realiza
un procesamiento de los datos de un sujeto hay
que garantizar los siguientes aspectos clave:

e Consentimiento claro y explicito: Es
necesario contar con un consentimiento
explicito para tratar datos personales. El
formulario de consentimiento no puede
ser ambiguo y debe usar un lenguaje
llano y comprensible. Es necesario, por
ejemplo, poner una casilla para consentir
cada uno de los tratamientos que se haran
de los datos y no sirve incluir un “Acepto
términos y condiciones de uso” genérico.
Los consentimientos previos al reglamento
que no cumplan este punto deben volver
a solicitarse. En el caso de los menores
de 16 anos, el consentimiento debe
proporcionarlo un tutor legal, y esta edad
puede ser reducida localmente en algunos
estados hasta los 13 afos.

Desde la FTSS, ademas, se recomienda
realizar un consentimiento especifico para el
caso de datos de personas dependientes.

e Derecho de informacion: el derecho
de informacion forma parte del nucleo
esencial del derecho a la proteccion de
datos personales y esta relacionado con el
principio de transparencia, que el RGPD ha
reforzado.

La informacion debe facilitarse de
forma concisa, transparente, inteligible
y de facil acceso, con un lenguaje claro
y sencillo, especialmente cuando vaya
dirigida a un menor.
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Esta informacion puede transmitirse en
combinacion con iconos normalizados
que deben poder leerse mecanicamente
y que permitan proporcionar de

manera facilmente visible, inteligible

y claramente legible una vision de
conjunto adecuada del tratamiento
previsto.

Derecho de acceso: el sujeto debe

tener acceso a todos sus datos en un
formato amigable y comprensible, junto
con informacion adicional detallada en el
articulo 15 del RGPD (como los propdsitos
del procesamiento). El derecho de acceso
es una pieza mas del principio de
transparencia perseguido por la legislacion
de proteccion de datos, para que los
responsables sean transparentes respecto
a los tratamientos de datos que hacen,

asi como sobre quién controla los datos,
con que finalidades, como acceder a ellos
y cOmo ejercer sus derechos sobre su
informacion personal.

Derecho de rectificacion: seguin el art.
16 del RGPD, los sujetos deben poder
solicitar la modificacion de los datos falsos
0 inexactos sobre su persona, incluidos
los que se han obtenido a través de otras
fuentes. El interesado debe obtener la
rectificacion de sus datos en el plazo de
un mes.

Derecho de supresion o derecho al
olvido: tal y como indica el art. 17 del
RGPD, es necesario garantizar que se
eliminan fisicamente todos los datos de
una persona si esta asi lo pide, y dejar

de transmitirlos a terceros, sin demora
injustificada. Este derecho se aplicara
siempre que no comprometa a otros como
la libertad de expresion.

Derecho a la limitacion del tratamiento:
este derecho permite a la persona afectada
solicitar que no se utilicen sus datos
personales para determinados tratamientos.
En este caso, se eliminan todos los datos
del sujeto de forma l6gica, haciendo que

no sean visibles, en modo alguno, desde la
aplicacion. (art. 18 del RGPD).

Derecho a la portabilidad de datos: la
persona afectada debe poder recibir los
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datos personales que habia facilitado a un
responsable, en un formato estructurado,

de uso comun y de lectura mecanica, y
transmitirlos a otro responsable. Por tanto, es
necesario poder exportar todos los datos en
un formato estructurado, como por ejemplo
JSON o XML, aunque también se pueden
utilizar otros como CSV. (art. 20 del RGPD).

e Derecho de oposicion: segun el art. 21
del RGPD, la persona afectada puede
oponerse en cualquier momento, por motivos
relacionados con su situacion personal, a
un determinado tratamiento de sus datos
personales.

e Derecho a no ser objeto de decisiones
individuales automatizadas, incluyendo la
elaboracion de perfiles: este derecho hace
referencia a que toda persona no debe quedar
sometida a una decision basada unicamente
en un tratamiento automatizado, es decir, sin
intervencion humana, incluida la elaboracion de
perfiles, que tenga efectos juridicos o le afecte
de manera significativa. (art. 22 del RGPD).

e Notificar las actividades de procesamiento
a las autoridades de proteccion de datos
locales de cada pais o region.

e Minimizacion de datos: solo solicitar
aquellos datos que son estrictamente
necesarios para el tratamiento concreto que
se realiza. Este principio, que también puede
llamarse proporcionalidad e intervencion
minima, se relaciona con el principio de
confidencialidad, que hace referencia a
la expresion del derecho a la privacidad
personal.

e Mantener los datos solo el tiempo
necesario: cuando los datos ya no sean
necesarios para el propdsito por el que se
han recogido, deben eliminarse. Existen
exXcepciones si es necesario mantenerlos por
otros motivos legales.

e Cada tipo de tratamiento requiere un
consentimiento independiente: cada tipo
de tratamiento que se realice de los datos,

0 si se decide posteriormente tratar los
datos para un nuevo proposito, requiere un

37 DPD Salut. Més informacion: https://ticsalutsocial.cat/dpd-salut/
38 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD). Acceso: https://www.boe.es/eli/es/
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consentimiento especifico.

e Notificar a los usuarios si sus datos son
transferidos fuera de la Union Europea.

e Notificacion de intrusiones: es necesario
notificar a los afectados y a la autoridad
supervisora las intrusiones que puedan afectar
a los derechos o libertades de los individuos. La
notificacion debe realizarse 1o antes posible, a
ser posible antes de que pasen 72 horas.

6-2 Medidas de seguridad aplicables a los
sistemas de informacion de salud

Atendiendo a los riesgos que suponen los
tratamientos de datos personales de categoria
especial, como los datos personales o los datos
relativos a la salud, la Oficina del Delegado
de Proteccion de Datos (DPD) de Salud® de
la Fundacion TIC Salut Social ha preparado un
resumen de las medidas de seguridad relativas
a la proteccion de datos a tener en cuenta en el
desarrollo de aplicaciones.

Aunqgue el RGPD no establece un listado de
medidas de seguridad aplicables a la tipologia

de datos objeto, es necesario llevar a cabo la
evaluacion de los riesgos asociados previa a cada
tratamiento y elegir el modelo de buenas practicas
en seguridad de la informacion que se utilizara
para concretar las medidas a implantar.

En el caso del sector publico, la disposicion
adicional primera de la LOPDGDD?® establece
que el Esquema Nacional de Seguridad
(ENS)® incluira las medidas que deban
implementarse en el caso de tratamiento de datos
de caracter personal, para evitar su pérdida,
alteracion o acceso no autorizado. El esquema se
basa en los siguientes pilares:

\ Confldenmal f Integral Disponible Trazable
Autentlcable H No repudlable Actualizable Resiliente

Figura 5: Pilares para la proteccion de datos
en el desarrollo de aplicaciones. Fuente: DPD

10/2018/12/05/3/con
39 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad. Acceso: https://www.boe.es/eli/es/rd/2022/05/03/311
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Confidencialidad. La informacion solo sera
accesible para los destinatarios legitimos.
Para garantizar este principio es necesario
asegurar el cifrado, en reposo y en trafico,
asegurar el borrado seguro y utilizar técnicas
de anonimizacion y pseudoanonimizacion
eficientes. Un ejemplo para asegurar la
confidencialidad seria cifrar el envio de
informacion con protocolos seguros como
TLS, si la aplicacion se comunica con
sistemas externos. También es necesario
gue todas las comunicaciones seguras sean
con servidores que estén identificados por
certificados digitales validos.

Integridad. Los datos seran precisos y
coherentes durante el almacenamiento y el
tratamiento. Para garantizar este principio
es necesario conocer los sistemas de
recopilacion y produccion de los datos,
sequir el principio de minimizacion del
reglamento, realizar periddicamente

copias de los sistemas de ficheros, utilizar
algoritmos de cifrado y algoritmos de mapeo
clave-valor (funciones hash).

Disponibilidad. Los datos deben ser
accesibles durante un tiempo especifico

por las personas o entidades usuarias. Para
garantizar este principio es necesario activar
el balanceo de carga de los Centros de
Procesamiento de Datos (CPD), replicar la
informacion y hacer capturas de los estados
(0 snapshots) periddicamente, monitorizar
constantemente las alertas y el rendimiento
de los sistemas para detectar problemas

y riesgos, y estructurar la informacion
correctamente.

Trazabilidad. Los datos deben garantizar
un registro de la actividad de los datos
longitudinal en el tiempo. Para garantizar
este principio es necesario disponer de un
registro de trazas* (logs en inglés), que
puede incluir el acceso de cada usuario,
la fecha y hora de cada tratamiento, el
programa, servicio o aplicacion.

Autenticidad y Autorizacion. La
informacion introducida en los sistemas
debe ser veridica. Para garantizar este
principio se debe controlar el acceso

40 Gestion de logs. Instituto Nacional de Ciberseguridad. Mas informacion: https://
www.incibe.es/sites/default/files/contenidos/politicas/documentos/gestion-logs.pdf
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y el permiso de los usuarios, disponer

de politicas de acceso, asignar a cada
persona usuaria una identificacion unica con
funcionalidades especificas dependiendo
del rol que desempenen o establecer
politicas de contrasefas seguras. Un
ejemplo para asegurar la autenticidad

seria utilizar sistemas alternativos de
autenticacion de usuarios como Oauth 2.0%
para facilitar el acceso con credenciales

de otros servicios. En caso de que se
utilicen credenciales propias, es necesario
obligar a que estas tengan unos requisitos
minimos de longitud y complejidad, y
es imprescindible guardar estos datos
encriptados en el servidor. También se
puede valorar la posibilidad de validacion
utilizando elementos biométricos como
huellas digitales.

No repudio. La participacion de las
distintas partes en una comunicacion debe
poder ser probada. Para garantizar este
principio, el receptor debe tener pruebas del
envio del emisor y viceversa.

Actualidad. Los datos deben ser de
calidad, validos y actualizados. Para
garantizar este principio es necesario
verificar los datos antes de introducirlos,
solicitar periddicamente verificaciones a los
propietarios de los datos y utilizar alertas
para datos antiguos.

Resiliencia. Los sistemas de
almacenamiento y tratamiento de datos
deben poder repararse cuando sucedan
incidentes que afecten a su viabilidad.
Para garantizar este principio es necesario
evaluar la infraestructura y los datos
contenidos, es necesario tomar medidas
para garantizar la proteccion, es necesario
tener sistemas de monitorizacion de
ataques y desarrollar planes de resolucion
de problemas que dispongan de estrategias
para la restauracion rapida de los servicios
afectados. Dos ejemplos de herramientas
para asegurar la resiliencia serian:

® La prevencion de ataques. Sila
aplicacion trabaja con una base de
datos, es susceptible de sufrir un ataque

41 OAuth 2.0. Mas informacién: https://oauth.net/2/
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de SQL injection. Es uno de los tipos
de ataques mas comunes y puede
acarrear la pérdida, corrupcion o robo
de los datos. Este ataque consiste en
introducir cédigo SQL en los parametros
de entrada de datos, como puede ser
un campo para poner la contrasefna en
la pantalla de inicio de sesion, por lo
que se modifica la consulta realizada en
la base de datos, pudiendo realizar las
acciones que quiera el atacante. Para
evitarlo, es importante validar todas

las cadenas de texto que se utilizan

en acciones contra la base de datos,
impidiendo la introduccion de codigo
SQL en las mismas.

® | arealizacion de test de penetracion
(pentesting en inglés) para verificar
que no sea vulnerable a las tipologias
de ataques conocidos. Para realizar
un test de penetracion completo se
pueden seguir diferentes guias, como
por ejemplo el realizado por OWASP#*
(Open Web Application Securtiy Project),
organizacion mundial sin animo de lucro
centrada en mejorar la seguridad del
software.

6-3 Evaluacion de Impacto relativo a la
Proteccion de Datos (AIPD)

Tal como se indica en el RGPD, en caso de

que se traten datos sensibles a gran escala
(como es el caso de gran parte de activos
digitales en salud y social), es necesario realizar
una evaluacion de impacto, un procedimiento
que pretende identificar los riesgos respecto

a los derechos vy libertades de las personas,
relacionados con el tratamiento de los datos, asi
como las medidas preventivas para controlar y
minimizar estos riesgos.

La Oficina del Delegado de Proteccion de
Datos de la Fundacion TIC Salut Social ha
puesto a disposicion de toda la ciudadania la
herramienta AIPD*, desarrollada y basada
en el modelo de la Autoridad Catalana

de Proteccion de Datos (APDCAT)*. La
herramienta se ha adaptado a las necesidades

42 Open Web Application Securtiy Project (OWASP). Mas informacion: https://wiki.
owasp.org/index.php/OWASP_Unified Pentesting Framework#tab=Main
43 Herramienta AIPD. Mas informacion: https://ticsalutsocial.cat/dpd-salut/eina-aipd/
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especificas del ambito de la salud para

evaluar los tratamientos de datos personales
en procesos de investigacion e innovacion.

Asi, se pretende contribuir a homogeneizar

y estandarizar la metodologia y los criterios
para llevar a cabo la tarea de evaluacion en las
entidades de salud. En primer lugar, permite
llevar a cabo una autoevaluacion para detectar
riesgos en el tratamiento de datos personales
y su mitigacion, mediante un lenguaje sencillo y
comprensible. Ademas, la AIPD aporta ejemplos
y definiciones para identificar a los actores
implicados en el proceso, describir los tipos de
tratamientos y medir los riesgos, con el fin de
establecer un plan de accion y medidas para
evitarlos.

Es responsabilidad del titular asegurarse

de realizar un andlisis de impacto sobre la
proteccion de datos antes de realizar cualquier
procesamiento, especialmente cuando existe la
probabilidad de que, por su naturaleza, ambito,
contexto u objetivos, pueda representar un
elevado riesgo para los derechos vy libertades
de las personas fisicas, sobre todo en casos
que impliquen el uso de nuevas tecnologias.

La herramienta AIPD permite apoyar al
responsable del tratamiento y a los agentes
implicados en la toma de decisiones, a traves
de propuestas automatizadas, y permite analizar
detalladamente el ciclo de vida de los datos
personales implicados en todas las etapas del
proyecto.

Por otra parte, de conformidad con las
disposiciones del Reglamento General de
Proteccion de Datos (RGPD), la Autoridad
Catalana de Proteccion de Datos (APDCAT) ha
creado y publicado en su sitio web un listado
no exhaustivo de categorias de procesamiento
de datos. Esta lista tiene por objetivo facilitar

a los responsables de los procesamientos la
identificacion de los casos de tratamiento de
datos que podrian requerir una evaluacion de
impacto. En la mayoria de las situaciones en
las que un procesamiento cumpla con dos o
mas criterios de la lista, se considera necesario
realizar la AIPD. Cuantos mas criterios cumple
el tratamiento, el riesgo asociado al tratamiento
aumenta, consolidando la certeza de la
necesidad de efectuar una AIPD.

44 Autoridad Catalana de Proteccion de Datos. Mas informacion: https://apdcat.
gencat.cat/ca/inici
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A continuaciéon se muestra el listado de
tratamientos vulnerables o indicadores de
riesgo, adaptado por el Departamento de
Proteccion de Datos (DPD) de la Fundacion
TIC Salut Social, segun las necesidades
relacionadas con el ambito sanitario. Son
vulnerables los tratamientos que impliquen:

e FEl perfilado, evaluacion o valoracion de
personas.

e Latoma de decisiones automatizadas o que
contribuyan a ello.

e Laobservacion, monitorizacion,
seguimiento, geolocalizacion o control
del interesado de forma sistematica y
exhaustiva.

e Las categorias especiales de datos (datos
relativos a condenas o delitos penales,

0 datos para determinar la situacion
financiera...).

® [l uso de datos biométricos.

El uso de datos genéticos.

e | a asociacion, combinacion o enlace de
registro de bases de datos de dos 0 mas
tratamientos con finalidades distintas o
gestionadas por responsables diferentes.

e Las personas vulnerables que estan en
riesgo de exclusion social.

® E| uso de nuevas tecnologias o uso
innovador de las tecnologias consolidadas
que impidan que los interesados puedan
gjercer sus derechos, utilizar un servicio 0
ejecutar un contrato.

Para obtener mas informacion, puede consultar
la guia Desarrollo seguro de aplicaciones de

la Agencia de Ciberseguridad de Catalufia“®.
Ademas el APDCAT dispone de una guia para
desarrolladores centrada en La privacidad
desde el disefio y por defecto*®, basada en las
guias de la AEPD.

6-4 Espacio Europeo de Datos Sanitarios

La Comision Europea esta trabajando en el
Espacio Europeo de Datos Sanitarios* como
una de sus apuestas clave en la prestacion

de servicios de atencion sanitaria en Europa.
Este nuevo marco permitira a las personas
controlar sus datos sanitarios, tanto en su

pais de origen como en el resto de los paises

45 Agencia de ciberseguridad de Cataluia, «Desarrollo seguro de aplicaciones», 2023
46 APDCAT. La privacidad desde el disefio y por defecto. Guia para desarrolladores.

Acceso: https://apdcat.gencat.cat/web/.content/03-documentacio/documents/
quiaDesenvolupadors/GUIA-PDDD.pdf
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miembros, fomentando un mercado unico de
servicios y productos sanitarios digitales. El
Espacio Europeo de Datos Sanitarios establece
un marco eficiente, fiable y coherente para
utilizar los datos sanitarios en el ambito de la
investigacion, la innovacion, la elaboracion de
politicas y leyes, garantizando la regulacion
europea de proteccion de datos.

El Espacio Europeo de Datos Sanitarios

tiene tres objetivos principales: empoderar
a las personas dandoles un mejor acceso
digital a sus datos sanitarios en cualquiera de
los 27 paises de la Unidon Europea; liberar

la economia de los datos fomentando

un auténtico mercado Unico de servicios y
productos digitales sanitarios; y establecer
estrictas normas para el uso de datos
sanitarios no identificables para la investigacion,
innovacion, elaboracion de politicas y
actividades reguladoras.

Algunos de los beneficios que la Comision
Europea destaca sobre el plan para cada uno
de los siguientes colectivos:

e Ciudadania: tendran el control de
sus datos de salud, con seguridad y
privacidad. Podran compartir sus datos
con profesionales de la salud de los paises
miembros en un formato comun europeo.
También podran anadir informacion,
rectificar errores y conocer cOmo se estan
utilizando sus datos.

e Profesionales de la salud: tendran un
acceso mas rapido a los datos de salud
de los pacientes de los paises miembros,
reduciendo la carga administrativa.

e Personal investigador: tendran acceso a
un gran volumen de datos sanitarios de alta
calidad. El acceso sera menos costoso y
mas efectivo.

e Representantes politicos y reguladores:
tendran acceso mas rapido y transparente
a datos sanitarios no identificables que
permitan ser utilizados para el beneficio de
la salud publica.

e Empresas del sector de la salud: podran
acceder a nuevos mercados gracias a
la estandarizacion del proceso. Tendran
acceso a datos no identificables para
utilizarlos en favor de la innovacion.

47 Espacio Europeo de Datos Sanitarios. Mas informacion: https://health.ec.europa.
eu/ehealth-digital-health-and-care/european-health-data-space_es

41


https://apdcat.gencat.cat/web/.content/03-documentacio/documents/guiaDesenvolupadors/GUIA-PDDD.pdf 
https://apdcat.gencat.cat/web/.content/03-documentacio/documents/guiaDesenvolupadors/GUIA-PDDD.pdf 
https://apdcat.gencat.cat/ca/inici  
https://www.boe.es/eli/es/rd/2022/05/03/311  

/.

Tecnologia robusta
y rendimiento




7 . 1 Requerimientos tecnologicos

El proveedor debe asegurar el buen
funcionamiento de la aplicacion durante su uso,
en el registro y la instalacion de la aplicacion, en
Su uso en primer y segundo plano, al consumir
recursos de la red y en eventos programados.

Instalacion

Para asegurar el buen funcionamiento
durante el registro, es necesario asegurar
tanto la instalaciéon como la desinstalacion
de todos los componentes que requiera.

Es necesario informar a las personas
usuarias de todas las especificaciones
técnicas requeridas o deseables de manera

destacable para poder realizar la instalacion.

Registro

Si el registro de datos es necesario,

es necesario informar al usuario,
comprobar que la introduccion de datos
€s correcta y proveer de mecanismos
para la recuperacion de identificadores y
contrasenas.

Planes, procesos y estandares

Para asegurar un buen rendimiento de

la aplicacion es necesario prever planes
previstos de procedimiento, gestion de

la configuracion y verificacion. Debe
establecerse un procedimiento estandar
operativo que asegure la cobertura del
servicio en picos de demanda, asi como un
proceso de mantenimiento que contemple
la incorporacion de nuevas funcionalidades,
correccion de errores y el impacto en la
seguridad de modificaciones, entre otros.
También sera necesario incluir un plan de
la gestion de la configuracion, un plan de
verificacion y validacion —que incluya la
inspeccion, el analisis, la demostracion,

la simulacion, el test y la certificacion de
componentes y protocolos—, y alcanzar un
conjunto de estandares de codificacion que

Especificaciones en el funcionamiento

Para asegurar un buen rendimiento, la
aplicacion no puede fallar abruptamente,

no puede bloguearse o congelarse, ni

fallar con el uso prolongado o en casos de
suspender y reanudar su actividad. También
debe asegurar la correcta recuperacion en
cambios de contexto y no puede afectar

a las demas funciones del sistema si se
gjecuta en segundo plano.

Consumo de recursos y red

La aplicacion no debe consumir recursos
excesivamente, ni del sistema ni de la

red. Debe asegurarse que l0s recursos

de las bases de datos son debidamente
compartidos. Debe ser capaz de operar

en modo avion o cuando se experimenten
retrasos de la red y pérdidas de conexion.
También debe ser capaz de operar en
modo pausa y reanudar interrupciones en la
descarga.

Eventos programados

La aplicacion debe asegurar el correcto
comportamiento en el plazo de un evento
programado. En estado de suspension, el
programa debe reanudar correctamente
la actividad. Debe solicitar los permisos
necesarios para acceder a los distintos
servicios del dispositivo, que estan
publicados y descritos. Con todo esto,

la aplicacion generara monitorizacion de
acciones en un sistema externo.

Software empleado en el desarrollo

Es necesario que el software empleado en
el desarrollo de la aplicacion provenga de
librerias fiables, 0 que pueda asegurarse su
estabilidad. Esto también es necesario si se
emplean algoritmos de inteligencia artificial
en el desarrollo de la aplicacion.

sigan las convenciones, utilice compiladores Para obtener mas informacion sobre como se
apropiados y establezca un buen realiza la gestion de forma centralizada, global y
seguimiento de los errores. cohesiva de la informacion referente a la salud
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de la ciudadania y conocer como se realiza
esta gestion de los procesos de control en el
acceso, la gestion y el intercambio con otros
sistemas/servicios de entidades relacionadas
con el ambito de salud, puede consultar el
Plan director de sistemas de informacion del
SISCAT#,

que es importante tener en cuenta.

Para mas informacion sobre el uso de
inteligencia artificial en activos digitales puede
consultar las guias que se ofrecen desde el
Programa Salud/IA.

) 7.3 Estandares de interoperabilidad
7-2 Area de inteligencia artificial
La interoperabilidad es la capacidad de
compartir informacién entre sistemas o
dispositivos sin que se pierda su significado.
Garantiza el acceso a la informacion
independientemente del lugar en el que se haya
registrado y favorece su reaprovechamiento,
minimizando puntos ciegos y asegurando el
continuo asistencial. La interoperabilidad debe
ser tanto sintactica como semantica, por eso
disponemos de estandares de comunicacion y
terminologias.

El software de la aplicacion puede contar con el
uso de algoritmos de inteligencia artificial y, en
este caso, es esencial que la efectividad técnica 'y
rendimiento de los algoritmos pueda demostrarse
mediante los datos de entrenamiento y las
métricas de evaluacion utilizadas.

Datos de entrenamiento

Habra que indicar el tipo de datos de
entrenamiento utilizados, su origen, el

tamano de la muestra y las proporciones °

asignadas a los conjuntos de entrenamiento,
de test y de validacion. Se valorara

también que se aporte un andlisis de

la representatividad de la muestra de
poblacion utilizada en relacion con los
usuarios y usos previstos.

Métricas de evaluacion

Habra que aportar métricas de evaluacion
del algoritmo (por ejemplo, la precision o
accuracy en inglés, entre otras muchas)

El estandar de comunicacion HL7 (Health
Level Seven) define un protocolo de
mensajeria para intercambiar informacion
entre aplicaciones. El uso de este estandar
se rige por la utilizacion de mensajes
definidos que transportan la informacion
entre centros.

Las terminologias SNOMED-CT, SERAM,
SEMN y LOING, entre otros, son sistemas
de codificacion de la informacion médica
0 asistencial con un codigo concreto que
permite a las aplicaciones reconocer la
informaciéon univocamente.

para demostrar su efectividad. Habra
que describir a partir de qué datos

se han obtenido las métricas (datos
simulados, datos reales, datos incluidos
en el entrenamiento...) y qué volumen.
Se considerara una buena practica la
transparencia a los usuarios con estas
métricas.

Los activos digitales deben proveer todas

las potenciales personas usuarias con
especificaciones y guias de implementacion
tanto de las Interfaces de Programacion de
Aplicaciones (0 API) como de la terminologia
utilizada. También deben disponer de
mecanismos de verificacion para la identificacion
de test en los extremos (0 endpoints), asi como
asegurar que los usuarios puedan acceder a
sus datos y exportarlos de forma comprensible.

La Guia de evaluacidn de tecnologias de
salud digital que incorporan inteligencia
artificial (I1A) establecida por la Agencia de
Calidad y Evaluacion Sanitarias de Cataluna
(AQUAS) y el Programa Salud/IA, liderado por
la Fundacion TIC Salud Social, da mas detalle
sobre este aspecto, asi como otros aspectos

Para ampliar la informacion sobre los estandares
de comunicacion puede consultar la pagina web
del area de Interoperabilidad*® de la Fundacion
TIC Salut Social.

49 Area de interoperabilidad de la Fundacion TIC Salut Social. Mas informacion:
https://ticsalutsocial.cat/que-fem/interoperabilitat-i-tecnologies/

48 Departamento de Salud, «Plan Director de Sistemas de Informacion del SISCAT.
Construyendo juntos una estrategia de salud digital para Catalufia», 2017.
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8.

Disponibilidad de acceso
a los Activos Digitales
desde La Meva Salut




Permitir el acceso a los activos digitales de
salud del SISCAT desde La Meva Salut es un
paso crucial hacia una asistencia mas completa
y personalizada.

Actualmente, La Meva Salut dispone de un
amplio abanico de servicios de salud, como la
posibilidad de consultar y descargar informes
clinicos, diagnésticos, el plan de medicacion

y resultados de analisis clinicos y pruebas,
ademas de solicitar eConsultas, visitas de
atencion primaria y acceder a diversos servicios
de salud digitales que facilitan una mejor
gestion y control de la salud de la ciudadania. El
hecho de ampliar la disponibilidad de servicios
y recursos digitales dentro de este espacio,
ofrecidos desde distintas soluciones digitales,
proporcionaria una atencion mas personalizada
y un acceso equitativo de todos los usuarios del
territorio.

En este sentido, es evidente la necesidad de
disponer de recursos digitales disponibles en los
centros del SISCAT para facilitar la gestion y el
flujo de informacion del propio centro, asi como
la monitorizacion de los pacientes. Sin embargo,
la adecuacion de los activos y servicios digitales
a los criterios recogidos en esta guia, como
paso previo a la incorporacion al ecosistema

de La Meva Salut, debe entenderse como

un compromiso de calidad, de capacidad y
diversidad de servicio.

Actualmente, el apartado “Otros servicios” de
La Meva Salut es el punto de conexion con
las soluciones digitales hospitalarias y otros
servicios relacionales de los proveedores

del SISCAT. El apartado esta en constante
revision, con activos que evolucionan y se
modifican, algunos desaparecen y otros
pueden convertirse en activos centrales con
vocacion de servicio transversal, como es el
caso del eConsulta de atencion primaria. Asi,
el objetivo de Departamento de Salud es que
«Otros servicios» se convierta en el espacio
para acceder a todos los activos digitales
seleccionados desde un solo punto, con el
objetivo de obtener una vision sistémica de los
activos digitales del SISCAT vy facilitar su uso
a la ciudadania. Asimismo, «Otros servicios»

50 La Meva Salut. Servicios. Acceso: https://lamevasalut.gencat.cat/web/cps/
ajuda/serveis
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permitira la recogida de datos a través de la
plataforma mConnecta, que se convertira en
una pieza mas del Historial Electronico de Salud
(HES).

Es importante destacar que la evolucion del
apartado «Otros servicios» se continuara
trabajando desde el Departamento para
proporcionar una experiencia de salud digital
mas cohesionada y eficaz para toda la
ciudadania.

Todo activo digital que quiera integrarse
en La Meva Salut debera asegurar que no
duplica ningun servicio de los que ya se
ofrecen®.

Asi, se priorizara la simplificacion de uso
por parte del usuario y se conseguira
una coherencia en la oferta de servicios
digitales desde el Sistema.
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10.1 Anexo I: Directivas internacionales

Producto sanitario

(UE) 2017/745 de productos sanitarios
(MDR)

(UE) 2017/746 de diagndstico in vitro
(IVDR)

Declaracion de conformidad (CE)

Ley 14/1986, de 25 d’abril, General de
Sanidad

Beneficios y riesgos en salud

ISO 13131:2021 Health Informatics —
Telehealth services — Quality Planning
guidelines

ISO 14971:2019 Medical devices —
Application of risk management to
medical devices

Accesibilidad y usabilidad

Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de sitios
web y aplicaciones para dispositivos
moviles del sector publico

EN 301 549 V3.2.1. Accessibility
requirements for ICT products and
services

Seguridad de los datos

Reglamento Europeo de Proteccion de
Datos (RGPD)

Robustesa Tecnoldgica

UNE-EN 62304:2007/A1:2016 Medical
device software. Software life-cycle
processes

IEC 82302-1:2016 Health software —
Part 1: General requirements for product
safety

Guia de buenas practicas de activos digitales para la ciudadania

10.2 Anexo lI: Guias de referencia

Producto sanitario

e MDCG 2019-11 Guidance on
e Qualification and Classification of

e Software in Regulation 2017/745 — MDR

and Regulation (2017/746) — IVDR

Beneficios y riesgos en salud

e (lassification of digital Health
interventions v1.0 (WHO/RHR/19.06)

Etica

® Health inequalities and eHealth report

Accessibilidad y usabilidad

e \Web Content Accessibility Guidelines
2.1 (WCAG 2.1)

® (Guia PAe de accesibilidad de

e Aplicaciones Moviles (Apps)

Seguridad de los datos

® Ref. 8/2021. RGPD y Seguridad en
Aplicaciones y Sistemas
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