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PINDOLA 68.-L’EUROPEAN DATA PROTECTION BOARD (EDPB) PUBLICA
LES “GUIDELINES 01/2025 ON PSEUDONYMISATION”

El passat 17 de gener de 2025, 'EDPB va publicar les directrius “Guidelines 01/2025 on
Pseudonymisation”, que romandran en fase de consulta publica fins el proper 28 de febrer de
2025. A les esmentades directrius, 'TEDPB pretén donar resposta a les diferents questions que
sorgeixen freqiientment en relacié amb I'Us de la seudonimitzacio de les dades personals.

En aquest sentit, es poden destacar els aspectes segiients que es recullen al document:
1-La seudonimitzaci6 no és una obligacio general de 'RGPD

L’EDPB recorda que la técnica de seudonimitzacié no és una imposicié de 'RGPD, sin6 que el
Responsable del Tractament (RT) és I'encarregat de determinar si la mesura resulta necessaria
al cas concret i, en el seu cas, si cal 0 no implementar aquesta garantia per ser la més adequada.
Aixi, depenent de la naturalesa, el context i les finalitats del tractament, aixi com el seu risc, els
RT, d’acord amb el principi de responsabilitat proactiva i la proteccié de dades des del disseny,
poden decidir si la seudonimizacio resulta la garantia optima per complir amb els requeriments
de la normativa de proteccié de dades personals o existeixen altres mesures més adients.

2-Consideraci6 de dada seudonimitzada

Respecte al context i 'abast de les dades seudonimitzades, 'EDPB manifesta que, d’acord amb
la definicio recollida a 'RGPD?, les dades que poden atribuir-se a una persona fisica utilitzant
informacié addicional ha de considerar-se dada personal. Aquesta consideracié s’ha d’entendre
independentment de que les dades seudonimitzades i la informacié addicional no es trobin en
mans de la mateixa entitat.

En aquest sentit, 'TEDPB indica que si les dades seudonimitzades i la informacié addicional es
poden combinar tenint en compte els mitjans que raonablement poden ser utilitzats pel
responsable o per una altra persona, les dades seudonimitzades han de considerar-se personals.
De la mateixa manera, manifesta que, tot i que la informacié addicional s’esborri, no significa que
siguin dades anonimes, ja que aquestes només podrien considerar-se aixi si es compleixen les
condicions de I'anonimitzacio.

Aquestes consideracions, indicades al punt 22 de les Guidelines, s’hauran de valorar a la llum
de la resoluci6 del recurs de la Senténcia del Tribunal de Justicia de la Unié Europea (STJUE)
relativa a 'assumpte T-557/2020, de 26/04/2023, que considerava que, si el tercer en possessiod
de les dades no tenia accés a la informaci6 addicional, la dada es podia considerar anonima.
3-Avantatges de la seudonimitzacio

L’EDPB sintetitza els avantatges de la seudonimitzacié de les dades en 3 grans blocs:

1 Art. 4.5 RGPD: “Seudonimitzacio: el tractament de dades personals de manera que ja no es puguin atribuir a un interessat sense
utilitzar informacié addicional, sempre que aquesta informaci6 consti per separat i estigui subjecta a mesures técniques i organitzatives
destinades a garantir que les dades personals no s'atribueixen a una persona fisica identificada o identificable.”
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a) Redueix el risc, de manera que, entre d‘altres aspectes, atorga una proteccié al no
exposar identificadors directes de persones fisiques, protegeix contra accessos indeguts
i redueix 'amenaca del “function creep”, és a dir, el risc de que s’estiguin tractant dades
personals de forma incompatible amb les finalitats inicials.

b) Facilita 'analisi de dades, de manera que permet la reidentificaci6 només sota les
condicions que s’autoritzin, aixi com permet la correlacié de les dades sense necessitat
d'utilitzar la informacioé addicional.

c) Permet el tractament de dades personals d’acord amb els principis de 'RGPD.

4-Concepte de “pseudonymisation domain”

El document incorpora el concepte de “pseudonymisation domain”, definint-lo com I'entorn
controlat on les organitzacions han d'evitar l'atribucié de dades a individus especifics. Aquest
domini englobaria els sistemes técnics, els processos organitzatius i el personal implicat en les
activitats del tractament de dades.

5-Drets dels interessats

L’EDPB indica que, en la mesura que una dada seudonimitzada és una dada de caracter
personal, li son d'aplicacié els drets dels interessats reconeguts en 'RGPD, tret que el
responsable del tractament demostri la incapacitat d'identificar la persona.

No obstant, en el suposit de que un responsable del tractament hagi destruit la informacié
addicional necessaria per reidentificar les dades seudonimitzades, si l'interessat pot aportar
informacié que permeti identificar el seu seudonim o coneix el seu seudonim i prova aquest vincle
i la seva identitat, el responsable del tractament haura de donar resposta a la seva sol-licitud de
drets.

6-La seudonimitzacié com a mesura complementaria per transferencies internacionals

La seudonimitzaci6 pot actuar com una mesura complementaria per complir amb els
requeriments de 'RGPD, especialment en transferéncies de dades personals a tercers paisos
sense una decisié d’adequacié. Aquesta mesura pot protegir les dades de I'accés per part de les
autoritats publiques del pais receptor, sempre que es compleixin les condicions segients:

e La reidentificacid de linteressat ha de requerir utilitzar informacié addicional que les
autoritats publiques del pais receptor no posseeixen ni tenen capacitat d’obtenir amb un
esforg raonable.

e Aquesta informacié addicional ha de conservar-se per I'exportador dins de I'Espai
Economic Europeu o en una jurisdiccié amb proteccio equivalent.

e Les autoritats no han de poder identificar individus dins d’'un grup utilitzant les dades
seudonimitzades.

e L’exportador i qualsevol altra entitat amb accés a la informacié addicional han de garantir-
ne la proteccidé mitjancant controls técnics i organitzatius adequats.

7-Transmissi6é de dades seudonimitzades a tercers

Els responsables del tractament han de considerar si quan es transmeten dades
seudonimitzades a tercers continua imperant la reduccié del risc aconseguida amb aquesta
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técnica. Aixi, alguns dels aspectes clau que haura de tenir en compte son:

o Avaluacié del risc abans de la transmissio: identificar si el destinatari té mitjans per
vincular les dades seudonimitzades amb els subjectes d’origen.

e Principi de minimitzaci6 de dades: abans de transmetre dades seudonimitzades, s'ha
d'avaluar si €s necessari incloure els seudonims.

¢ Modificacié _de seudonims: abans de transmetre les dades, es poden madificar o
reemplacar els seudonims per uns altres per tal de reduir el risc.

e Obligacions del receptor: ha de garantir mesures técniques i organitzatives per impedir la
identificaci6 de les persones.

e Transmissio d'informacié addicional: la transmissié de la informacio que permet identificar
les persones ha d’estar estrictament controlada. Si es transmet, cal garantir que aquesta
informacié no estigui disponible dins el domini de seudonimitzacié i establir acords
vinculants amb els receptors.

8-Mesures técniques i salvaguardes de la seudonimitzacié

Una gran part del document detalla les mesures técniques i salvaguardes per aconseguir una
correcta seudonimitzacio, de manera que es garanteixi que les dades personals es transformin
sense que es puguin atribuir a individus especifics si no es disposa d’'informacié addicional. Aixi,
per a que la seudonimitzacié sigui efectiva, s’hauran d’eliminar els identificadors i substituir-los
per seudonims. Entre d’altres mecanismes, s’especifiquen i expliquen dos tipus de procediments
de substitucié dels identificadors per seudonims, concretament els algorismes criptografics i les
taules de consulta.

Finalment, un cop detallats els procediments técnics, 'EDPB incorpora deu exemples d’aplicacio
de la seudonimitzacio en diferents suposits practics.

El document complet es troba en I'enllag seguent:

https://www.edpb.europa.eu/our-work-tools/documents/public-
consultations/2025/quidelines-012025-pseudonymisation en

Per qualsevol dubte o aclariment addicional, us podeu adrecar al DPD de Salut:

dpd@ticsalutsocial.cat

https://ticsalutsocial.cat/oficina-dpd/
Tel.: 93 553 26 42 (9:00 a 14:00 h)
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