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1. Introduccio

La Fundacié TIC Salut i Social, un organisme de la Generalitat de Catalunya, ha desenvolupat un marc per avaluar la qualitat dels
actius digitals (aplicacions mobils, web i altres entorns digitals) en ’ambit de la salut i el benestar. Aquest marc permet obtenir
un segell de certificacio que acredita que l'actiu digital ha superat els requeriments minims de qualitat establerts en 4 ambits
d’avaluacié, amb I'objectiu de promoure la qualitat i el bon Us dels actius digitals, i afavorir aixi una millor equitat en I'accés de la
ciutadania als recursos digitals de salut.

El Marc es basa en les especificacions técniques europees CEN ISO/TS 82304-2 i els requeriments establerts pel Departament
de Salut i altres directives Europees, tal com s'indica a la Guia de bones practiqgues d’actius digitals per a la ciutadania.

L’abast del Marc inclou tant actius digitals destinats a la ciutadania com a destinats a professionals sanitaris, desenvolupats dins del
Sistema de Salut de Catalunya o d’'una d'empresa privada pero amb vocacié d'us al Sistema. Els actius poden ser independents o
estar associats a altres dispositius médics, com ara wearables.


https://www.iso.org/standard/78182.html
https://ticsalutsocial.cat/wp-content/uploads/2024/04/Guia-de-Bones-Practiques-per-desenvolupar-Actius-Digitals-per-la-Ciutadania.pdf
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2. Ambits d’avaluacio

El Marc avalua els 4 ambits fonamentals per garantir la qualitat d’'un actiu digital: Contingut fiable, Disseny accessible, Dades segures,
i Tecnologia robusta. En total, conté 69 criteris (vegeu I’Annex |), alguns dels quals sén de compliment obligatori per obtenir la
certificacié, mentre que d’altres son de caracter recomanable. A més, segons les caracteristiques de I'actiu, hi pot haver criteris no
aplicables.

A continuacio es descriuen els aspectes que s’avaluen en cada ambit.

Ambit 1. Contingut fiable
S’avalua que l'actiu digital disposi d’evidéncia cientifica suficient per donar suport a tot el contingut i les possibles intervencions en salut. Esta
dividit en 5 seccions:

¢ Requisits de salut, on s’adrecga tota la informacio respecte a la base cientifica de I'actiu, incloent els seus usuaris i usos previstos i les
condicions de salut que aborda.

¢ Riscos per ala salut, on s’exploren els riscos, limitacions i contraindicacions que poden derivar de I'is de I'actiu.

e FEtica, on s’avalua I'analisi de les implicacions étiques de I'actiu, aixi com si disposa de I'aprovacié d’un comité d’ética.

e Beneficis per a la salut, on s’avalua que l'actiu generi beneficis per a la salut avalats per evidéncia cientifica, amb contingut i
intervencions en salut validades i actualitzades.

o Beneficis de salut per a la societat, on es cerca si hi ha evidéncia que I'actiu generi un impacte positiu en la societat, més enlla del
benefici en pacients puntuals.

Ambit 2. Disseny accessible
Es valora l'usabilitat, experiéncia d’'usuari i accessibilitat de I'actiu, seguint les directrius de la WCAG 2.1. Es divideix en 2 seccions:

e Usabilitat, on s’avalua el disseny i desenvolupament de l'actiu per garantir una experiéncia intuitiva i eficient. Inclou la participacié
d’usuaris en el disseny, mecanismes per evitar errors, I'existéncia d’instruccions d’us, entre d’altres.

e Accessibilitat, on s’explora tant la facilitat d’is general com la inclusié de funcionalitats especifiques per a persones amb discapacitats,
segons els criteris establerts per la WCAG 2.1. Aquests es troben dividits en quatre blocs: perceptivitat, operativitat, comprensibilitat i
robustesa.
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Ambit 3. Dades segures

S’avalua que l'actiu digital compleixi amb els requeriments del Reglament General de Proteccié de Dades (RGPD), principalment. Esta dividit en
2 seccions:

o Privacitat, on es valora el compliment de la normativa vigent pel que fa a la proteccié de les dades dels usuaris, incloent el Reglament
General de Proteccié de Dades (RGPD) i la Llei Organica de Proteccio de Dades i Garantia dels Drets Digitals (LOPDGDD).

e Seguretat, on es revisa que els mecanismes de preservacié de la privacitat de les dades i els sistemes siguin valids i, en el cas de
vulnerabilitats, que hi hagi procediments definits per mitigar, solucionar i comunicar els resultats als usuaris.

Ambit 4. Tecnologia robusta
Es valora la robustesa de l'actiu, I'eficiéncia dels seus recursos, i la interoperabilitat del sistema, entre d’altres. Es divideix en 3 seccions:

e Robustesa tecnologica, on s’avalua la capacitat de l'actiu per funcionar de manera optima i fiable en diferents i entorns, i la continua
validacio de I'actiu durant el seu desenvolupament i el desplegament.

e Intel-ligéncia artificial, on es revisa la robustesa dels algorismes d’IA que incorpora I'actiu.

e Interoperabilitat, on es recullen els diferents estandards d’interoperabilitat de qué fa Us l'actiu, tant de sintactica com de semantica.
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3. Procés d’avaluacio

Per tal d’avaluar cada un dels 69 criteris del Marc d’Avaluacio, primerament I'entitat responsable de I'actiu ha d’aportar evidéencies
de compliment de cada criteri. Posteriorment, la Fundacié TIC Salut i Social avalua el seu compliment a partir de les evidencies
aportades.

Es pot trobar més informacié sobre aquest procés a la pagina web de I'area d’Actius Digitals de la Fundacié TIC Saut Social, o
contactant-nos a oficinamobilitat@ticsalutsocial.cat.



mailto:oficinamobilitat@ticsalutsocial.cat
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4. Obtencid de resultats

El primer pas per obtenir el segell de certificacid és haver superat tots els criteris obligatoris. Si aixd es compleix, es calculen les
puntuacions numerigues de cada ambit, aixi com la puntuacié general. Aquestes puntuacions es tradueixen a una escala de lletres
qualitativa (de I'A a I'E).

La puntuacié numérica de cada ambit es calcula a partir de la suma de puntuacions de tots els criteris superats. La puntuacio de
cada criteri varia en funcioé de la seva importancia. La puntuacié numerica global s’obté a partir de la mitjana ponderada de les
puntuacions de cada ambit, segons els pesos establerts per la norma CEN ISO/TS 82304-2 (Taula 1).

Taula 1. Pes de cada ambit en el calcul de la puntuacié numerica global.

Ambit ‘ Pes

Ambit 1. Contingut fiable 0.5
Ambit 2. Disseny accessible 0.15
Ambit 3. Dades segures 0.25
Ambit 4. Tecnologia robusta 0.1

La traduccié a I'escala de lletres qualitativa (Figura 1) es realitza mitjangant els rangs de puntuacio establerts, i serveix com a
referéncia de I'index de qualitat de I'actiu en cada ambit i a nivell global:

e A:indica un grau elevat de compliment (majoria de criteris superats). index de qualitat

e B:indica un grau moderat de compliment. u n
e C: indica que només es compleixen els criteris obligatoris, o aquests i algun de recomanable.

e D E: indiguen un compliment insuficient, amb criteris obligatoris no superats. Figura 1. index de qualitat.
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5. Comunicacio de resultats
Els resultats de I'avaluacio es comuniquen a nivell intern i extern. A nivell intern, la Fundacié TIC Salut i Social entrega dos elements:

e Informe d’avaluacié: indica el compliment o no compliment de cada un dels criteris del Marc d’Avaluacié. S’entrega als
responsables de 'actiu tant si s’han superat tots els criteris obligatoris com si no.
e Segell de certificacio: document simple que mostra que I'actiu ha obtingut la certificacio.

A nivell extern, els resultats es presenten en dos formats principals, pensats per oferir informacioé clara i Gtil sobre la qualitat dels
actius certificats tant a la ciutadania com a profesionals:

e Etiqueta de qualitat: mostra les puntuacions qualitatives (lletres) de cada ambit i global obtingudes per I'actiu. Permet identificar
rapidament el nivell de qualitat d’'una aplicacié digital. S’ofereix en dues versions: una versié completa i una versio reduida
(vegeu PAnnex ).

e Prospecte de qualitat: conté informacid6 més detallada de la qualitat de I'actiu, incloent-hi els resultats més rellevants de
'avaluacio, com ara riscos, contraindicacions i limitacions d’us. Esta disponible en dos formats: una aplicacié navegable i un
document descarregable.

Aquests dos formats es poden consultar a través de la pagina web de I'area d’Actius Digitals de la Fundacio TIC Salut i Social, per a
totes aquelles aplicacions certificades amb el Marc d’Avaluacié basat en la CEN ISO/TS 82304-2.
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6. Annexos

Annex 1. Criteris d’avaluacio

A continuacio es llisten cada un dels 69 criteris dels 4 ambits, juntament amb I'evidéncia que cal que I'entitat responsable de I'actiu aporti i I'obligatorietat del
seu compliment per a obtenir la certificacio.

Ambit 1. Contingut fiable
Secci6 1. Requisits de salut

Criteri H Evidéncia necessaria Compliment
1 S’han definit els usuaris previstos de I'aplicacid, i aquests es comuniquen Declaracié dels usuaris previstos i Obligatori
correctament? on es comuniquen

Els usuaris previstos poden ser Qualsevol persona / Persones amb o en risc de patir una
condicidé de salut especifica / Persones curadores / Professionals de la salut / Personal de
recerca / Altres). S’han de comunicar a la pagina web de manera senzilla.

2 Les restriccions d’edat d’us de I’aplicacié han estat ben definides i es comuniquen Declaracio de les restriccions Obligatori
correctament? d’edat i on es comuniquen
S’han de comunicar a la pagina web i a I'aplicacio.

3 Les condicions o necessitats de salut que aborda I'aplicacié sén clares i es Declaraci6 dels problemes o Obligatori
comuniquen correctament? necessitats de salut i on es
S’han de comunicar a la pagina web. comuniquen

4 L’as o usos previstos de I'aplicacio es comuniquen correctament? Declaracié dels usos previstos de Obligatori
Els usos previstos o intencions de I'aplicacioé poden ser Serveis del Sistema de Salut / I'aplicacié i d’'on es dedueixen

Informacié / Monitoratge simple / Comunicacio / Canvis preventius del comportament /
Gestio propia / Recerca / Tractament / Monitoratge actiu / Calcul / Diagnostic / Altres. S’han
de comunicar a la pagina web de manera senzilla.

5 S’ha analitzat si I’aplicacié és producte sanitari? En cas afirmatiu, s’ha obtingut la Declaracié sobre si I'aplicacié és Recomanable*
corresponent certificaciéo (marcatge CE) i es comunica correctament? producte sanitari 0 no. Si ho és,
Per a discernir si I'aplicacié és producte sanitari, cal avaluar si els usos previstos de declaracié de conformitat de
I'aplicacio s’inclouen dins el Reglament (UE) 2017/745. Si és producte sanitari, ha de producte sanitari, marcatge CE,
disposar de la declaracié de conformitat, el marcatge CE i el codi d’identificacié tnica (UDI) | codi d’identificacié tnica (UDI), i
—tal com s’indica en el Reglament— i comunicar-ho a la pagina web i a l'aplicacié. declaracié d’on es comunica
6 En el desenvolupament de I’aplicacié han col-laborat professionals especialitzats i/o | Llistat de professionals o Obligatori
organitzacions de salut o cientifiques que n’aproven el contingut, i aquesta organitzacions i la seva contribucid,
informacié es comunica correctament? i declaraci6 d’on es comuniquen

S’ha de comunicar a la pagina web.

10


https://eur-lex.europa.eu/eli/reg/2017/745/oj/eng
https://health.ec.europa.eu/medical-devices-topics-interest/unique-device-identifier-udi_en
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El desenvolupament de I'aplicacié s’ha basat en literatura cientifica revisada per
experts, i aquesta informacidé es comunica correctament?
S’ha de comunicar a la pagina web i a I'aplicacié, amb referéncies.

Llistat de literatura cientifica en la
qgual s’ha basat I'aplicacio, i
declaracié d’on es comunica

Recomanable

*QObligatori en funcio dels usos previstos de I'actiu.

Seccio 2. Riscos per a la salut

ID Criteri H Evidéncia necessaria ‘ Compliment
8 S’han analitzat els riscos per a la salut que pot comportar I’Gs de I’aplicacié? Obligatori
La Normativa 1SO 14971:2020 tracta la gestié de riscos en productes sanitaris. Documentacié de I'analisi i control
9 S’han implementat mesures per a controlar aquests riscos? de riscos Obligatori
10 Els riscos residuals derivats de I's de I'aplicacié s6n acceptables? Recomanable
11 Es comunica als usuaris que l'aplicacié no pretén reemplagar els serveis d’un | Declaraci6 de si es comunica o no, | Obligatori
professional? ion
S’ha de comunicar a la pagina web i a I'aplicacié.
11.1 Es comunica als usuaris en quins casos és necessaria I’aprovacié expressa d’un | Declaraci6 sobre els casos que Obligatori
professional per fer us de I’aplicaci6? requereixen aprovacio, i on es
S’ha de comunicar a la pagina web i a I'aplicacio. comuniguen (si s’escau)
12 Es comuniquen els riscos per a la salut, les contraindicacions i les limitacions d'Us | Declaracié d’on es comuniquen Obligatori
de l'aplicacio?
S’han de comunicar a la pagina web i a I'aplicacié.
13 Es manté un procés per a recollir i revisar els incidents i riscos de I'aplicacié | Procediment Normalitzat de Treball | Recomanable
reportats pels usuaris? (PNT)
El procés ha d'estar recollit en un Procediment Normalitzat de Treball (PNT).

Seccio 3. Etica

ID H Criteri

14

Els reptes étics de I'aplicacié s’han avaluat amb I'ajuda de professionals de la salut
independents i/o associacions d’usuaris experts i, si s’escau, s’han resolt i integrat en
el disseny final de I'aplicaci6é?

H Evidéncia necessaria

Informe amb els reptes étics
identificats, llistat de persones
implicades en 'analisi i canvis en
I'aplicacié

Compliment
Recomanable

L'aplicacié ha estat aprovada per un comité d’ética independent?

Informe amb I’aprovacié o
I'exempcioé proporcionat pel comité
d’ética

Recomanable

11



https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0064637
https://www.efsa.europa.eu/en/corporate/pub/sops
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Compliment

H Evidéncia necessaria

16 S’han definit els beneficis per a la salut que es poden obtenir amb I’tiis de I'aplicacié, | Declaraci6 dels beneficis per a la Obligatori
i aguests es comuniquen clarament? saluti on es comuniquen
S’han de comunicar a la pagina web.
17 Es comuniquen les intervencions (funcionalitats, algorismes d’lA, etc.) que utilitza | Declaraci6 de les intervencions Recomanable
I’aplicacié per tal d’assolir els beneficis per a la salut? sanitaries i on es comuniquen
Una intervencié sanitaria és qualsevol accidé o activitat, sigui clinica, educativa o digital,
realitzada per professionals sanitaris o automatitzades mitjancant aplicacions, algorismes
d’IA, etc. amb I'objectiu de millorar o promoure la salut i/o el benestar. La OMS ha publicat
documentacié que conté el conjunt d'intervencions digitals i cliniques.
Les intervencions de I'aplicacié s’han de comunicar a la pagina web i a I'aplicacio.
17.1 En el cas que les intervencions sanitaries impliquin la interpretacié, manual o | Declaracié de la interpretacio Recomanable
automatica (mitjancant algorismes), de la informacié de salut de l'usuari, se’n | necessaria, de la informacié dels
comunica la informacio essencial i el nivell d’intervencio? professionals i/o algorismes, i on es
Si es tracta d’interpretaci6 manual, cal indicar almenys la categoria professional dels | comunica
encarregats de la interpretacié a la pagina web. Si és automatica, és essencial que la
fiabilitat dels algorismes pugui ser demostrada mitjangant metriques d’avaluacio; per aixo,
cal comunicar-les a la pagina web.
18 Es comuniquen els costos economics per a 'usuari per tal que assoleixi els beneficis | Declaracié dels costos econdomics Recomanable
per a la salut associats a I’'aplicacio? en funcié del benefici i on es
Cal que s’indiqui quins beneficis sén de pagament i quins sén gratuits. Cal incloure si el | comuniquen
funcionament de I'aplicacié depén de la connexié d’un dispositiu médic extern. Cal que es
comuniqui a la pagina web i a I'aplicacio, si hi ha beneficis de pagament. Sitots els beneficis
son gratuits, només cal que es comuniqui a la pagina web i/o als mercats oficials.
19 Es comunica a 'usuari la necessitat de suport extern d'un professional per a assolir | Declaracio dels beneficis que Obligatori
els beneficis per a la salut que es promouen amb I’aplicacié? requereixen del suport de
Per exemple, l'usuari té la necessitat de realitzar visites regulars amb un professional | professionals i on es comunica
especialista perqué faci seguiment del seu estat de salut?
Aquesta informacié s’ha de comunicar a la pagina web i a I'aplicacio.
20 Hi ha evidencia cientifica que recolzi el fet que les intervencions sanitaries i els usos | Llistat d’evidéncia i on es comunica | Obligatori
previstos de I'aplicacié aporten beneficis per a la salut?
Cal aportar evidencia cientifica sobre les intervencions sanitaries utilitzades a I'aplicacio.
Aquestes intervencions poden haver estat avaluades en la seva versid no digital o amb

12



https://www.who.int/publications/i/item/WHO-RHR-18.06
https://www.who.int/standards/classifications/international-classification-of-health-interventions
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aplicacions amb funcionalitats equivalents, pero es valorara molt positivament que s'hagin
avaluat amb I'aplicacié en qliestio. L’evidéncia s’ha de comunicar a la pagina web.

20.1 L’evidéncia proporcionada inclou literatura revisada per experts? Llistat de literatura i on es Recomanable

comunica

20.2 L’evidéncia proporcionada és suficient per recolzar I’Gs previst de I'aplicacio? Declaraci6 de si és suficient o no Recomanable
L’evidencia necessaria ve definida pels estandards internacionals (CEN ISO/TS 82304-2 i
NICE evidence standards).

21 Es realitza un procés de manteniment valid i periodic dels continguts clinics de | Procediment Normalitzat de Treball | Obligatori
I'aplicacié? (PNT) i evidencia de la data de la
Cal garantir que els continguts de I'aplicacié —informacio de salut i funcionalitats cliniques— | darrera revisié (documentacio o
es revisen i actualitzen periddicament per part dels professionals de la salut o | similar)
organitzacions cientifiques responsables. Cal que s’hagin definit (1) la freqliencia de revisio
i actualitzacié dels continguts i (2) els responsables del contingut. Cal que es reflecteixi (3)
la data de la darrera revisio.

21.1 La informacié relacionada amb el procés de manteniment dels continguts de | Declaraci6é sobre on es comunica Recomanable
I’aplicacié es comunica correctament?
El responsable i la data de la darrera revisid dels continguts s’han de comunicar a
I'aplicacio.

21.2 Les fonts d’informacié dels continguts de I’aplicacié es comuniquen correctament? | Declaraci6 sobre on es Recomanable
S’han de comunicar a la pagina web i a I'aplicacié, amb referéncies. comuniquen

22 S’identifica amb claredat de qui és la responsabilitat legal de I’aplicacié? Declaracié sobre on es comunica Obligatori
Cal que s’identifiqui des de la pagina web i I'aplicacié.

22.1 L’aplicacié incorpora els elements de marca que garanteixen una identitat visual | Declaracié de la identitat visual Obligatori*
coherent? emprada a I'aplicacié

23 S’identifiquen amb claredat les fonts de finangcament, promocié i patrocini de | Declaracié de les fonts i on es Obligatori
I'aplicaci6? comuniquen
S’han de comunicar a la pagina web i a I'aplicacio.

24 Els anuncis publicitaris son clarament distingibles dins de I’aplicacio? Declaracié sobre els mecanismes Recomanable

de publicitat emprats

*Per a aplicacions del SISCAT que es faran sistémiques. L’'obligatorietat es fara efectiva quan es confirmi la integracié al Sistema.

Secci6 5. Beneficis en salut per a la societat

Evidencia necessaria

Compliment

25 Hi ha evidéncia que recolzi el fet que I'aplicacié aporti beneficis en salut per a la | Llistat de literatura Recomanable

societat?

13


https://www.iso.org/standard/78182.html
https://www.nice.org.uk/Media/Default/About/what-we-do/our-programmes/evidence-standards-framework/digital-evidence-standards-framework.pdf
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| 25.1 | L’evidéncia proporcionada inclou literatura revisada per experts? | Llistat de literatura | Recomanable |

Ambit 2. Disseny accessible
Secci6 6. Usabilitat

Criteri | Evidéncia necessaria Compliment
26 El disseny de I'aplicacié s’ha realitzat tenint en compte els usuaris i els usos | Declaracid del disseny o Obligatori
previstos? Procediment Normalitzat de Treball
(PNT)
27 El disseny de I’aplicacié s’ha realitzat amb la col-laboracié d’usuaris previstos? Declaracio6 de la col-laboracio Recomanable
28 El disseny de I’aplicacio ha estat guiat per avaluacions centrades en I’experiéncia | Procediment Normalitzat de Treball | Recomanable
d’usuari? (PNT) o declaraci6 de les
avaluacions realitzades
29 S’han pres mesures per evitar que les accions de l'usuari generin errors de | Declaracié de les mesures per Recomanable
funcionament de I’aplicacio? evitar errors en el funcionament

Cal que I'aplicacio consti de mecanismes per advertir els usuaris que les accions que realitzin
poden tenir consequéncies destructives o provocar errors potencialment seriosos.
30 Els mercats oficials mostren tota la informacié de Paplicaciéo necessaria abans | Declaracié de la comunicacié de la | Obligatori
d’instal-lar-la? informacio als mercats oficials
Han de contenir la seglient informacié:
(1) Versio actual de I'aplicacio, data d’actualitzacié i canvis respecte a la versid anterior
(només a I’App Store)
(2) Captures de pantalla de I'aplicacio
(3) Idiomes en qué esta disponible (només a I’App Store)
(4) Necessitat de pagament (i quantia) per a la instal-lacié o I’is de serveis dins de I'aplicacié
(Criteri 18), aixi com altres costos associats (Criteri 19)
(5) Propietari de I'aplicacié i informacié de contacte (Criteri 22), aixi com les fonts de patrocini
(Criteri 23)
(6) Preséncia de publicitat (Criteri 24)
(7) Processament de dades personals (Criteri 35) i enllag a la declaracié de privacitat de les
dades (Criteri 41)
(8) Descripcio de I'aplicacié amb:

a. Usuaris previstos (Criteri 1).

b. Condicions o necessitats de salut a que s’adrecga (Criteri 3)

c. Usos previstos (Criteri 4) i funcionalitats de I'aplicacio

d. Beneficis que aporta (Criteri 16)

e. Certificacio de producte sanitari, si s’escau (Criteri 5)
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f. Mencio de la participacié de professionals de salut i/o organitzacions cientifiques,
si s’escau (Criteri 6)
g. Indicacio explicita que I'aplicacié no substitueix els professionals sanitaris (Criteri
11) i, si escau, que es requereix I'aprovacié d’un professional per al seu Us (Criteri
11.1)

(9) Requisits tecnics limitants que no es comuniquen a la pagina web (Criteri 55)

31 L’aplicacié disposa d’instruccions d’as per als usuaris? Declaracio sobre on es troben Obligatori
31.1 | L’aplicacié disposa d’instruccions per a la connexié de dispositius wearables? Declaracié sobre on es troben Obligatori
Cal que les instruccions incloguin (1) mecanismes per avisar quan el dispositiu no estigui
correctament connectat, (2) tutorials que expliquin com connectar el dispositiu, i (3)
mecanismes per fer tests previs del dispositiu.

32 L’aplicacié conté mecanismes per facilitar-ne I’is i obtenir un bon funcionament? Declaracié de si s’han tingut en Recomanable
compte o0 no
32.1 | L’aplicacié conté mecanismes de suport als usuaris que es trobin amb dificultats en | Declaraci6 dels mecanismes Recomanable
el seu 0s?

Cal que l'aplicacié (1) disposi de canals de suport, (2) proveeixi recursos d’ajuda en totes les
llenglies en qué esta configurada, (3) disposi de sistemes d’ajuda diversos (FAQs...) i (4) que
algun dels mecanismes de suport es trobi abans d'iniciar la sessio.

32.2 | L’aplicacié conté mecanismes de previsio per evitar problemes de funcionament amb | Declaracié dels mecanismes Recomanable
els sistemes i les xarxes?

Cal que l'aplicacio (1) adverteixi sobre els requeriments del sistema i (2) avisi quan els
requisits del sistema i/o les xarxes no s’acompleixin satisfactoriament (p. ex. que avisi la
usuaria en cas de baixa qualitat de la xarxa o quan no disposi de xarxa).

33 Es recullen dades rellevants sobre la usabilitat de I’aplicacié de manera sistematica i | Procediment Normalitzat de Treball | Recomanable
al llarg de tota la seva vida util, per tal d’implementar millores periodiques? (PNT) o documentacié sobre
enquestes als usuaris

Secci6 7. Accessibilitat

ID Criteri Evidéncia necessaria Compliment
34 L’aplicacié compleix les directrius d’accessibilitat WCAG 2.1 (nivell AA o AAA)? Certificat extern d’implementacié Recomanable
Les Web Content Accessibility Guidelines (WCAG) 2.1 del W3C son les directrius de referéncia | de les directrius WCAG 2.1 (nivell
en accessibilitat digital. AA o AA) o un equivalent

reconegut (UNE-EN 301549:2022,
certificacions d’empreses
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especialitzades o d’algun organ
public competent)

34.1 | S’hatingut en compte la perceptibilitat segons les directrius WCAG 2.1 (nivell AA o AAA) | Informe d’auditoria d’accessibilitat Obligatori*
en el disseny de I’aplicacio? (format HTML o similar) realitzat
Cal que s’hagin incorporat les seglients caracteristiques: sobre l'aplicacié en mode
- Elements identificables i facils d'utilitzar desenvolupador, o declaracié de
- Font de l'aplicacio intel-ligible i de lectura facil les caracteristiques de
- Contrast cromatic entre elements i fons adequat perceptibilitat que s’han tingut en
- Alternatives textuals per contingut audiovisual i visuals pel contingut sonor compte
- Disseny cromatic adient
- Comprensio del contingut en les diferents orientacions del dispositiu
- Espaiat del text adient
Posicio, mida, marges i distancia dels elements correctes
34.2 S ha tingut en compte I'operativitat (segons les directrius WCAG 2.1 AA o AAA) en el | Informe d’auditoria d’accessibilitat Obligatori*
disseny de I'aplicacié? (format HTML o similar) realitzat
Cal que s’hagin incorporat les seglients caracteristiques: sobre 'aplicacié en mode
- Funcionalitats accessibles amb el teclat desenvolupador, o declaraci6 de
- Interacci6é ergonomica amb les arees de clic les caracteristiques d’operativitat
- Temps d’execuci6 adequat que s’han tingut en compte
- No abusar de flaixos i pampallugues
- Manteniment de l'estat amb inactivitat
- Adaptacio al context psicomotriu
- Elements per afavorir la navegacio (passes clares, recursos grafics...)
Mecanismes per facilitar la interaccid (control per gestos, per veu...)
34.3 S ha tingut en compte la comprensibilitat (segons les directrius WCAG 2.1 AA o AAA) | Informe d’auditoria d’accessibilitat Obligatori*

en el disseny de I’'aplicacio?
Cal que s’hagin incorporat les seglients caracteristiques:
- Llegibilitat, claredat i coherencia
- Continguts entenedors i que s'ajusten a les interficies en cada idioma
- Disseny propici dels elements (s'identifica amb claredat la seva funcio)
- Disseny estructurat, coherent, simetric i proporcionat
- Seqiéncia de la informacio significativa i ordre logic
- Accés als serveis senzill i rapid
- Elements facilitadors per a la introduccié de dades
Definicié de terminologies i abreviatures

(format HTML o similar) realitzat
sobre I'aplicacio en mode
desenvolupador, o declaracié de
les caracteristiques de
comprensibilitat que s’han tingut en
compte

34.4

S ha tingut en compte la robustesa (segons les directrius WCAG 2.1 AA o AAA) en el
disseny de I'aplicacié?
Cal que s’hagin incorporat les seglients caracteristiques:

Informe d’auditoria d’accessibilitat
(format HTML o similar) realitzat
sobre 'aplicacié en mode

Recomanable
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- Compatibilitat amb elements de suport (lectors de pantalla, eines de magnificacio,
comandaments de veu...)
- Compatibilitat amb eines d'accessibilitat (VoiceOver, Zoom, Inverted Colors, Bold Text...)

desenvolupador, o declaracié de
les caracteristiques de robustesa
que s’han tingut en compte

*A determinar en cada cas, en funcié dels usuaris i usos previstos.

Ambit 3. Dades segures
Secci6 8. Privacitat

ID ‘ Criteri Evidéncia necessaria Compliment
35 S’ha definit I's de dades personals a I'aplicacio, i aquesta informacié es comunica | Tria entre les diferents opcions de Obligatori
correctament? resposta sobre el tractament de
S’ha de comunicar a la pagina web. dades i declaraci6 sobre on es
comunica aquesta informacié
(politica de privacitat o altres)
36 L’aplicacié disposa d’una base de legitimacié que permeti el tractament de les dades | Evidéncia sobre la base de Obligatori
personals? legitimacié (politica de privacitat,
avis legal, AIPD de la FTSS,
declaracio responsable o similar)
36.1 | Quan la base legitimadora és el consentiment, I’aplicacié disposa de mecanismes per | Declaracié sobre el consentiment Obligatori
assegurar que l'usuari atorga el seu consentiment lliurement i explicita? informat atorgat als usuaris i/o
Cal que s’hagin inclos (1) mecanismes per a que l'usuari doni el consentiment lliurement, (2) | AIPD de la FTSS
mecanismes per gestionar que 'accés a la informacié personal es doni previa autoritzacié de
l'usuari, i (3) mecanismes per consentir de manera lliure quan les dades personals siguin
compartides amb tercers (p. ex. l'opcié de consentir, 0 opt-in en angles).
37 S’ha designat una persona responsable del compliment legal i reglamentari del | Documentacié on aparegui la Obligatori
processament de les dades personals a I’aplicaci6é? persona responsable de les dades
Cal que persona responsable (1) sigui independent, (2) sigui experta en legislacio, (3) actui | i/o AIPD de la FTSS i, si s’escau, el
com a punt de contacte per a les autoritats de supervisi6 i (4) ofereixi assessorament sobre | Delegat de Proteccié de Dades
les avaluacions d’impacte sobre la privadesa. (DPD) assignat
38 Els contractes amb la/les persones encarregades de les dades assoleixen acords amb | Acord d’encarrec del tractament de | Obligatori
garanties suficients? les dades i/o AIPD de la FTSS
39 L’aplicacioé segueix el principi de minimitzacié de dades de la normativa aplicable? Evidéncia sobre la minimitzacié Obligatori
S'ha de complir amb el Reglament General de Proteccié de Dades (RGPD) i la Llei organica | (diagrama de flux de les dades,
de protecci6 de dades personals i garantia dels drets digitals (LOPDGDD). AIPD de la FTSS, declaracid
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responsable sobre la minimitzacio
de dades o altres)
40 S'ha establert una politica de retencié de les dades d’acord amb la normativa aplicable? | Evidéncia sobre la politica de Obligatori
S'ha de complir amb el Reglament General de Protecci6é de Ddes (RGPD) i la Llei organica de | retencié (diagrama de flux de les
proteccié de dades personals i garantia dels drets digitals (LOPDGDD). dades, AIPD de la FTSS, acord
d’encarrec, declaraci6 responsable
de la politica de retencid o altres)
41 L’aplicacié compta amb una declaracié de privacitat disponible per als usuaris actuals | Declaraci6 sobre on es pot trobar Obligatori
i potencials? la politica de privacitat dins
Cal que la declaraci6 de privacitat es presenti amb un resum de menys de 150 caracters i que | I'aplicacié
es pugui ampliar.
42 L’aplicacio disposa de procediments o protocols per a la gestio de sol-licituds d’exercici | Documentacié del pla de gestié de | Obligatori
dels drets de les persones pel que fa ales seves dades? dades, Procediment Normalitzat de
Treball (PNT) per a I'exercici de
drets, AIPD de la FTSS o altres
43 S’ha implementat un canal per comunicar incidents o violacions de seguretat de les | Documentacié del circuit Obligatori
dades? d’incidents o declaracio
responsable
Seccid 9. Seguretat

Criteri

Evidéncia necessaria

Compliment

44 L'entitat desenvolupadora de I'aplicacié ha implementat un Sistema de Gesti6 de | Certificacié ISO/IEC 27001 o Obligatori*
Seguretat de la Informacio (SGSI) seguint Pestandard ISO/IEC 27001 o un equivalent | equivalent (certificat de
reconegut? conformitat amb I'Esquema
La ISO/IEC 27001 és l'estandard de referencia per a establir, mantenir i millorar un SGSI. | Nacional de Seguretat 0 ENS,
Es necessari que les entitats que ofereixen serveis associats a I'aplicacié també hagin | etc.), o declaracio responsable
implementat un SGSI. sobre la gestid de la seguretat
45 S’ha realitzat un analisi de riscos per a la seguretat de les dades de I'aplicacié? Analisi de riscos per a la seguretat | Obligatori*
46 S'ha seguit un procés que té en compte la seguretat des del disseny? Procediment Normalitzat de Recomanable
La seguretat des del disseny fa referencia la implementacié de la seguretat de la informacié | Treball (PNT) o politica de
al llarg de tot el desenvolupament de I'aplicacio. seguretat
47 Les biblioteques de programari de tercers i altres components per a I’aplicacié sé6n | Documentacié d’analisi i Recomanable
fiables i es mantenen correctament? manteniment de les llibreries
utilitzades (com a part de validacio
del software o similar) o,
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alternativament, llistat de les
llibreries utilitzades

potencials?

48 S’ha establert algun procés per evitar I'accés no autoritzat i les modificacions al codi | Procediment Normalitzat de Recomanable
font de I'aplicaci6? Treball (PNT), politica de gesti6
de codi o informe
d’avaluacio/auditoria de la
seguretat del codi realitzat per una
entitat acreditada (CREST,
OWASP Code Review, ISO/IEC
27001 o equivalent)
49 S'han establert mesures organitzatives per garantir que les dades personals es | Procediment normalitzat de treball | Recomanable
processen d’acord amb les finalitats explicites i legitimes especificades a la | (PNT)
declaraci6 de privacitat?
50 L’aplicacio utilitza mecanismes de seguretat robustos per a la gestio de sessions i Declaracid de si utilitza Obligatori
I'accés d’usuaris? mecanismes 0 no
50.1 L’aplicacié utilitza mecanismes d'autenticacié d'usuari, d'autoritzacié i gestié de | Procediment normalitzat de treball | Obligatori
sessions per brindar un accés segur a l’aplicaciéo? (PNT)
50.2 L’aplicacioé disposa de mecanismes per fer segura la gestio de contrasenyes? Obligatori
51 L'aplicacié transmet i emmagatzema tota la informaci6 compromesa (dades | Procediment normalitzat de treball | Obligatori
personals, registres d’auditoria, codi font, etc.) amb un xifratge adequat? (PNT) o descripci6 general dels
algoritmes criptografics
52 Les vulnerabilitats de seguretat de I'aplicacié s'identifiquen, avaluen, registren, | Procediment Normalitzat de Recomanable
divulguen i resolen de manera rapida i eficag? Treball (PNT), informe de
vulnerabilitats o certificat de
conformitat amb I'Esquema
Nacional de Seguretat
53 Es testeja amb regularitat la seguretat de I'aplicacio i els serveis associats, i també | Procediment Normalitzat de Recomanable
cada cop que s’hi fan canvis importants? Treball (PNT), registre de tests
realitzats, informe
d’avaluacioé/auditoria realitzat per
una entitat acreditada (ISO/IEC
27001, OWASP, ENISA, CREST
0 equivalent)
54 La politica de seguretat de la informacié esta disponible per als usuaris i clients | Declaraci6 sobre on es pot trobar | Recomanable

*En funcié dels usos previstos i la tipologia de I'actiu (SISCAT o empresa privada).
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Evidéncia necessaria

Compliment

ID ‘ Criteri

55 S’han documentat tots els requisits técnics de I’aplicacio? Documentacié amb els requisits Obligatori
Els requisits de l'aplicacié inclouen els requisits del producte, els requisits d’usuari i els | técnics del producte o ISO/IEC
requeriments del sistema. 9001
56 El programari de l'aplicaci6 s’ha desenvolupat amb estandards, meétodes i eines | Procediment Normalitzat de Treball | Recomanable
adequades? (PNT), captures de pantalla o
declaracio sobre els estandards,
metodes i eines utilitzats
57 El programari de I'aplicacié s’ha desenvolupat seguint un estandard de codificacié | Declaraci6 sobre els estandards Recomanable
segura? utilitzats o resultats d’eines
d’analisi del codi font
58 L’aplicacié s’ha desenvolupat seguint un pla de gestié de la configuraci6? Pla de gesti6 de la configuracié Recomanable
El pla de gesti6 de la configuracié fa referéncia al conjunt de practiques que gestionen els
elements técnics d’una aplicacié al llarg del seu cicle de vida (des del desenvolupament fins al
manteniment). Assegura la tracgabilitat de les versions del codi, dels components i de les
configuracions.
59 L’aplicacié disposa de processos per fer front a un augment o pic de demanda? Procediment Normalitzat de Treball | Obligatori*
(PNT) o document explicatiu
60 L’aplicacié s’ha desenvolupat utilitzant un pla de validacio i verificacié per assegurar- | Pla de validacio i verificacio Recomanable
ne el correcte funcionament?
61 S’ha realitzat un procés d’implementacié i desplegament de I’aplicaci6é? Procediment Normalitat de Treball | Recomanable
(PNT) o document explicatiu
62 L’aplicacié compta amb un procés de manteniment? Procediment Normalitat de Treball | Obligatori
(PNT)
63 L’aplicacioé s’executa de forma eficient i amb un Us optim dels recursos? Declaracié de si s’executa de Recomanable
forma eficient 0 no
63.1 | Les funcionalitats de I’aplicacioé responen correctament i es carreguen amb celeritat i | Declaracio sobre les Obligatori
dins d’uns marges de temps raonables? caracteristiques que es compleixen
Cal que s’hagi assegurat que:
- L'aplicacio no falla abruptament
- L'aplicacié no falla en casos d'Us prolongat
- L'aplicacié no es bloqueja mentre s'executa
- Lasuspensio i represa es controlen correctament
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- Les funcions del dispositiu responen correctament si |'aplicacié s'executa en segon pla
- Eninterrupcions externes (trucada, etc.) o esdeveniments programats del dispositiu es pot
recuperar la sessi6 de I'aplicacio

63.2

Les funcionalitats de I'aplicacié fan un us o6ptim dels recursos i les xarxes?

Cal que s’hagi assegurat que:

- L'aplicacié no consumeix excessivament els recursos del dispositiu

- L'aplicacié no consumeix excessivament els recursos de xarxa

- L'aplicacio pot utilitzar-se en mode avi6 (si s'escau, depenent de I'Us previst de I'aplicacio)
- Ladescarrega d'arxius permet la pausa i represa (si s'escau)

- Els recursos de bases de dades estan repartits entre aplicacié i sistema

Declaracio sobre les
caracteristiques que es compleixen

Recomanable

63.3

Les funcionalitats de [I'aplicaciéo associades als dispositius wearables responen
correctament?

Cal que s’hagi assegurat que:

- La comunicaciod entre I'aplicacio i el dispositiu és estable

- Latransferéncia de dades es realitza de forma rapida i senzilla

- Les notificacions es reben en el moment precis

Declaracio sobre les
caracteristiques que es compleixen

Obligatori

*Només si es preveu a integracio de 'aplicacié al Sistema.

Seccio 11. Intel-ligéncia artificial

ID
64

Criteri

L’efectivitat técnica dels algorismes d’intel-ligéncia artificial de I’aplicacié es pot
demostrar mitjangant metriques d’avaluacié robustes?

Cal aportar métriques d’avaluacié dels algorismes per tal de demostrar la seva efectivitat.
També cal descriure a partir de quines dades s’han obtingut les metriques i quin volum. Es
recomana que les metriques s’hagin obtingut amb dades reals.

H Evidéncia necessaria

Documentacio técnica de
I'efectivitat dels algorismes

Compliment

Obligatori

65

Les dades d’entrenament emprades en els algorismes d’intel-ligéncia artificial de
I'aplicacié s6n adequades, representatives i validades per professionals?

Cal indicar el tipus de dades d’entrenament utilitzades, el seu origen, la mida de la mostra i
les proporcions assignades als conjunts d’entrenament, de test i de validacio. També cal
demostrar la representativitat de la mostra de poblacié utilitzada en relacié amb els usuaris i
els usos previstos.

Declaracié o documentacio tecnica
de I'’entrenament dels algorismes

Obligatori
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Secci6 12. Interoperabilitat

Criteri

L’aplicacio utilitza estandards d’interoperabilitat reconeguts?
Exemples d’estandards d’interoperabilitat son HL7 FHIR, HL7 CDA, HL7 v2, XDS, IHE,
OpenEHR, OMOP, DICOM, etc.

Marc d’Avaluacio d’Actius Digitals de Salut i Benestar

Evidéncia necessaria

Declaracié o documentaci6 técnica
que acrediti I'is d’estandards i
formats estructurats

Compliment

Obligatori*

I'aplicaci6?
Per exemple, seguint el marc de [‘European Electronic Health Record Exchange Format
(EEHRXE), com el Blue Button.

I'aplicacié on es pot realitzar
aguesta accio, i dades exportables

67 S’ha elaborat documentacio técnica sobre la interoperabilitat de I’aplicacio per facilitar | Declaracié sobre si s’ha realitzat Recomanable
laintegracio amb tercers? aquesta documentacio
Per exemple, una guia d’implementacio de l'interoperabilitat.
67.1 | S’ha documentat el model d’interoperabilitat sintactica de I’aplicaci6? Guia d’implementacié de Recomanable
La sintactica fa referéncia a I'is de formats estructurats (HL7 FHIR, JSON, XML, etc.) per I'interoperabilitat o documentacio
permetre l'intercanvi correcte de dades entre sistemes. del model d’interoperabilitat
sintactica i/o semantica (amb les
67.2 | S’ha documentat el model d’interoperabilitat semantica a I’aplicacié, amb sistemes de | terminologies utilitzades) Obligatori*
codificacio clinica reconeguts?
La semantica garanteix que les dades tinguin el mateix significat clinic en diferents sistemes
mitiangant I'is de codis estandarditzats (SNOMED CT, LOINC o ICD-10, etc.).
68 L’aplicacié disposa de mecanismes per validar i verificar totes les dades que Pla de validacié i verificacio de les | Recomanable
intercanvia mitjancant les API? dades transferides mitjancant API
Les API s6n un conjunt de funcions i procediments que permeten integrar sistemes (p. ex.
dispositius externs, altres aplicacions, pagines web...), i que permeten que les seves funcions
siguin reutilitzades per altres aplicacions.
69 Els usuaris de l'aplicaci6 poden exportar les seves dades personals de salut de | Declaracio sobre I'apartat de Recomanable

*En alguns casos, si es preveu la integracié de les dades de I'aplicacié al Sistema.
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Generalitat de Catalunya
Fundacioé TIC Salut i Social

Etiqueta de qualitat de

I’aplicacié de salut Generalitat de Catalunya

Fundacié TIC Salut i Social

Sistemes operatius: ‘
Propietari: Empresa S.L

Idiomes: CA, ES, EN

Especialitat sanitaria: Cardiologia

AppSalut Certificacio: - EU-MDR

Aplicacio dissenyada per millorar el teu benestar. Et permet seguir els teus habits
saludables, controlar la teva activitat fisica, dieta i medicacid, i rebre recomanacions
personalitzades per a una millor qualitat de vida.

Disseny accessible

Dades segures

Tecnologia robusta n

Puntuacioé general de I'aplicacio ‘
Versio 1.4.5 revisada el 16/01/2025

Aquesta aplicacid ha estat revisada mitjangant el Index de qualitat

Marc d’Avaluacio d’Actius Digitals de Salut i Benestar
de la Fundacié TIC Salut Social.

Figura A2-1. Etiqueta de qualitat (versié completa)
amb una aplicacié d’exemple.

Marc d’Avaluacié d’Actius Digitals de Salut i Benestar
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AppSalut

corsers (NIIIES

N\

App Certificada

Disseny accessible

J

Dades segures
Tecnologia robusta n

Versio 1.4.5 revisada el 16/01/2025
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Figura A2-2. Etiqueta de qualitat (versio reduida)
amb una aplicacié d’exemple.



